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Zatacznik 7.3:
Autoreferat w jezyku polskim przedstawiajacy opis dorobku
oraz osiggnie¢ naukowych i praktycznych

Niniejszy dokument podsumowuje moja aktywnosé naukowo-badawcza od 2006 roku, czyli po
uzyskaniu stopnia doktora nauk technicznych, ze szczegdlnym uwzglednieniem zasadniczego osia-
gniecia naukowego stanowiacego podstawe do ubiegania sie o stopienn doktora habilitowanego w
dziedzinie nauk technicznych w dyscyplinie Informatyka. Strukture autoreferatu prezentuje po-
nizszy spis tredci.
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1 Informacje ogdlne o habilitancie

1.1 Posiadane stopnie naukowe

o Doktor nauk technicznych (2005)
Dziedzina: Automatyka i Robotyka, specjalno$é: Biometria
Politechnika Warszawska, Wydzial Elektroniki i Technik Informacyjnych
Tytul rozprawy: “Human Iris for Automatic Identity Verification”
Promotor: prof. dr hab. inz. Andrzej Pacut
(rozprawa uznana przez Rade Wydziatu EiTT PW za wyrdzniajaca sie)

o Magister inzynier (2000)
Zakres: Automatyka — Systemy Sterowania
Politechnika Warszawska, Wydzial Elektroniki i Technik Informacyjnych
Tytul pracy: “Recognition of Human Signatures Dynamics”
Opiekun: prof. dr hab. inz. Andrzej Pacut
(studia ukonczone z wynikiem celujacym)

1.2 Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

Od poczatku swojej pracy naukowej i dydaktycznej bylem zwiazany z Instytutem Automatyki
i Informatyki Stosowanej na Wydziale Elektroniki i Technik Informacyjnych Politechniki War-
szawskiej oraz Naukowa i Akademicka Siecia Komputerowa - instytutem badawczym (NASK).
Aktualnie jestem réwniez zatrudniony na Uniwersytecie Notre Dame w USA. Szczegotowa hi-
storia mojego zatrudnienia w jednostkach naukowych wyglada nastepujaco:

¢ University of Notre Dame du Lac
Department of Computer Science and Engineering
384 Fitzpatrick Hall, Notre Dame, IN 46556, USA
— od stycznia 2018: Research Assistant Professor (regular faculty)
— od stycznia 2016 do grudnia 2017: Visiting Assistant Professor
— od sierpnia do grudnia 2014: Visiting Associate Professor

e Politechnika Warszawska
Instytut Automatyki i Informatyki Stosowanej
Wydzial Elektroniki i Technik Informacyjnych
ul. Nowowiejska 15/19, 00-665 Warszawa
— od kwietnia 2006 do sierpnia 2017: adiunkt
— od pazdziernika 2003 do marca 2006: asystent

o Naukowa i Akademicka Sie¢ Komputerowa — instytut badawczy (NASK)
ul. Kolska 12, 01-045 Warszawa
— od lutego 2006: adiunkt
— od pazdziernika 2002 do stycznia 2006: asystent

1.3 Charakterystyka dziatalno$ci naukowo-badawczej

Biometria towarzyszy mi w mojej pracy naukowo-badawczej od 1998 roku, w ktérym rozpocza-
tem opracowywanie metod rozpoznawania podpisu odrecznego skladanego na tablecie graficz-
nym w ramach jednolitych studiéw II stopnia (1995-2000) podjetych na Wydziale Elektroniki
i Technik Informacyjnych Politechniki Warszawskiej pod opieka Pana Prof. Andrzeja Pacuta.
Bezposrednio po zakoriczeniu studiéw magisterskich rozpoczatem studia I1I stopnia (2000-2005)
na tym samym Wydziale. W ramach pracy doktorskiej, obronionej z wyrdznieniem w 2005 roku,
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opracowalem pierwsze na gruncie polskim urzadzenie do rozpoznawania teczowki wykorzystujace
autorskg metode bezpiecznego kodowania obrazu opartg o rozwiniecie Zaka-Gabora.

Po ukonczeniu doktoratu rozpoczalem prace zwigzane z zapewnianiem niezawodnosci i bez-
pieczenstwa biometrii teczéwki, ze szczegdlnym uwzglednieniem metod testowania zywotnosci
okreslajacych czy prezentowany obiekt jest autentycznym, zywym ludzkim okiem. Inspiracja
do podjecia tych dziatan bylty wyniki wlasnych i miedzynarodowych badan ukazujacych niska
wykrywalno$¢ imitacji oka przez éwczesne systemy biometryczne. Od 2013 roku moja aktyw-
nos¢ naukowa dotyczaca biometrii teczowki zostala rozszerzona o aspekty zwiazane z wplywem
czynnikoéw biologicznych oraz zachowania uzytkownikéw na niezawodnosé¢ rozpoznawania tozsa-
mosci. Naleza do nich badania czy i w jakim stopniu teczowka zmienia sie w czasie z punktu
widzenia dokladnosci biometrii, w jaki sposéb choroby oka moga zakltdci¢ identyfikacje, oraz czy
zdjecia teczowki wykonane po Smierci moga by¢ wykorzystane w automatycznym rozpoznawaniu
tozsamosci. W szczegolnoéci wyniki opublikowane w 2016 roku i pokazujace, iz teczowka moze
by¢ dobrym obiektem biometrycznym wiele dni po $mierci sg unikalne w skali miedzynarodowej
i sprzeczne z wcze$niejszymi tezami przytaczanymi w literaturze o niemoznosci zastosowania
obrazoéw teczowki do identyfikacji oséb zmartych. Ma to przede wszystkim znaczenie dla me-
dycyny sadowej, w dzialaniach ktérej nie rozpatrywano dotychczas rozpoznawania teczéwki.
Powyzszymi wynikami w 2016 roku zainteresowalo sie m.in. Federalne Biuro Sledcze w USA,
ktore przyznalo finansowanie prowadzonego przeze mnie od maja 2017 roku projektu dot. roz-
poznawania teczéwki po $mierci. W ramach mojej wspélpracy z Uniwersytetem Notre Dame w
USA od 2014 roku prowadze m.in. analizy statystyczne z wykorzystaniem danych pozyskanych
w warunkach operacyjnych (przejscie graniczne USA-Kanada) dla duzej populacji i w dlugim
okresie czasu: ponad 8 milionéw wynikéw poréwnan tych samych teczéwek dla ponad 300 tysiecy
0s6b podroézujacych przez ostatnig dekade.

Wazna czescia mojej pracy badawczej sa dziatania praktyczne. Po obronie doktoratu, zasad-
niczo w latach 2006-2015, skonstruowalem w sumie pie¢ réznych systemdéw biometrii teczéwki
wykorzystujacych moje autorskie metody przetwarzania obrazu, wlaczajac testowanie zywotno-
$ci oka, bezpieczng transmisje wzorcéw teczéwki czy tez mechanizmy umozliwiajace rozpoznanie
oka z odlegtosci okoto dwoch metréw, przy minimalnej wspdtpracy uzytkownika. Jeden z opraco-
wanych przeze mnie systemow zostal wlaczony do oferty komercyjnej Naukowej i Akademickiej
Sieci Komputerowej — instytutu badawczego w 2015 roku. Inne, wybrane urzadzenia stuza ak-
tualnym badaniom w laboratorium (m.in. pozyskiwaniu prébek do analiz starzenia sie oka). Do
istotnych, aktualnych dzialan praktycznych wtaczam réwniez moja aktywnosé standaryzacyjna,
jako eksperta podkomitetu ISO/IEC JTC1/SC37 Biometrics (od 2009 roku), eksperta komitetu
CEN TC 224 WG18 (od 2015 roku) oraz przewodniczacego KT 309 Polskiego Komitetu Norma-
lizacyjnego (od 2014 roku). Dzialalno$¢ ta pozwala na umieszczanie wybranych, opracowanych
technik jako czesci miedzynarodowych standardéw zwiazanych z bezpieczenistwem biometrii.

Staram sie, aby wyniki moich badan mogty by¢ weryfikowalne i powtarzalne. Jestem wspotauto-
rem siedmiu baz danych biometrycznych dostepnych dla celéow naukowych i aktualnie wykorzy-
stywanych przez 96 osrodkéw badawczych w 19 krajach, wlaczajac Chinska Akademie Nauk oraz
wiele uniwersytetéw amerykanskich, np. Uniwersytet Stanforda, Uniwersytet Johna Hopkinsa,
czy tez Uniwersytet Stanowy w Michigan.
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2 Opis zasadniczego osiggniecia naukowo-badawczego

2.1 Prezentacja osiggniecia naukowego

Jako osiagniecie naukowe! przedkladam jednotematyczny cykl prac pod tytutem:

Zapewnienie bezpieczenstwa biometrycznego rozpoznawania tozsamosci
opartego na obrazach teczowki,

na ktory skladaja sie nastepujace pozycje:

[A5] Adam Czajka [100%], “Pupil Dynamics for Iris Liveness Detection”, IEEE Transactions
on Information Forensics and Security, Vol. 10(4), str. 726-735, April 2015, DOI: 10.1109/
TIFS.2015.2398815
[[F2016 = 4.332, Web of Science, 40 pkt. MNiSW]

[Bl] Adam Czajka [100%)], “Iris Liveness Detection by Modeling Dynamic Pupil Features”,
rozdzial 19 w: Kevin W. Bowyer, Mark J. Burge (Eds.), Handbook of Iris Recognition,
Second Edition, str. 439-467, Springer-Verlag London, 2016, DOI: 10.1007/978-1-4471-
6784-6_19
[5 pkt. MNiSW]

[P1] Adam Czajka [60%], Andrzej Pacut [20%], Marcin Chochowski [20%], “Method of Eye
Aliveness Testing and Device for Eye Aliveness Testing”, patent USA nr 8.061.842
przyznany 22 listopada 2011 r. z data pierwszenstwa 7 wrzesnia 2006
40 pkt. MNISW]

[A2] Adam Czajka [50%)], Kevin W. Bowyer [20%], Michael Krumdick [15%], Rosaura Vi-
dal Mata [15%], “Recognition of image-orientation-based iris spoofing,” IEEFE Transac-
tions on Information Forensics and Security, Vol. 12(9), str. 2184-2196, 2017, DOLI:
10.1109/TIFS.2017.2701332
[[F2016 = 4.332, Web of Science, 40 pkt. MNiSW]

[C11] Adam Czajka [100%)], “Database of Iris Printouts and its Application: Development of
Liveness Detection Method for Iris Recognition”, The 18th IEEFE International Conference
on Methods and Models in Automation and Control (MMAR2013), Miedzyzdroje, Poland,
str. 28-33, August 26-29, 2013, DOI: 10.1109/MMAR.2013.6669876
[Web of Science; 15 pkt. MNiSW]

[C17] Andrzej Pacut [50%], Adam Czajka [50%)], “Aliveness detection for iris biometrics”, The
40th IEEE International Carnahan Conference on Security Technology, Lexington, Ken-
tucky, USA, str. 122-129, October 17-19, 2006, DOI: 10.1109/CCST.2006.313440
[Web of Science; 15 pkt. MNiSW]

[C4] Mateusz Trokielewicz [45%], Adam Czajka [45%], Piotr Maciejewicz [10%], “Post-mortem
Human Iris Recognition”, The 9th TAPR International Conference on Biometrics (ICB
2016), June 13 - 16, 2016, Halmstad, Sweden, str. 1-6, DOI: 10.1109/ICB.2016.7550073
[Web of Science; 15 pkt. MNiSW]

'zgodnie z art. 16 ust. 1 i 2 ustawy z dnia 14 marca 2003 1. o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki, Dz. U. Nr 65, poz. 595, z p6zniejszymi zmianami
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[C3] Mateusz Trokielewicz [45%], Adam Czajka [45%], Piotr Maciejewicz [10%], “Human Iris
Recognition in Post-mortem Subjects: Study and Database”, The 8th IEEE International
Conference on Biometrics: Theory, Applications and Systems (BTAS 2016), September
6-9, 2016, Buffalo, NY, USA, str. 1-6, DOI: 10.1109/BTAS.2016.7791175
[Web of Science; 15 pkt. MNiSW]

[A3] Adam Czajka [40%], Wlodzimierz Kasprzak [30%], Artur Wilkowski [30%], “Verification
of iris image authenticity using fragile watermarking”, Bulletin of the Polish Academy of
Sciences. Technical Sciences, Vol. 64, No. 4, str. 807-819, 2016, DOI: 10.1515/bpasts-2016-
0090
[[F2016 = 1.156, Web of Science, 20 pkt. MNiSW]

Powyzsza lista obejmuje:

jeden patent przyznany w USA (pozycja [P1]),

trzy artykuly w czasopismach posiadajacych Impact Factor (pozycje [A5, A2, A3]),
w tym jeden samodzielny (pozycja [A5]),

jeden samodzielny rozdzial w ksiazce (pozycja [B1]),

cztery artykuly w materiatach konferencji miedzynarodowych indeksowanych w Web
of Science (pozycje [C11, C17, C4, C3]).

Publikacje wchodzace w sktad zasadniczego osiagniecia naukowego obejmuja okres lat 2006-2017
i powstaly po uzyskaniu stopnia naukowego doktora nauk technicznych. Przy nazwiskach wspot-
autorow kazdej pracy podano ich szacunkowy udzial procentowy w przygotowanie danej pracy.
Udzial jako$ciowy wnioskodawcy w powstanie prac o charakterze wspotautorskim zamieszczam
w zataczniku Z6, natomiast podpisane o$wiadczenia wspélautorow znajduja sie w zalaczniku Z7.
Omawianie w autoreferacie publikacje i listowane w zataczniku Z6 maja identyczne oznaczenia
z poczatkows litera utatwiajaca identyfikacje typu publikacji ([A1], [A2], [B1], [C1], itp.). Pozo-
stale publikacje wykorzystane w dyskusji sa listowane na koncu autoreferatu i nie sg oznaczone
literami.

Przy kazdej pozycji podany jest Impact Factor czasopisma (jesli czasopismo takowy posiada)
wedtug Thomson Reuters Journal Citation Reports. Oznaczam rowniez prace, ktére sg listowane
w Web of Science Core Collection. Punkty MNiSW zostaly przypisane poszczegdlnym publika-
cjom zgodnie z rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 12 grudnia 2016
r. w sprawie przyznawania kategorii naukowej jednostkom naukowym i uczelniom, w ktorych
zgodnie z ich statutami nie wyodrebniono podstawowych jednostek organizacyjnych. Laczny
IF.q,6 czasopism, w ktorych opublikowano powyzsze prace wynosi 9.82. Catkowity
IF ;0,6 wszystkich moich publikacji (liczac te, ktére nie zostaly wlaczone do gléwnego osiagnie-
cia) wynosi 13.87.

2.2 Omoéwienie celu naukowego podjetych dzialan i struktura osiggniecia na-
ukowego

Rozpoznawanie teczéwki posiada ugruntowana pozycje wéréd metod biometrycznej identyfikacji
tozsamosci od ponad dwoch dekad. Wysoka skutecznosé metody J. Daugmana zaproponowanej
w 1993 r. [1], opartej na dwuwymiarowej filtracji Gabora, zachecila do szybkich (bo juz w 2002
r.) implementacji tej biometrii w warunkach operacyjnych, m.in. jako systeméw identyfikacji
podréznych na lotnisku Heathrow w Londynie [2]. Wiara w wysoka niezawodno$¢ systemow
rozpoznawania teczowki zostata zachwiana juz w tym samym roku za sprawa udanych testéw,
w ktérych komercyjne systemy nie odréznity papierowych wydrukéw teczowki od autentycznego
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oka [3]. Potwierdzily to usystematyzowane badania prowadzenie przeze mnie w ramach projektu
europejskiego BioSec (rozdz. 5.1.1, [Pro5|) w latach 2003-2005. Wyniki wspélorganizowanych
przeze mnie konkurséw dotyczacych bezpieczenistwa teczéwki LivDet-Iris 2013 [C10], 2015 [C2]
oraz 2017 [C0] pokazuja, ze odréznienie falszerstw od autentycznych prébek jest wciaz zagadnie-
niem trudnym ze wzgledu na brak mozliwosci doktadnego modelowania typéw atakéw, ktorych
moze spodziewaé si¢ projektant systemu. Ujawniony brak podstawowych zabezpieczen w ist-
niejacych systemach rozpoznawania teczéwki byt gléwnym motywatorem podjecia przeze mnie
badan zwigzanych z bezpieczenstwem tej biometrii.

Moje prace przedstawione w niniejszym cyklu koncentruja sie wokoét trzech zagadnien zwigzanych
z bezpieczenstwem biometrii teczowki:

1. Prace [A5, B1, P1, A2, C11, C17] dotycza sposob6éw zapewniania bezpieczenistwa procesu
pozyskiwania probek biometrycznych, czyli m.in. testowania zywotnosci, ktére przeciw-
dziata falszerstwom charakterystyk biometrycznych prezentowanych urzadzeniom. Prace
te omawiam w rozdziale 2.3.1.

2. Prace [C3, C4] sa wg mojej wiedzy pierwszymi na $wiecie recenzowanymi publikacjami
przedstawiajacymi mozliwo$¢ automatycznego rozpoznania teczéwki po Smierci, co oprocz
nowych mozliwosci dla medycyny sadowej, stwarza potencjalne niebezpieczenstwo wyko-
rzystania martwych tkanek w biometrii teczowki i dodatkowo uzasadnia podjecie badan
dot. testowania zywotnosci. Prace te omawiam w rozdziale 2.3.2.

3. Praca [A3] proponuje nowy sposob certyfikacji probek i urzadzen biometrycznych z wy-
korzystaniem wrazliwego znakowania wodnego zdjeé teczéwki. Zaproponowana metoda nie
wymaga wprowadzania dodatkowych informacji do protokoléw wymiany danych biome-
trycznych definiowanych przez ISO [4], gdyz podpis elektroniczny zdjecia teczéwki whu-
dowywany jest bezposrednio w to samo zdjecie, co ma duze znaczenie praktyczne. Prace
te omawiam w rozdziale 2.3.3.

2.3 Omoéwienie uzyskanych wynikéw, ich wplywu na miedzynarodowy rozwadj
w dziedzinie biometrii oraz mozliwosci ich praktycznego wykorzystania

2.3.1 Zapewnianie bezpieczenstwa pozyskiwania prébek biometrycznych

Wykrywanie atakow podczas pozyskiwania prébek biometrycznych (ang. Presentation Attack
Detection), w niniejszym autoreferacie okre$lane jako testowanie Zywotnosci, jest podstawowa
umiejetnoscig systeméw biometrycznych. Skutecznoéé implementowanych technik jest rézna ze
wzgledu na ciagle poszukiwanie kompromisu pomiedzy cena urzadzenia, wygoda pomiaru, do-
ktadnoscia oraz catkowitym ryzykiem powodzenia takiego ataku w danym zastosowaniu i przy
obecnosci innych metod zabezpieczen, niekoniecznie zwigzanych z biometria. Stad obserwujemy
duza liczbe metod testowania zywotnosci teczéwki, ktére w pracy [Bl] podzielilem na cztery

grupy:

1. Pasywny pomiar, statyczny obiekt. Metody nalezace do tej grupy nie wykorzystu-
ja cech dynamicznych teczéwki i nie stymuluja oka dodatkowymi bodzZcami. Najczesciej
zatem w celu okreslenia zywotnosci wykorzystywane jest to samo zdjecie, ktére podle-
ga przetwarzaniu biometrycznemu. Metody w tej grupie wykorzystuja zwykle réznorakie
deskryptory tekstury w celu klasyfikacji jej cech na dwie grupy: prébka autentyczna lub
wydruk (papierowy lub na szkle kontaktowym). Metoda wykorzystujaca widmo Fouriera
do identyfikacji regularnoéci w obrazie teczéwki (sugerujacych wydruk na papierze) za-
proponowana w pracach [C17,C11] nalezy do tej grupy. Dosé specyficznym, ale mozliwym
atakiem, ktérego celem jest ukrycie tozsamosci, jest prezentacja teczéwki pod innym katem
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niz jest to wymagane (np. poprzez odwrécenie kamery o 180 stopni). Metody prezentowane
w pracy [A2] pozwalaja na wykrycie takiej sytuacji.

2. Aktywny pomiar, statyczny obiekt. Podobnie jak wyzej, metody nalezace do tej kate-
gorii traktuja oko jako obiekt statyczny. Jednakze pomiar wykonywany jest przy uwzgled-
nieniu dodatkowej stymulacji, co ma dostarczy¢ dodatkowej informacji o obiekcie. Typowe
metody analizuja wlasnoéci obrazu pozyskanego w $wietle o kilku dtugosciach fali podczer-
wonej oraz estymuja wlasnosci tréjwymiarowe teczowki i gatki ocznej. Metoda identyfiku-
jaca polozenie odblaskéw od dodatkowych Zzrédel podczerwieni zaproponowana w pracy
[C17] nalezy do tej grupy.

3. Pasywny pomiar, dynamiczny obiekt. Metody nalezace do tej grupy analizuja dy-
namiczne wlasnosci oka, ale bez dodatkowej stymulacji. Przykladami sa pasywny pomiar
spontanicznych zmian w wielkosci Zrenicy oraz pasywna detekcja spontanicznych mru-
gnie¢. Eksperymenty wykonane przeze mnie i krotko oméwione w pracy [C17] pokazuja
jednak, ze amplituda spontanicznych zmian wielkosci zrenicy zalezy od osoby, jest trudna
do odroéznienia od szumu i ma niewielkie znaczenie w testowaniu zywotnosci.

4. Aktywny pomiar, dynamiczny obiekt. Metody tej kategorii wydaja si¢ by¢ najbar-
dziej zaawansowane. Cechy dynamiczne sa estymowane po odpowiedniej stymulacji oka,
co zwieksza szanse na uzyskanie danych o zywotnosSci obiektu, ktére istotnie réznig sie
od szumu. Przyktadem jest metoda wykorzystujaca odpowiedz teczéwki na zmiany inten-
sywnosci $wiatla zaproponowana w pracy [C17], opatentowana w USA [P1], a nastepnie
rozwinieta w pracach [A5,B1].

Ponizej omawiam wybrane, opracowane przeze mnie metody nalezace do powyzszych grup.

Pasywny pomiar, statyczny obiekt. Pierwsza metoda testowania zywotnosci, ktora opra-
cowalem, byla inspirowana sugestia Daugmana dotyczacg réznic w widmach Fouriera dla wy-
drukéw teczéwki oraz autentycznych prébek [5]. Jednoczesnie Daugman nie zaproponowal algo-
rytmu, ktory odrézniatby wspomniane widma w sposéb automatyczny. Pomyst opisany w pracy
[C17] polegal na okresleniu zakresu czestotliwosci przestrzennych, w ktérym wystepuja najwiek-
sze réznice miedzy probkami falszywymi i autentycznymi. W pézniejszej pracy [C11] zapro-
ponowalem dodatkowo, aby polozenie okna czestotliwo$ciowego byto dobierane automatycznie
dla kazdej prébki z osobna, co pozwala na uniezaleznienie sie od czestotliwodci przestrzennej
rastra. Najlepszy wariant metody minimalizujacy poziom bledu zréwnowazonego (ang. Equal
Error Rate, EER) osiagnal EER=2% dla bazy danych przygotowanej na potrzeby pierwsze-
go konkursu LivDet-Iris 2013 (rozdz. 3.4 [DB1], rozdz. 5.1.1 [Prod4], [C10]). Najlepszy wariant
metody minimalizujacy poziom akceptacji wydrukéw (ang. Attack Presentation Classification
Error Rate, APCER) przy zerowym bledzie falszywych odrzucen autentycznych prébek (ang.
Bona-fide Presentation Classification Error Rate, BPCER = 0) osiagnal APCER=5%, na tej
same bazie probek. Wazng i do$é¢ unikalng cecha stworzonej bazy danych bylo wykorzystanie
wytacznie tych wydrukéw teczéwki, ktére zostaty blednie dopasowane przez przykltadowy sys-
tem komercyjny Panasonic ET100. Gwarantowalo to wykorzystanie wydrukéw, ktérych jakosé
nie byta przypadkowa.

Rozpoznawanie teczéwki jest bardzo wrazliwe na obrét oka. Kilkunastostopniowa réznica miedzy
orientacja oka podczas rejestracji i weryfikacji moze prowadzi¢ do falszywego niedopasowania
prébek. W szczegdlnoéci obrécenie obrazu teczdéwki o 180 stopni pozwala na wygenerowanie
nowego wzorca dla tej samej osoby. Daje to mozliwoéé przeprowadzenia specyficznego ataku po-
legajacego na celowym obréceniu kamery podczas pomiaru. Omytkowe obrécenie sensora moze
réwniez prowadzi¢ do niewykrycia duplikatéw tozsamodci. Nieliczni producenci zdecydowali sie
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na implementacje sprzetowych zabezpieczen gwarantujacych poprawne pozycjonowanie kamery
podczas pomiaru®. Nie chronig one jednak przez celowym obréceniem glowy (przy poprawne;
orientacji urzadzenia), oraz nie sa powszechne, co powoduje, ze w istniejacych bazach danych
moga juz znajdowac sie obrazy o niewlasciwej orientacji. Prace przedstawione w niniejszej czesci
autoreferatu byly przedmiotem projektu ACII fundowanego przez Federalne Biuro Sledcze w
USA (rozdz. 5.1.1 [Pro3]), w ramach ktorego opracowalem metody i oprogramowanie do auto-
matycznego wykrywania orientacji zdjeé¢ teczéwki w istniejacych bazach danych.

Rysunek 1: Warianty orientacji obrazu teczéwki rozpatrywane w pracy [A2]: a) teczéwka prawa,
b) teczéwka lewa, c) obrét zdjecia prawej teczéwki o 180 stopni, d) lustrzane odbicie zdjecia
prawej teczowki, e) zdjecie tej samej prawej teczéwki wykonane urzadzeniem obréconym o 180°.

Rysunek 1 prezentuje mozliwe przypadki orientacji zdjeé teczéwki rozpatrywane w pracy [A2].
Wykrywanie orientacji poziomej (lewa-prawa teczéwka) jest przeprowadzane niezaleznie od okre-
Slania orientacji pionowej (obrét oka lub sensora o 180 stopni, lub lustrzane odbicie obrazu wokot
osi poziomej). Tzn. rozpoznawanie teczéwki lewej i prawej odbywa sie niezaleznie od tego, czy
zdjecie jest do gbéry nogami czy tez nie. Podobnie, rozpoznawanie orientacji pionowej odbywa sie
tak samo dla teczéwek lewych i prawych. Taki scenariusz pozwala na wykrycie wszystkich mozli-
wych kombinacji obrotéw oprocz jednej: nie jest mozliwe rozpoznanie czy zdjecie pokazujace np.
prawa teczéwke jest istotnie zdjeciem prawej teczowki, czy jest to lustrzane odbicie zdjecia lewej
teczowki, o ile w obrazie nie ma dodatkowych znacznikéw takich jak w prébkach z urzadzenia
AD100. Nie sa mi znane metody, ktore bylyby w stanie wykry¢ te specyficzng sytuacje.

Bardzo waznym elementem oceny niezawodnosci zaproponowanych metod byla dbalosé, aby
probki treningowe, walidacyjne i testowe pochodzily od innych os6b. Dodatkowo, podczas do-
boru cech i klasyfikatorow kierowalem sie wyltacznie wynikami otrzymanymi na prébkach po-
chodzacych z réznych urzadzen, czyli trening na prébkach z kamery A, walidacja na prébkach
z kamery B, rys. 2. Pozwolilo to na wypracowanie metody mozliwej do uogélnienia na rézne
urzadzenia, oraz na estymacje poziomu bledéw dajaca wyniki blizsze dokladnosci uzyskanej w
realnych zastosowaniach.

Zaproponowalem i poréwnalem dwa podej$cia. Pierwsze wykorzystuje wybrane cechy obrazu
teczéwki, klasyfikowane nastepnie przez maszyne wektoréw wspierajacych (ang. Support Vector
Machine, SVM). Drugie bazuje na splotowych sieciach neuronowych (ang. Convolutional Neural
Networks, CNN). Ponizej opisuje krétko oba podejscia.

Po analizie skutecznodci réznych cech obrazu, do pierwszego rozwiazania wykorzystujacego SVM
wybralem dwa zestawy cech prezentowanych ponizej.

A) Cechy okreslajace orientacje pozioma:

1. Przesuniecie poziome srodkéw teczéwki i Zrenicy (PTHO, rys. 3a). Jedna z cech
anatomicznych oka jest przesuniecie $rodka Zrenicy (w stosunku do srodka teczéwki)

Znp. BMT-20 produkcji CMITech: http://www.cmi-tech.com/pdf/cmitech-data_sheet-bmt-20-jan2015.
pdf, lub seria IriShield produkcji IriTech Inc.: http://www.iritech.com/products/hardware
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Rysunek 2: Przykladowe obrazy z pieciu réznych urzadzen wykorzystanych w pracy. Przyrostki
“pre” oraz “post” oznaczaja sensory przed i po aktualizacji oprogramowania (firmware). Pomi-
mo tego, ze wszystkie urzadzenia generuja obrazy teczéwki zgodne z ISO/IEC 19794-6, widaé
wyrazne réznice w intensywnosci i kontradcie obrazow, oraz dodatkowe szare pasy dodawane
przez L.G4000 i AD100, ktore sa wynikiem centrowania Zrenicy w obrazie przez oprogramowanie
kamery. Zrédto: [A2].

w kierunku nosa. Jest to silna cecha, pozwalajaca samodzielnie osiagna¢ doktadnosc¢
w rozpoznawaniu poziomej orientacji oka powyzej 90%.

Réznica intensywnosci wybranych lewych i prawych regionéw obrazu (EINH,
rys. 3c). Ze wzgledu na rzesy, obraz w regionie oznaczonym jako (1) powinien by¢
ciemniejszy niz w regionie (2) dla prawej teczéwki (i odwrotnie dla lewej). Dodatkowa
analiza regionéw (3) i (4) zostala wprowadzona, aby cecha ta dziatala niezaleznie od
pionowej orientacji zdjecia. Jest to kolejna silna cecha, ktéra samodzielnie pozwalala
w moich eksperymentach na uzyskanie dokladnosci powyzej 94%.

B) Cechy okreslajace orientacje pionowa:

3.

Réznica miedzy stopniem pokrycia gérna i dolng powieka (EOCC, rys. 3b).
Analiza kilkudziesieciu tysiecy zdjeé teczdéwki wskazuje, iz zwykle gérna powieka w
wiekszym stopniu pokrywa teczéwke. Obserwacja ta doprowadzila do cechy, ktora
samodzielnie pozwalala na poprawne wykrycie pionowej orientacji zdjecia w ponad
85% przypadkdw.

. Przesuniecie pionowe $rodkéw teczéwki i zrenicy (PIVO, rys. 3a). Przesunie-

cie srodka zrenicy ku dolowi (w stosunku do érodka teczéwki) nie jest tak wyrazne
jak przesuniecie poziome. Aczkolwiek cecha ta pozwalata w moich eksperymentach
osiagnaé dokladnos$é rozpoznawania pionowej orientacji zdjecia powyzej 58%.
Réznica intensywno$ci wybranych dolnych i gérnych regionéw obrazu (EINV,
rys. 3d). Podobnie jak dla cechy EINH, intensywno$é¢ obrazy w obszarze (5) powinna
by¢ mniejsza niz w obszarze (6) ze wzgledu na rzesy. Ta prosta cecha samodzielnie
osiggala dokladnosé powyzej 85%.

Réznica wielkosci gradientu w wybranych dolnych i gérnych regionach
obrazu (GMAG, rys. 3d). Dla poprawnie zorientowanego zdjecia powinnismy zaob-
serwowaé wiecej sktadnikow wysokoczestotliwosciowych w rejonie rzes (5) niz powiek
(6). Ta cecha okazala sie jednak zalezna od urzadzenia i w moich eksperymentach
samodzielnie uzyskiwala dokladno$¢ nieprzekraczajaca 65%.

. Réznice w wariancjach sinusa i kosinusa kierunku gradientu w wybranych

dolnych i gérnych regionach obrazu (SIND oraz COSD, rys. 3d). Cechy dodane
ze wzgledu na obserwowane rézne kierunki rzes dolnej i gérnej powieki. Cechy te réw-
niez silnie zalezaly od urzadzenia i samodzielnie pozwalaly na uzyskanie doktadnosci
nieprzekraczajacej 82%.
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Rysunek 3: Wybrane wlasnodci geometryczne oraz intensywnosci obrazu teczéwki bedace pod-
stawa cech pozwalajacych na okreslenie orientacji prébki: a) przesuniecie srodkéw Zrenicy i
teczéwki wykorzystane w obliczaniu cech PIHO oraz PIVO, b) przesloniecia teczéwki wy-
korzystane w obliczaniu cechy EOCC, ¢) regiony wykorzystane w obliczaniu cechy EINH, d)
regiony wykorzystane w obliczaniu cech EINV, GMAG, SIND, oraz COSD. Zrédlo: [A5].

W celu rozpoznania orientacji zdjecia zbudowalem maszyny wektoréw wspierajacych z jadrem
radialnym niezaleznie dla prébek zebranych kamera kazdego typu i osobno dla rozpoznawania
orientacji poziomej (cechy 1-2) i pionowej (cechy 3-8). Konstrukcja klasyfikatoréw powtérzona
zostata 30 razy poprzez niezalezne losowanie prébek ze zbioru treningowego, liczacego w sumie
20750 zdjec¢ teczowek 103 oséb. Mialo to na celu oszacowanie rozrzutu doktadnosci otrzymanych
na zbiorze testowym, na ktéry skladato sie 1939 prébek dla dodatkowych 32 oséb. Rysunek 4
prezentuje wyniki dla rozwigzan przygotowanych niezaleznie dla prébek pobranych przez cztery
rézne sensory. Mediana dokladnosci rozpoznawania orientacji poziomej (lewa/prawa teczéwka)
dla 30 eksperymentéw jest wysoka: od 98.4% do 100%. Zdolno$é uogdlniania na nieznane urza-
dzenia jest réwniez wysoka, gdyz réznice doktadnosci klasyfikacji nie przekraczaja 2 punktow
procentowych dla rozwigzan uczonych na prébkach pochodzacych z réznych sensoréw. Rozpo-
znawanie orientacji pionowej jest trudniejsze, rys. 5. Mediana doktadnoéci dla 30 eksperymentéw
waha sie od 94.4% do 98.5%. Jednakze i w tym przypadku cieszy wysoka zdolno$é uogélniania
klasyfikacji: réznice doktadnoéci w poszczegdlnych wariantach modyfikacji obrazu nie przekra-
czajg 4 punktéw procentowych.

Zbiory cech wybrane w powyzszym rozwiazaniu, pomimo tego, iz pozwalaja na osiagniecie dobrej
skutecznoéci, moga nie by¢ optymalne. Obserwowany w ostatnich latach renesans klasyfikatorow
neuronowych i ich zwykle lepsza skuteczno$¢ w zadaniach zwigzanych z wizjg komputerows skto-
nil mnie do zastosowania splotowych sieci neuronowych w niniejszym zadaniu. Zaleta takiego
rozwigzania jest brak koniecznosci recznego doboru cech, mamy bowiem nadzieje, ze sie¢ znaj-
dzie optymalne jadra filtracji w procesie uczenia jedynie na podstawie dostarczonych prébek.
Aby poréwnaé oba rozwiazania, zachowatem identyczny, wielokrotny podzial danych na zbio-
ry treningowy, walidacyjny i testowy. Zastosowalem prosta architekture z trzema warstwami
splotowymi i dwiema warstwami z pelng siatka potaczen. Wszystkie neurony posiadaty funkcje
aktywacji typu ReLU (ang. rectified linear unit). Jak wida¢ na rys. 6, rozwiazane to osiaga lepsze
wyniki gdy prébki pochodza z kamer tych samych producentéw (mediana dokladnosci powyzej
97%) oraz gorsze w sytuacji zmiany producenta sprzetu (najgorsza mediana dokladnosci rozpo-
znawania to 89.4%), co moze $wiadczyé o gorszych zdolnosciach uogélniania sieci splotowej niz
rozwigzan wykorzystujacych dobrane recznie cechy i klasyfikacje SVM. Podobny efekt zauwa-
zy¢ mozna na rys. 7 ilustrujamym wyniki klasyfikacji orientacji pionowej. Wniosek plynacy z
tych poréwnan jest nastepujacy. Sieci splotowe sprawdzaja sie w sytuacji, gdy sensor jest znany.
W sytuacji, gdy istnieje potrzeba wykrycia orientacji zdjecia pochodzacego z nieznanego zré-
dla, lepiej jest stosowaé cechy dobrane recznie, budujac klasyfikatory z wykorzystaniem danych
pochodzacych od jak najwigkszej liczby sensorow.
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Rysunek 4: Wykresy pudeltkowe ilustrujace stopien poprawnych klasyfikacji (Correct Classifica-
tion Rate, CCR) orientacji poziomej zdjecia (lewa/prawa teczéwka) na zbiorze testowym dla
30 réznych klasyfikatoréw SVM zbudowanych z wykorzystaniem losowo wybranych prébek
treningowych. Klasyfikatory budowane byty niezaleznie dla probek pobranych jedna kamera. Na
wykresach pokazano réwniez mediane wynikéw. Zrédlo: [A5).

Pasywny pomiar, dynamiczny obiekt. Technika testowania Zywotnosci nalezaca do tej
grupy metod wykorzystuje proste zalozenie o kulistoéci galki ocznej i na tej podstawie sprawdza,
czy odbicia dodatkowych zrédet Swiatla podczerwonego znajduja sie we wlasciwych miejscach
obrazu [C17]. W przypadku prezentacji obiektu, ktéry ma inna budowe przestrzenna i inaczej niz
rogéwka odbija $wiatlo (np. papierowy wydruk), odblaski pojawia sie w niewlasciwym miejscu,
lub nie pojawia sie wcale.

Implementacja polega na N-krotnej, losowej zmianie konfiguracji dodatkowych dwéch Zrodet
podczerwieni i poprawnym rozpoznaniu co najmniej k z N konfiguracji, rys. 8. Wymagana
liczba poprawnych detekcji k jest parametrem metody, i zwykle jest nieco mniejsza niz N (w
moim systemie k = 3 a N = 4). Polozenie dodatkowych oswietlaczy jest natomiast parame-
trem sprzetowym i zalezy od mozliwosci konstrukcyjnych. Np. rozsuniecie oéwietlaczy pozwala
na wygenerowanie odblaskow poza Zrenica, co ma znaczenie w wykrywaniu falszywych wydru-
kéw z wycietym otworem w miejscu Zrenicy. Do lokalizacji odbié wykorzystany zostal laplasjan
gaussowski (wielko$¢ filtru dobrana zostala do wielkosci spodziewanych odblaskéw). Binaryzacja
wyniku filtracji i indeksacja zlokalizowanych obiektow prowadzi do wstepnej listy kandydatéw,
z ktérych wielu jest falszywych, np. zlokalizowanych na granicy biatkéwki i powiek. W celu
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Rysunek 5: Jak na rysunku 4 lecz dla klasyfikacji orientacji pionowej zdjecia. W testach
uwzgledniono trzy rézne sposoby generacji odwrdconego zdjecia: obrét o 180 stopni, lustrzane
odbicie oraz obrét kamery podczas wykonywania zdje¢. Zrédlo: [A5].

ich usuniecia algorytm buduje drzewo rozpinajace i odcina od centralnego poddrzewa pozostate
potaczone zbyt dlugimi krawedziami (dlugosé krawedzi jest parametrem metody), rys. 9.

Jeden ze skonstruowanych przeze mnie systeméw rozpoznawania teczowki zostat wyposazony w
te metode i wzbudzil zainteresowanie na targach biometrycznych w Londynie w latach 2006-2009
(rodz. 4.2, oraz rozdz. 4.1 w zalaczniku Z5 [Pre2]), gtéwnie ze wzgledu na prostote implementacji
i bardzo wysoka skutecznos¢ w rozpoznawaniu nieskomplikowanych falszerstw.

Aktywny pomiar, dynamiczny obiekt. Do niniejszej grupy metod o najwiekszym poten-
cjale wykrywania falszerstw zaliczam badanie dynamiki zmian wielkosci Zrenicy, ktére sa wyni-
kiem nieswiadomego dostosowania narzadu wzroku do aktualnych warunkéw oswietleniowych.
Pierwsze prace zwiazane z wykorzystaniem dynamiki Zrenicy prowadzone w latach 2004-2006
w moim zespole dotyczyly budowy metody rozpoznawania oséb na podstawie réznic w zacho-
waniu sie zrenicy. Wyniki tych prac byly dla mnie inspiracja do wykorzystania tego zjawiska w
zadaniu, w ktérym wilasnosci dynamiki Zzrenicy wspélne dla populacji maja pierwszorzedne zna-
czenie, natomiast cechy osobnicze — znaczenie drugorzedne. Okazato sie bowiem, ze dynamika
dla kazdego oka rézni si¢ nieznacznie i mozliwe jest wykorzystanie jednego z modeli stosowa-
nych do rozpoznawania os6b do stwierdzenia czy obserwujemy autentyczne, zywe oko. Wspdlnie
z Prof. Andrzejem Pacutem oraz mgr inz. Marcinem Chochowskim opracowatem metode, ktéra
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Rysunek 6: Wykresy pudetkowe ilustrujace stopien poprawnych klasyfikacji (Correct Classifica-
tion Rate, CCR) orientacji poziomej zdjecia (lewa/prawa teczéwka) na zbiorze testowym dla
30 r6znych klasyfikatoréw neuronowych (CNN) zbudowanych z wykorzystaniem losowo wy-
branych préobek treningowych. Klasyfikatory budowane byty niezaleznie dla prébek pobranych
jedng kamera. Na wykresach pokazano réwniez mediane wynikéw. Zrédlo: [A5].

w sposéb automatyczny okresla autentycznos$é oka [C17] i wykorzystuje model dynamiki Kohn’a
i Clynes’a. Oryginalna metoda przeprowadzala klasyfikacje punktow w przestrzeni parametréw
modelu za pomocg perceptronu wielowarstwowego i z duza doktadnoscia byta w stanie odrézni¢
zywe oczy od papierowych wydrukéw teczowki, wystarczajacych do przeprowadzenia udanego
ataku na Owczesne systemy biometrii teczéwki. Metoda wraz z propozycja urzadzenia zostaly
opatentowane na terenie USA z data pierwszenstwa 7 wrze$nia 2006 [P1]. Dalsze prace, pro-
wadzone juz samodzielnie, polegaly na wykorzystaniu réznych klasyfikatorow, uwzglednieniu
jakosci modelowania w podejmowaniu koncowej decyzji o autentycznosci oka oraz wykorzysta-
niu negatywnych i pozytywnych bodzcow swietlnych. Wyniki samodzielnych prac opublikowane
zostaly w [A5, B1].

Do wykonania badan niezbedne bylo pozyskanie odpowiednich danych, gdyz nie istniaty w owym
czasie zadne dostepne bazy zdjeé¢ teczowek, ktére moglyby postuzyé do okreslenia dynamiki zre-
nicy. W tym celu wykorzystana zostata skonstruowana przeze mnie kamera. Kazda teczéwke
obserwowano przez 30 sekund: przez pierwsze 15 sekund pomiaru rejestrowano spontaniczne
ruchy Zrenicy, przez kolejne 5 sekund reakcje na pozytywny bodziec $wietlny, a koncowe 10
sekund obserwacji dotyczyly reakcji na negatywna stymulacje, rys. 10. Rézne odcinki kazdego
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Rysunek 7: Jak na rysunku 6 lecz dla orientacji pionowej zdjecia. Jak poprzednio, w testach
uwzgledniono trzy rézne sposoby generacji odwrdconego zdjecia: obrét o 180 stopni, lustrzane
odbicie oraz obrét kamery podczas wykonywania zdje¢. Zrodlo: [A5].

Rysunek 8: Cztery mozliwe konfiguracje odblaskéow dla dodatkowych dwdch oswietlaczy pod-
czerwieni umiejscowionych po obu stronach obiektywu kamery.

pomiaru, oznaczone jako TF1,...,TF5 na rys. 10, zostaly wykorzystane w réznych eksperymen-
tach: w rozpoznawaniu poprawnej reakcji oka na pozytywny (TF; vs TF3) i negatywny (TF;
vs TF4) bodziec $wietlny, oraz poprawnej reakcji na oba bodzce (TF2 vs TF5). Dane, pomimo
ze zebrane w warunkach kontrolowanych, zawieraja szum zwiazany z naturalng niedoktadnoscia
segmentacji teczéwki, ruchami gatki ocznej podczas pomiaru czy mrugnieciami.

W proponowanym rozwigzaniu zastosowany zostal model dynamiki Zrenicy zaproponowany przez
Kohn’a i Clynes’a, rys. 11, ktéry bierze pod uwage asymetrie w reakcji zrenicy na pobudzenie
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Rysunek 9: Drzewa rozpinajace dla obrazéw pokazanych na rys. 8, odciecia poddrzew pota-
czonych zbyt dhugimi krawedziami i identyfikacja konfiguracji odblaskéw w centralnej czesci
obrazu.

poprawna segmentacja poprawna segmentacja niepoprawna segmentacja poprawna segmentacja brak detekcji
prébki dobrej jakosci prébki ztej jakosci w przypadku mrugniecia po pobudzeniu $wiattem zrenicy
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Rysunek 10: Wielkoé¢ Zrenicy (czarne punkty) okreslona automatycznie dla jednego, przykla-
dowego eksperymentu podczas stymulacji oka Swiattem o skokowej zmianie natezenia. Surowy
pomiar zawiera szum wynikajacy z niedokladnej segmentacji obrazu oraz mrugnieé¢ (czerwone
punkty na osi odcigtych). W eksperymentach opisanych w tekscie wykorzystano rézne przedziaty
czasowe dla kazdej probki, oznaczone jako TF1,..., TF5. Zrédlo: [B1].
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Rysunek 11: Model dynamiki Zrenicy zaproponowany przez Kohn’a i Clynes’a wykorzystany w
tej pracy do identyfikacji autentycznej reakcji zrenicy. Zrédto: [B1].

pozytywne i negatywne. Dla pobudzen pozytywnych wykorzystywane sa oba kanaly. Nielinio-
wo$¢ umozliwia wylaczenie gérnego kanatu dla pobudzen negatywnych. Zastosowanie odwrotnej
transformaty Laplace’a pozwala na wyznaczenie odpowiedzi y(t; ¢) modelu w dziedzinie czaso-
wej, zaktadajac pojawienie sie bodzca w chwili ¢t = O:
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Y(E: 3) = Yupper (£ 61) + Yhowes (£ 62) (1)
gdzie
T
—Er(t—m)e T jesli Ty =15
yupper (t’ ¢1) = Kl _t—7 _t-m .
TQ—TT 3 (6 ., —e¢ 12 ) W przeciwnym przypadku

jest odpowiedzig gérnego kanatu, parametryzowanego przez ¢1 = [K,, T1,T»,71]7, natomiast

t—T

Yower(l52) = —Ki(1— e T ) 2)

jest odpowiedzia dolnego kanalu, parametryzowanego przez ¢s = [K;, T3, TQ]T. Zatem dla pobu-
dzen pozytywnych istnieje koniecznos¢ identyfikacji wektora ¢ siedmiu parametréow dla kazdego
klasyfikowanego pomiaru:

QS = [¢17¢2]T = [KT‘aTlaT2>7_17KiaT3v7_2]T' (3)

W przypadku bodzca negatywnego w chwili £ = 0, model upraszcza si¢ do dolnego kanatu:

Y(t; 8) = Yiowe: (£ P2), (4)
gdzie

t—T

_-72
ylower(t; (Z)Q) - KZ(]- —€ T3 )7 (5)
a wiec w celu dopasowania modelu do danych istnieje koniecznoéé okreslenia jedynie trzech
wielko$ci:

¢ =y =[K;, T3, (6)

Wektor ¢ zawiera zatem cechy Zywotnosci oka, ktére nastepnie sa sklasyfikowane do jednej z
dwdch grup: a) reakcja poprawna, b) reakcja niepoprawna lub brak reakcji. Optymalne wartosci
¢ dla kazdego pomiaru znajdowane sa za pomocg nieliniowej metody najmniejszych kwadratéw:

N
¢ = argmin »_(§(t; ¢) — y(t))%, (7)

¢€<I> i=1

gdzie ® jest zbiorem dopuszczalnych wartosci ¢:

0 < K, <1000
0 < 17 <100
0 < T, <100
0 < mm <20

0 < K; <1000
0 < T3 <100
0 < m» <20,

y(t) reprezentuje rzeczywiste (obserwowane) zmiany wielkosci Zrenicy, y(t; ¢) jest odpowiedzia
modelu dla parametréw ¢ i obserwacji y(t), oraz t =0, ..., ty... Typowe wartosci ¢ sugerowane
oryginalnie przez Kohn’a and Clynes’a (T} = 0.25 sek., Tp = T3 = 0.4 sek., 71 = 0.28 sek.
oraz 1o = 0.35 sek.) oraz wzmocnienia kanaléw postuzyly jako punkt startowy @0 w procedurze
optymalizacji (7):

o = [100,0.25,0.4,0.28, 100, 0.4, 0.35]".

str. 16/40



dr inz. Adam Czajka Whiosek o przeprowadzenie postepowania habilitacyjnego

W eksperymentach okazalo sie, ze czasy obserwacji ponizej 1.5 sek. sa niewystarczajace. Stad
analizy wykonane zostaty dla czaséw od t,,,, = 1.6 sek. do t,,,, = 5 sek., osobno dla pozytywnych
and negatywnych bodzcéw, oraz dla t,., = 10 sek. w sytuacji, gdy oba bodzce wykorzystywa-
ne byly jednoczes$nie w identyfikacji modelu. Parametry zidentyfikowane dla kazdego pomiaru
klasyfikowane byly nastepnie przez maszyne wektorow wspierajacych. Sprawdzono skuteczno$é
kilku maszyn: liniowej, z jadrem kwadratowym, wielomianowym oraz radialnym.

Bardzo waznym elementem rozwiazania jest wprowadzenie drugiego kryterium decyzyjnego
(oprécz decyzji SVM) zwiazanego z jakos$cia dopasowania modelu do danych, GoF (ang. Go-
odness of Fit). Moze sie bowiem zdarzy¢, ze losowe zmiany wielkoSci Zrenicy, np. symulowane
przez sztuczny obiekt podczas proby ataku, spowoduja blad klasyfikacji. Do okreslenia jakosci
dopasowania wykorzystalem normalizowany wspétczynnik bledu $rednio-kwadratowego (ang.
Normalized Root Mean Square Error, NRMSE):

NRMSE = max (o, 1 w0 =9 ¢)II>7 (8)
ly(-) =50l
gdzie y oznacza Srednia y, natomiast || - | oznacza norme euklidesowa wektora. NRMSE = 0 gdy

¥ nie jest lepsze niz prosta regresji dla obserwacji y. NRMSE = 1 oznacza idealne dopasowanie
modelu do danych. Zatem aby zaklasyfikowaé¢ dana reakcje Zrenicy jako poprawna, wymagam,
oprécz pozytywnej decyzji SVM, wartosci NRMSE przekraczajacych zadany prog, rys. 12.
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Rysunek 12: Ilustracja podejmowania decyzji w oparciu o dwa kryteria: wyniku klasyfikacji SVM
oraz jakosci dopasowania modelu. Zrédlo: [B1].

W celu oceny skutecznosci metody wykorzystalem N-krotna walidacje krzyzowa (ang. leave-
one-out), gdzie N = 26 jest liczba o0séb, od ktérych pobrano dane. Oznacza to, ze projektowanie
metody odbywato sie dla danych pobranych od N — 1 = 25 oséb, natomiast testowanie odby-
walo sie wytacznie dla danych pobranych od pozostalej osoby. Dzieki temu uzyskano N = 26
wynikow testowych dla danych, ktére nie byly wykorzystywane w treningu. Rys. 13 prezentuje
najlepsze wyniki dla dwéch typéw pobudzenia: negatywnego oraz pozytywnego. W obu przypad-
kach najlepszym klasyfikatorem byta wielomianowa maszyna wektoréw wspierajacych. Rysunki
te ilustruja kilka ciekawych wnioskéw. Po pierwsze, pobudzenie pozytywne (czyli uaktywniaja-
ce oba kanaly modelu Kohn’a i Clynes’a) prowadzi do lepszych wynikéw, gdyz dla conajmniej
dwusekundowych czaséw obserwacji poziomy bledéw rozpoznawania reakcji oka spadaja ponizej
1%. Weciaz jednak pobudzenie negatywne pozwala na osiagniecie dobrych pozioméw bledéw,
nieprzekraczajacych 2%. Po drugie, uwzglednienie jakosci dopasowania w podejmowaniu decyzji
istotnie zwieksza dokladnosé klasyfikacji. Po trzecie, czasy obserwacji miedzy 3 a 5 sekund byty
wystarczajace do uzyskania perfekcyjnego rozpoznawania reakcji zrenicy dla zebranych danych.
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7 racji tego, iz pozyskanie obrazu teczéwki w systemach komercyjnych zwykle wymaga kilkuse-
kundowej obserwacji oka, np. w celu wybrania najlepszej prébki, metoda ta wydaje sie mozliwa
do implementacji w warunkach operacyjnych bez wyraznego wplywu na proces pozyskiwania
obrazu teczéwki.

0.04r 0.05r
o O NPCER O NPCER
S APCER s 0.04F 0 T APCER
3 0.03} T APCER + GoF g 5 APCER + GoF
A S 0.03t
2 0.02¢t 8
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O [ 1 1
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Czas obserwacji (sek.) Czas obserwacji (sek.)
a) wyniki dla pobudzenia negatywnego b) wyniki dla pobudzenia pozytywnego
y p gaty g Yy p pozyty g

Rysunek 13: Uérednione (dla 26 walidacji) stopnie blednego rozpoznania wlasciwej reakeji oka
(Normal Presentation Classification Error Rate, NPCER) oraz braku takiej reakcji (Attack
Presentation Classification Error Rate, APCER) w funkcji czasu obserwacji za pomoca wie-
lomianowej maszyny wektoréow wspierajacych. Wykresy ilustruja wyniki niezaleznie dla modelu
uproszczonego (bodziec negatywny) oraz pelnego (bodziec pozytywny). Dodatkowo oznaczono
proste regresji dla NPCER (linia ciggta), APCER bez uwzglednienia jakosci dopasowania (li-
nia przerywana) oraz APCER z uwzglednieniem jakosci dopasowania podczas podejmowania
decyzji (linia kropkowana). Zrédto: [B1].

2.3.2 Automatyczne rozpoznawanie teczéwki u oséb zmartych

Niemoznos¢ wykorzystania teczowki w celu identyfikacji osoby po jej Smierci byla wielokrotnie
przytaczana w literaturze naukowej oraz w materialach producentéw urzadzen biometrycznych,
np.: “Soon after death, the pupil dilates considerably, and the cornea becomes cloudy” [6], “the
iris (...) decays only a few minutes after death” [7], “After death, a person’s iris features will
vanish along with pupil’s dilation” [8], lub “The notion of stealing someone’s iris after death
is scientifically impossible. The iris is a muscle; it completely relaxes after death and results in
a fully dilated pupil with no visible iris at all. A dead person simply does not have a usable
iris!” [9]. Dzieki wspélpracy z Uniwersytetem Medycznym w Warszawie i prébkom zebranym
od 17 zmartych oséb w réznym czasie po Smierci (od 5 godzin do okolo miesigca) mialem
okazje wykonania badan, ktore zweryfikowaly powyzsze hipotezy i okreslity maksymalny czas
przydatnoéci teczéwki po $mierci z punktu widzenia biometrii. W idealnym scenariuszu (ciata
trzymane w chtodni, kamera biometryczna i algorytmy kodowania teczéwki pochodzace od tego
samego producenta) otrzymano stuprocentowa dokladnosé rozpoznania probek zebranych od 5
do 7 godzin po $mierci [C4]. Mozliwo$¢ przeprowadzenia automatycznej identyfikacji istniala
natomiast az do okolo 400 godzin po $mierci [C3]. Wynikiem tych prac jest réwniez pierwsza,
i jak dotad jedyna na Swiecie dostepna publicznie dla celéw naukowych baza zdjeé teczdéwek
wykonanych po $mierci (rozdz. 3.4 [DB6]).

Rysunek 14 przedstawia przykiladowe zdjecia teczéwki wykonane w réznym czasie po $mierci.
Jedna z waznych obserwacji jest utrzymujaca sie optymalna, z punktu widzenia rozpoznawania
teczowki, wielko$é Zrenicy (rys. 14a). Najwazniejsze zmiany dotycza rogéwki, ktéra odzywiana
i nawilzana jest dzieki cieczy lzowej rozprowadzanej przez powieki podczas mrugania. Brak
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nawilzania powoduje zatrzymanie doptywu tlenu do komoérek i ich zakwaszenie, co w polaczeniu
z wysychaniem rogéwki skutkuje najpierw jej zmetnieniem (rys. 14b) a nastepnie marszczeniem
(rys. 14c). Te zmiany w oczywisty sposéb znieksztalcaja obraz teczéwki. Dalsze odwodnienie
tkanek oka i w szczegdlnosci ciata szklistego skutkuje zapadaniem sie oka do wewnatrz galtki
ocznej (rys. 14d).

Optymalna wielkos¢ Zapadanie sie
Zrenicy Zmetnienie rogéwki Marszczenie rogowki gatki ocznej
|2

215 263 359
Liczba godzin po $mierci

&

Wybrane wyniki automatycznej segmentacji
(kolor zielony: granice teczéwki, kolor czerwony: zaktécenia)

Rysunek 14: Zdjecia tej samej teczéwki wykonane w podczerwieni kamera IriTech IriShield
M2120U ilustrujace zmiany zachodzace w przedniej czesci oka po $mierci. Segmentacja obrazu
wykonana zostala oprogramowaniem OSIRIS [10]. Zrédlo: materialy do moich wyktadéw na
uniwersytecie Clarkson, NY, USA (rozdz. 5.2.1 [Wykl]), oraz w Londynie (rozdz. 5.2.1 [Wyk2]).

Przyklad pokazany na rys. 14, oraz analiza zebranych danych sugeruja, iz procesy zachodzace
w oku po $mierci, ktore moga mie¢ wplyw na biometrie sa wolniejsze niz to sugerowano w
dotychczasowych publikacjach. Aby okresli¢c dynamike tych zmian, przeanalizowalem wyniki
porownan dla 480 zdje¢ 34 teczéowek wykonanych w podczerwieni po $mieci kamerg IriTech
IriShield M2120U [11]. Dla wszystkich 17 oséb pierwsza sesja pomiarowa wykonana zostala
od 5 do 7 godzin po émierci. Dla 16 osob druga sesja pomiarowa odbylta si¢ miedzy 16 a 27
godzing po $mierci. Dla 9 z nich trzecia sesja wykonana zostala miedzy 27 a 60 godzina po
$mierci. Pozostale sesje wykonywane byly nieregularnie ze wzgledu na ograniczony dostep do
prosektorium oraz rézne terminy przebywania cial w chtodni. Maksymalna liczba godzin po
$mierci dla prébek wykorzystanych w pracach [C4, C3] to 407 godzin, natomiast ze wzgledu
na mozliwo$¢ dodatkowych pomiaréw wykonanych dla dwdch oséb po ukazaniu sie powyzszych
publikacji, w niniejszym autoreferacie analiza sigga 814 godzin po $mierci.

Dane z trzech pierwszych sesji (do 60 godzin) wybrane zostaly do analizy krétkoterminowej i
wykonania poréwnan wewnatrz- oraz miedzy-sesyjnych. Wszystkie dane zostaly nastepnie wy-
korzystane w analizie dlugoterminowej (do 814 godzin) w celu okreslenia maksymalny okresu,
w ktérym mozna liczy¢é na poprawne dopasowanie obrazow. Wyniki poréwnan wyznaczono dla
czterech réznych metod rozpoznawania teczéwki:

o IriCore [12]: komercyjna metoda opracowania przez IriTech Inc., producenta kamery wy-
korzystanej do pozyskania prébek, oceniona jako jedna z najlepszych w testach NIST ICE?

Shttps: //www.nist.gov/programs-projects/iris-challenge-evaluation-ice
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oraz NIST IREX*; producent nie ujawnil wykorzystanych algorytméw kodowania teczéwki,

o VeriEye [13]: popularna komercyjna metoda opracowania przez Neurotechnology, réwniez
wysoko oceniana przez NIST w programach ICE i IREX; podobnie jak w przypadku me-
tody IriCore, nie sa znane dokladne algorytmy wykorzystane w produkcie, poza kilkoma
ogblnymi wlasno$ciami, np. wykorzystanie aktywnych konturéw w segmentacji obrazu,

e MIRLIN (Monro Iris Recognition Library) [14]: komercyjna metoda bazujaca na algo-
rytmach opracowanych na Uniwersytecie Bath w Wielkiej Brytanii [15] i wykorzystujaca
dyskretna transformate kosinusowa (ang. Discrete Cosine Transform, DCT) do lokalnego
opisu struktury teczéwki,

o OSIRIS (OpenSource IRIS) [10]: popularne rozwiazanie typu open source implementuja-
ce w wieckszosci metode Daugmana, wykorzystujace filtracje Gabora do opisu tekstury
teczéwki.

Rysunek 15 ilustruje krzywe ROC (Receiver Operating Characteristic) otrzymane w poréwna-
niach wewnatrz- i miedzy-sesyjnych. W niniejszym autoreferacie prezentuje jedynie wyniki dla
metody IriCore, ktéra z racji dopasowania do kamery uzytej w badaniach prezentowala naj-
lepsza dokladnosé. Dosé zaskakujacym wynikiem jest stuprocentowa dokladnosé rozpoznawania
prébek pobranych w pierwszej sesji (od 5 do 7 godzin po $mierci). Wyniki otrzymane dla prébek
pobranych w sesjach drugiej i trzeciej sa oczywiscie gorsze: blad zréwnowazony EER wyniost
odpowiednio 2% oraz 7%. Podobnie, poréwnania miedzy-sesyjne sugeruja istotny spadek jakosci
rozpoznawania teczowki: bltad zrownowazony dla poréwnan prébek pobranych w sesjach 11 2
wyniést 7% a w sesjach 1 i 3 — 14%. Otrzymane wartoéci EER sa oczywiscie znacznie wigk-
sze niz typowe poziomy bledéw w biometrii teczowki. Jednakze sa znacznie nizsze niz 50%, co
sugerowaloby zupelna niemozno$¢ identyfikacji teczéwki po Smierci. Okazuje si¢ wiec, ze taka
mozliwo$¢ istnieje.

1 T LLl
I .......
IJ
0.8
1
1
z | =
0.4
02,'_.-’ — S1vs S1; EER = 0.00 9l
b -~ S2vsS2; EER=0.02 ' — S1vs S2; EER =0.08
A R - S3vs $3; EER = 0.07 A - - S2vsS3; EER=0.14
% 0.1 0.2 0.3 0.4 0.5 % 01 02 03 04 05 06
FMR FMR

Rysunek 15: Z lewej: krzywe ROC dla poréwnan wykonanych w ramach pojedynczych sesji
(dla trzech pierwszych sesji: S1, S2 oraz S3). Z prawej: Krzywe ROC poréwnan obrazéw pozy-
skanych w réznych sesjach. FMR, oznacza stopien falszywego dopasowania (False Match Rate),
natomiast TMR oznacza stopieii poprawnego dopasowania (7True Match Rate). Na rysunkach
podano réwniez warto$é¢ bledu zréwnowazonego EER. Zrédlo: materialy do moich wykladéw na
uniwersytecie Clarkson, NY, USA (rozdz. 5.2.1 [Wykl]), oraz w Londynie (rozdz. 5.2.1 [Wyk2]).

“https://www.nist.gov/programs-projects/iris-exchange-irex-overview
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Rysunek 16: Stopien niedopasowania obrazow teczéwki wykonanych po Smierci w réznych odste-
pach czasu. Z lewej: wyniki poréwnan tych samych teczéowek. Z prawej: wyniki poréwnan
réznych teczéowek. Kolor zielony oznacza zgodnosé obrazéw, kolor czerwony oznacza nie-
zgodnoéé obrazéw dla progu akceptacji sugerowanego przez producenta oprogramowania. Zré-
dlo: materiaty do moich wykladéw na uniwersytecie Clarkson, NY, USA (rozdz. 5.2.1 [Wykl]),
oraz w Londynie (rozdz. 5.2.1 [Wyk2]).

Ostatnie pytanie w tej fazie badan dotyczylo maksymalnego czasu po Smierci, dla ktérego moze-
my spodziewaé si¢ probek dajacych szanse na wykorzystanie teczowki w identyfikacji. Rysunek
16 ilustruje stopnie niedopasowania miedzy probkami pobranymi najszybciej jak to mozliwe po
Smierci (czyli podczas pierwszej sesji) a probkami pobranymi pézniej. Ze wzgledu na brak par
zdje¢ pobranych przed i po Smierci dla tych samych teczowek, w niniejszej analizie prébki z
pierwszej sesji symuluja obrazy teczéwki pobrane przed $miercia. Przyblizenie to jest uzasad-
nione ze wzgledu na male zmiany w teczowce, ktére sa obserwowane w ciagu kilku godzin po
$mierci. Zaprezentowane wyniki dotycza, jak poprzednio, najlepszej w tych badaniach metody
IriCore. Wyniki poréwnywan réznych teczowek nie zaleza od czasu, ktory uptynal od Smierci.
Natomiast poréwnania prébek tych samych teczowek wskazuje na stopniowa degradacje do-
ktadnosci rozpoznawania az do catkowitej utraty mozliwoéci identyfikacji gdy réznica miedzy
pomiarami przekracza okolo 400 godzin po $mierci (zielone punkty, rys. 16 z lewej), czyli dosé
pézno. Taki sam wynik otrzymano dla metody MIRLIN, a nieco gorsze dla metod VeriEye (260
godzin) oraz OSIRIS (120 godzin).

Otrzymane wyniki przecza zatem wczesniejszym zalozeniom o niemoznosci wykorzystania te-
czéwki jako identyfikatora biometrycznego po $mierci. Taka mozliwosé istnieje, choé¢ nalezy
zdawadé sobie sprawe z dynamiki zmian zachodzacych w oku i zwiazanej z tym utraty cech bio-
metrycznych. Badania te sa unikalne i okazaly sie interesujace m.in. dla Federalnego Biura Sled-
czego (FBI, USA), ktére przyznalo dofinansowanie prowadzonego przeze mnie aktualnie w USA
projektu TSHEPII (rozdz. 5.1.1 [Prol]). Dodatkowo, wzbudzily one zainteresowanie miedzy-
narodowego srodowiska biometrycznego, czego dowodem moga by¢ zaproszenia do wygltoszenia
wykladéw na ten temat (rozdz. 5.2.1 [Wykl, Wyk2]).

2.3.3 Znakowanie probek i certyfikacja urzadzen biometrii teczéowki

Inspiracja do opracowania metody, dzigki ktorej mozliwe jest znakowanie zdje¢ teczéwki w taki
sposéb, aby mozna bylo okreéli¢ autentycznos¢ pliku, byly wymagania systemu opracowanego
w ramach projektu BIOPKI (rozdz. 5.1.2 [Pro8]), w ktérym mialem przyjemnosé uczestniczyé.
Jednym z zadan projektu bylo opracowanie metod znakowania obrazéw teczéwki zapisanych w
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pamieci karty mikroprocesorowej (np. paszporcie biometrycznym). Prébki oznakowane w taki
sposob, aby nawet drobna zmiana w pliku mogta zosta¢ wykryta, pozwala na weryfikacje auten-
tycznosci danej probki oraz na stwierdzenie, czy dane zostaly wygenerowane przez certyfikowane
urzadzenie, np. dopuszczone do dziatania w danym systemie®. Oczywiécie najprostszym rozwia-
zaniem jest elektroniczne podpisanie obrazu i dodanie podpisu obok danych biometrycznych.
Niestety taka implementacja jest w wielu przypadkach niemozliwa ze wzgledu na koniecznosé
wykorzystywania standardéw wymiany danych biometrycznych (ogdlnych ISO/TEC 19794-1 oraz
specyficznych ISO/IEC 19794-6 dla teczéwki), ktore nie moga zostaé tatwo rozszerzone o dodat-
kowe bloki. Ta komplikacja powoduje, ze ewentualne rozwiazanie musi wykorzystywac istniejace
bloki danych, a jesli zachodzi potrzeba modyfikacji danych biometrycznych, musi sie to odbywaé
bez wplywu na jako$é¢ rozpoznawania biometrycznego.

Istniejace rozwigzania stuzace identyfikacji instancji kamer biometrii teczéwki bez potrzeby mo-
dyfikacji kanatlow transmisyjnych bazujg na rozpoznawaniu niejednorodnoéci odpowiedzi optycz-
nej (ang. Photo-Response Non Uniformity, PRNU). W metodach tych zaklada sig, iz mozliwe
jest wykrycie rézni¢ miedzy promieniowaniem wykrywanym przez poszczegdlne piksele matrycy
a rzeczywista wartoscia jednorodnego promieniowania. Réznice te, bedace swego rodzaju “od-
ciskiem” sensora, mozna wykorzysta¢ do jego identyfikacji. Niestety skuteczno$é¢ tych metod w
przypadku sensoréw teczéwki jest daleka od zastosowan praktycznych: poziomy btedéw zréwno-
wazonych raportowane przez dwa najaktywniejsze osrodki na Swiecie zajmujace sie identyfikacja
sensoréw na bazie PRNU (Uniwersytet w Salzburgu, Austria, oraz Uniwersytet Stanowy w Mi-
chigan, USA) siegaja od okolo 11% [16] do okolo 22% [17]. Naj$wiezsza praca w tej dziedzinie
prezentuje zmienne doktadnosci rozpoznawania instancji sensora, siegajace — w zaleznosci od
sprzetu — od 82% do 100% [18]. Wyniki te jednak uzyskano dla prébek pobranych aparatami
fotograficznymi ogdlnego przeznaczenia, nie zas kamerami biometrii teczowki. Dodatkowo au-
torzy [18] przyznaja, ze wysokie dokladnosci siegajace 100% uzyskuje sie wylacznie, gdy zbiér
trenujacy wykorzystywany w uczeniu metody jest “wystarczajaco duzy”.

a)

Obraz teczéwki > — Podplsal’qy )
obraz teczowki
b)
Podpisany obraz teczowki Autentyczno$¢ obrazu wzorcowego
> —> .
(jako wzorzec) potwierdzona (TAK / NIE)
> Obrazy teczéwki

dopasowane (TAK / NIE)

A\

Podpisany obraz teczowki Autentyczno$c¢ probki weryfikacyjnej
(jako prébka do weryfikacji) potwierdzona (TAK / NIE)

Rysunek 17: Schemat wrazliwego znakowania wodnego w certyfikacji obrazéw teczowki.

Rozwiazanie zaproponowane przeze mnie wykorzystuje algorytmy wrazliwego znakowania wod-
nego do osadzenia podpisu elektronicznego wybranych danych obrazu teczéwki bezposrednio w
tym obrazie, rys. 17. Podpisany obraz moze shuzy¢ zaréwno do weryfikacji autentycznosci probki
jak i weryfikacji urzadzenia generujacego dana prébke. Schemat ten nie zalezy od konkretne-
go algorytmu znakowania wodnego, cho¢ podstawowe dwa wymagania dotycza a) minimalnego

Sznanym przyktadem certyfikacji urzadzen jest lista FBI Certified Products List (https://www.fbibiospecs.
cjis.gov/certifications) dla odcisku palca, ktéra planuje sie rozszerzyé o kamery teczéwki w ramach FBI Iris
Pilot Project
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wplywu znakowania na rozpoznawanie biometryczne, b) maksymalnej wykrywalnosci nawet naj-
mniejszych zmian w obrazie teczéwki. W omawianej pracy [A3] wykorzystano dwa algorytmy
osadzania informacji przygotowane przez trzeciego autora: SIMPLE oraz STEGHIDE. Oba algo-
rytmy korzystaja ze wspotczynnikéw transformaty kosinusowej wyznaczanych dla matych blokéw
obrazu teczéwki (8 x 8 pikseli) i dziela bity wykorzystywane do zakodowania tych wspdlczyn-
nikéw na dwie rozdzielne grupy: bity informacyjne i bity podmieniane, rys. 18. Podpisywane sa
jedynie bity informacyjne, natomiast bity podmieniane stuza do zakodowania podpisu. Wybér
bitéw informacyjnych i podmienianych musi by¢ oczywiscie identyczny po stronie kodera i de-
kodera, wiec w niniejszej pracy zdecydowano, iz najmniej znaczace bity wspotczynnikéw DCT
postuza do wbudowania podpisu, natomiast podpisywane beda jedynie bity najbardziej znaczace.
W niniejszej pracy zdecydowano réwniez, iz bity podmieniane rozlokowane beda pseudo-losowo
w réznych blokach obrazu, co zmniejsza szanse odréznienia podpisu od szumu, oraz minimali-
zuje deformacje obrazu teczdéwki. Liczba bitow podmienianych moze by¢ ustalona dowolnie, w
niniejszej pracy whudowywane podpisy maja dlugosé 1024 bitow.

Wybor bitéw
informacyjnych
Wybor bitow Whbudowywanie Odwrotna dyskretna
. . —> transformata
podmienianych podpisu kosinusowa (DCT)

Rysunek 18: Ilustracja wstawiania podpisu do obrazu teczéwki.

Obraz teczéwki ‘

Dyskretna
transformata
kosinusowa (DCT)

Wyliczanie

skrétu i podpisu Podpisany

obraz teczowki

Podpisany
obraz teczowki

Dyskretna
transformata
kosinusowa (DCT)

Wybér bitow Wyliczanie
informacyjnych skrétu
v
) Wybér bitow Dekodowanie Weryfikacja
podmienionych podpisu skrétu

Rysunek 19: Schemat ekstrakcji podpisu z obrazu teczowki.

Wstawianie podpisu (rys. 18) w najprostszym podejsciu (algorytm SIMPLE) polega na wymia-
nie bitéw podmienianych przez bity podpisu elektronicznego, co oprécz prostoty implementacji
utatwia niestety analize kryptologiczna tak podpisanych probek. W finalnym rozwiazaniu kodo-
wanie podpisu odbywa sie poprzez wymiane informacji miedzy blokami bitéw podmienianych, co
pozwala m.in. na zachowanie statystyk pierwszego rzedu dla obrazow. Ekstrakcja i weryfikacja
podpisu to operacje odwrotne: po wykonaniu skrétu bitow informacyjnych jest on weryfikowany
z podpisem odczytanym z bitéw podmienianych danej prébki, rys. 19.

Powyzszy schemat wymaga ustalenia szeregu parametréw, w szczegdlnosci dotyczacych forma-
tu obrazu i poziomu kompresji. Aby uniknaé¢ arbitralnych wyboréw dostosowano parametry do
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Rysunek 20: Z lewej: Wielko$¢ kadrowanego obrazu teczéwki (typ “CROPPED” zgodnie z
ISO/IEC 19794-6) w zaleznosci od parametru JPG-Q kontrolujacego jako$é obrazu po kompresji
JPEG. Linig przerywana oznaczono maksymalne i minimalne wartosci otrzymane dla prébek z
bazy BATH, natomiast linig ciggla wartoséci $rednie. Z prawej: Odsetek nieudanych wstawien
podpisu do obrazu teczowki w funkcji parametru jakosciowego JPG-Q za pomoca algorytmu
STEGHIDE oraz klucza o dlugosci 1024 bity (losowanego dla kazdej prébki).

przewidywanego praktycznego zastosowania. Poniewaz celem byla certyfikacja obrazéw teczéw-
ki przechowywanych w pamieci biometrycznych dokumentéw tozsamosci, zdecydowatem sie na
wykorzystanie obrazéw kadrowanych teczéwki, zdefiniowanych w ISO/IEC 19794-6. Zdjecia te
jednoczes$nie nie moga by¢ wieksze niz 32kB ze wzgledu na maksymalng pojemnosé kontenera DG
(ang. Data Group) w dokumencie elektronicznym, w ktérym przechowywane jest zdjecie teczéw-
ki. To nastepnie prowadzi do maksymalnej wartosci JPG-Q (parametru jakosSciowego skutkuja-
cego rézna rozdzielczoscia kodowania poszczeglnych czestotliwosci obrazu) na poziomie 75 (rys.
20 z lewej). Dla wybranego JPG-Q=75 nieudana proba wstawienia podpisu zdarzala si¢ raz na
okoto 2650 préb (rys. 20 z prawej). Przyczyna nieudanych préb byla bledna segmentacja obrazu
teczowki i, w konsekwencji, btedne kadrowanie obrazu do formatu ISO skutkujace zbyt maltymi
obrazami aby mozna bylo w nie wbudowa¢ podpis. Ten niewielki blad mozna wyeliminowac
poprzez zastosowanie lepszej metody segmentacji, lub obrazéw niekadrowanych. Rozwiazanie
bazujace na weryfikacji podpisu elektronicznego jest natomiast deterministyczne, co oznacza, ze
spodziewany poziom bledu w osadzaniu podpisu (a co za tym idzie, jego p6zniejszej weryfikacji)
to jedynie 0.038%.

Powyzszy schemat jest niezalezny od weryfikacji biometrycznej tak podpisanej probki. Zatem
aby oszacowac¢ niezawodnos$é¢ zaprojektowanej metody nalezalo sprawdzié jej potencjalny wplyw
na wyznaczanie i dopasowanie cech biometrycznych teczowki. W tym celu wykorzystatem obrazy
teczéwki z bazy uniwersytetu BATH, ktéra a momencie przygotowywania tej pracy byla naj-
wieksza, publicznie dostepna baza obrazéw teczéwek na $wiecie (32 000 zdjeé dla 800 réznych
teczowek). Poniewaz podpisywanie obrazéw moze odbywaé sie niezaleznie podczas rejestracji
uzytkownika oraz podczas weryfikacji, w testowaniu biometrycznym rozpatrywalem cztery sce-
nariusze:

s1: brak podpisu (czyli réwniez jednoczeénie kompresji JPG) zaréwno w prébce wzorcowej oraz
weryfikacyjnej; scenariusz ten pozwala na okreslenie bazowej dokladnosci rozpoznawania
biometrycznego bez certyfikacji obrazow,

s9: podpisywana jest jedynie prébka wzorcowa (zapisywana w dokumencie), probka weryfika-
cyjna nie jest modyfikowana,

str. 24,40



dr inz. Adam Czajka Whiosek o przeprowadzenie postepowania habilitacyjnego

s3: podpisywana jest jedynie probka weryfikacyjna, prébka wzorcowa nie jest modyfikowana
(przeciwnie niz w sg),

s4: obie probki sa podpisywane.

Rysunek 21 prezentuje poréwnanie wynikéw otrzymanych dla powyzszych scenariuszy. Roznice
miedzy rozkladami wynikéw pordéwnan réznych teczéwek nie wykazuja istotnych statystycznie
réznic. Podobnie nie zaobserwowano statystycznie istotnych réznic w rozktadach wynikéw porow-
nan tych samych teczéwek otrzymanych w scenariuszach sy, so oraz sz. Natomiast réznice miedzy
rozkltadami wynikéow wewnatrz-klasowych otrzymanymi w scenariuszu s4 oraz scenariuszach sq,
So 1 s3 sg istotne statycznie, cho¢ maja marginalny wplyw na weryfikacje biometryczng. Nie-
co zaskakujacym wynikiem jest nizszy poziom falszywych niedopasowan (ang. False Non-Match
Rate, FNMR) dla przyktadowego progu akceptacji = 0.2, dla scenariuszy, w ktérych zastosowano
przedstawione wrazliwe znakowanie wodne (s, s3 1 s4: FNMR(0.2) € (0.0051,0.0076)) w poréw-
naniu ze scenariuszem bez znakowania (s;: FNMR(0.2) = 0.0088 ). Ten na pozér nieracjonalny
wynik mozna wytlumaczy¢ pozytywnym wplywem kompresji obrazu na zmniejszenie poziomu
szumu, co ma wplyw np. na powtarzalno$é¢ segmentacji. Jest to zbiezne z podobnymi wnioskami,
ktore byly juz przytaczane wezesniej przez Johna Daugmana (“there is even some suggestion of
a small benefit from compression, possibly due to denoising”, [19]). A zatem zastosowanie zna-
kowania wodnego zgodnie z przedstawionym schematem, ktére wykorzystuje kompresje JPG,
moze nawet delikatnie poprawi¢ wyniki rozpoznawania biometrycznego.

T Stopien fatszywego PP - =

§ 0.9 - niedopasowania (FNMR) rti’

g 08| b3

5 4

5 071 FNMR(0.2;5,) = 0.51% /

T o6l FNMR(0.2;s)) = 0.76% i .

g™ FNMR(0.2;s,) = 0.88% g Stopien fatszywego

S o5 ,/’l dopasowania (FMR)

¢ ]

s 04+ /]

S o3lb Minimalna odlegtos¢ /l

£ miedzy-klasowa A

= 0.2+ or jf Maksymalna

5 oal rog 5 odlegtos¢

kS oh decyzyiny L i wewnatrz-klasowa
| | | | | |
0 0.1 0.2 0.3 0.4 0.5

Utamkowa odlegtos¢ Hamminga

Rysunek 21: Funkcje bledéw falszywego dopasowania i falszywego niedopasowania dla wszyst-
kich czterech scenariuszy wstawiania podpisu rozpatrywanych w tej pracy. Poziomy FNMR dla
czterech scenariuszy podano dla wybranego progu akceptacji (0.2).

Podsumowujac, zaproponowany schemat certyfikacji zdje¢ teczéwki w oparciu o znakowanie
wodne a) nie wymaga dodatkowych kanaléw transmisyjnych, b) nie ma istotnego wplywu na
dokladnosé weryfikacji biometrycznej (nawet delikatnie ja poprawiajac), oraz c) stopiefi popraw-
nej weryfikacji podpisu przekracza 99.5%.
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3 Omoéwienie aktywnosci naukowo-badawczej towarzyszacej za-
sadniczemu osiggnieciu naukowemu

W mojej pracy naukowej skupiam sie gléwnie za zagadnieniach zwiazanych z bezpieczenstwem
biometrii teczéwki, ktére zostaly zaprezentowane jako gtéwne osiagniecie naukowe w rozdz. 2. W
niniejszym rozdziale podsumowuje¢ dodatkowe prace wchodzace w sktad dziedziny zwiazanej z
zapewnianiem niezawodnosci biometrii teczéwki, ktorej bezpieczenstwo jest jednym z elementéw,
a mianowicie:

o wplyw choréb oka na niezawodno$¢ biometrii teczéwki (rozdz. 3.1),
o stacjonarno$¢ rozpoznawania teczéwki (rozdz. 3.2),
o statystyczna analiza dzialania systeméw biometrii teczéwki (rozdz. 3.3),

e wspdltworzenie biometrycznych baz danych, wykorzystywanych w wielu krajach na $wiecie
w testowaniu algorytméw biometrycznych (rozdz. 3.4).

3.1 Badanie wplywu choréb oka na niezawodnos¢ biometrii teczéowki

Prace omawiane w niniejszym podrozdziale:

[C9] Mateusz Trokielewicz [60%], Adam Czajka [30%)], Piotr Maciejewicz [10%)], “Cataract
influence on iris recognition performance”; Proceedings of SPIE: Photonics Applications
in Astronomy, Communications, Industry, and High-Energy Physics FExperiments, Vol.
9290, November 25, 2014, DOI: 10.1117/12.2076040
[Web of Science; 15 pkt. MNiSW]

[C8] Mateusz Trokielewicz [45%]), Adam Czajka [45%)], Piotr Maciejewicz [10%], “Database
of Iris Images Acquired in the Presence of ocular pathologies and assessment of iris re-
cognition reliability for disease-affected eyes”, The 2nd IEEE International Conference
on Cybernetics (CYBCONF 2015), Special Session on Reliable Biometrics (BIORELIA-
BILITY 2015), Gdynia, Poland, str. 495-500, June 24-26, 2015, DOI: 10.1109/CYB-
Conf.2015.7175984
[Web of Science; 15 pkt. MNiSW]

[C6] Mateusz Trokielewicz [45%], Adam Czajka [45%)], Piotr Maciejewicz [10%], “Assessment
of iris recognition reliability for eyes affected by ocular pathologies”, The 7th IEEE In-
ternational Conference on Biometrics: Theory, Applications and Systems (BTAS 2015),
str. 1-6, September 8-11, 2015, Arlington, USA, DOI: 10.1109/BTAS.2015.7358747 (best
paper award)

[Web of Science; 15 pkt. MNiSW]

[A4] Mateusz Trokielewicz [50%], Adam Czajka [40%)], Piotr Maciejewicz [10%], “Implications
of Ocular Pathologies for Iris Recognition Reliability”, Image and Vision Computing, El-
sevier, 2016, DOI: 10.1016/j.imavis.2016.08.001
[[F2016 = 2.671, Web of Science, 35 pkt. MNISW]

Biometria teczowki osiaga wysoka doktadnos¢é w sprzyjajacych warunkach, w szczegolnoéci gdy
pomiar biometryczny dostarcza prébki speliajace wymogi ISO/TEC 19794-6. Interesowato mnie
jednak na ile systemy biometrii teczé6wki odporne sg na znieksztalcenia obrazu spowodowane réz-
nymi chorobami oka. Pierwsze badania w tym zakresie rozpoczatem 2 2013 roku, a dotyczyty
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one wplywu zaémy na dokladnos$¢ biometrii. Wspdlnie z moim studentem z Politechniki War-
szawskiej oraz kolega z Uniwersytetu Medycznego w Warszawie pokazatem na prébce danych
pochodzacych od 35 oczu oraz dla trzech réznych systeméw rozpoznawania teczéwki (opraco-
wany przeze mnie w ramach doktoratu, komercyjny MIRLIN [15, 14] oraz komercyjny VeriEye
[13]), iz zaé¢ma powoduje istotne statycznie pogorszenie wynikéw poréwnan wewnatrz-klasowych
(czyli miedzy tymi samymi teczéwkami) w poréwnaniu do wynikéw otrzymanych dla zdrowych
oczu [C9]. Nie stwierdziliSmy natomiast istotnych statystycznie réznic w rozktadach poréwnan
miedzy-klasowych (czyli miedzy réznymi teczéwkami).

Kontynuacja powyzszych prac byto udostepnienie pierwszej na $wiecie bazy zdjeé¢ teczéwek dla 91
réznych oczu dotknietych popularnymi chorobami (rozd. 3.4 [DB4]), wlaczajac zaéme, jaskre,
zrosty teczowki ze Zrenica lub soczewka, odklejenie siatkéwki, rozplenienie naczyn wlosowa-
tych w teczéwcee i Zrenicy, zanik teczéwki, zranienia Zrenicy oraz réznego rodzaju pooperacyjne
znieksztalcenia teczéwki [C8]. Poniewaz najczeséciej oko dotkniete jest kilkoma chorobami jed-
noczesnie, prébki podzielone zostaly na pie¢ grup, z ktérych jedna reprezentowala zdrowe oczy,
kolejna oczy chore, jednakze nie ujawniajace w zdjeciach w podczerwienie zmian chorobowych,
natomiast trzy kolejne grupy reprezentowaly choroby o ré6znym wplywie na doktadnosé biometrii
teczowki: zmiany geometryczne teczéwki, zmiany strukturalne tkanki teczéwki oraz przestoniecia
teczoéwki. Badania przeprowadzone z wykorzystaniem trzech niezaleznych systemoéw rozpozna-
wania teczéwki (akademicki OSIRIS [10], komercyjny MIRLIN [15, 14] oraz komercyjny VeriEye
[13]) pokazaly m.in., iz nawet probki niewykazujace widocznych zmian chorobowych powoduja
statystycznie istotne pogorszenie wynikéw poréwnan wewnatrz-klasowych (dla wszystkich trzech
zastosowanych metod rozpoznawania).

Kolejne analizy przedstawione w pracy [C6], przeprowadzone z wykorzystaniem zwigkszonej i
réwniez udostepnionej bazy zdje¢ od 230 réznych oczu (rozd. 3.4 [DB5]), pokazaly dodatkowo
istotny wplyw choréb powodujacych deformacje Zrenicy i przestoniecia teczowki na proces wy-
znaczania wzorca biometrycznego i potwierdzily wnioski otrzymane wczesniej w pracy [C8]. W
szczegolnosci wykazano, ze gtéwng przyczyna btedéw w rozpoznawaniu oczu dotknietych cho-
robami jest btedna segmentacja teczéwki, natomiast w mniejszym stopniu zmiany w strukturze
tkanki. Dlatego moje aktualne badania w tej dziedzinie dotycza opracowania metod segmen-
tacji obrazu radzacych sobie lepiej z chorobowymi znieksztalceniami teczéwki niz standardowe
metody.

Praca [C6] zostala wyr6zniona jako najlepszy artykul konferencyjny (Best Paper Award) pod-
czas IEFE International Conference on Biometrics: Theory, Applications, and Systems — BTAS
2015 w Waszyngtonie, USA. Po tym wyrdznieniu zostaliémy z kolegami zaproszeni do napisania
artykutu [A4], w ktérym zawarliémy dodatkowo wyniki poréwnaii komercyjnej metody IriCore
[12]. Metoda IriCore jest wg testéw NIST [20] jedna z najdokladniejszych metod rozpoznawania
teczéwki na $wiecie, i podobnie jak inne testowane systemy wykazuje spadek doktadnosci rozpo-
znawania dla teczowek z deformacjami geometrycznymi oraz przestonieciami struktury teczowki.

3.2 Badanie stacjonarnosci rozpoznawania teczéowki

Publikacje omawiane w niniejszym podrozdziale:

[Al] Adam Czajka [60%)], Kevin W. Bowyer [30%], Estefan Ortiz [10%], “Analysis of diurnal
changes in pupil dilation and eyelid aperture,” IET Biometrics, tom 7, nr 2, str. 136-144,

2017, DOI: 10.1049 /iet-bmt.2016.0191
[IF2016 = 1.382, lista A, 20 pkt. MNiSW]

[C13] Adam Czajka [100%], “Template Ageing in Iris Recognition”, in Sergio Alvarez, Jordi
Sole-Casals, Ana L. N. Fred, Hugo Gamboa (Eds.): BIOSIGNALS 2013 — Proceedings of
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the International Conference on Bio-inspired Systems and Signal Processing, Barcelona,
Spain, February 11-14, 2013, str. 7078, SciTePress 2013, ISBN 978-989-8565-36-5

[B2] Adam Czajka [100%], “Influence of Iris Template Aging on Recognition Reliability”,
Communications itn Computer and Information Science, Vol. 452, str. 284-299, Springer,
November 2014, DOI: 10.1007/978-3-662-44485-6_20
[Web of Science; 15 pkt. MNiSW]

Kazdy element naszego ciala starzeje sie, wykazujac rézne zmiany fizjologiczne majace wplyw
na cechy biometryczne. Teczéwka nie jest wyjatkiem, a zachodzace w niej zmiany majg rézny
charakter i przyczyny w zaleznosci od rozpatrywanej skali czasowej.

Poczawszy od bardzo krétkich okreséw pomiedzy pomiarami (kilka sekund), mozemy spodzie-
waé sie réznego stopnia otwarcia Zrenicy ze wzgledu na spontaniczne i rytmiczne kurczenie
i rozszerzanie sie miesni teczéwki [21]. Popularne algorytmy normalizujace w sposéb liniowy
wielkos¢ teczowki nie modeluja wladciwie deformacji wywotanych jej kurczeniem, dlatego obser-
wowane jest pogorszenie stopnia dopasowania obrazow teczéwki dla réznych wielkodci Zrenicy
[22]. Analizujac ponad 7 milionéw wynikéw poréwnan teczéwek dla ponad 488 tysiecy pasaze-
réw zarejestrowanych w systemie NEXUS [23] i przekraczajacych granice USA-Kanada w latach
2009-2014° zaobserwowali$my wspélnie z Prof. Kevinem Bowyerem statystycznie istotne dzienne
fluktuacje stopnia dopasowania probek. Jedna z przyczyn moze byé¢ wielkosé Zrenicy, ktora ze
wzgledu na nastonecznienie stanowisk odprawy granicznej zmienia si¢ w ciggu dnia i skutkuje
wiekszymi deformacjami teczowki. Jednakze, po usunieciu danych pochodzacych ze stanowisk
nastonecznionych’, nadal mozna zaobserwowaé statystycznie istotne réznice zaréwno $redniej
liczby bitéw kodu teczéwki jak i odleglosci Hamminga w ciagu dnia. W pracy [Al] zanalizo-
waliémy dwie mozliwe przyczyny dziennych fluktuacji: wielko$¢ Zrenicy oraz stopien otwarcia
powieki. Do eksperymentu zaproszono 18 oséb, ktére powracaly do laboratorium co okolo 2
godziny tego samego dnia. Podczas kazdej wizyty w identycznych warunkach pomiarowych wy-
konano kilka zdjeé¢ obu teczéwek za pomoca dwédch kamer biometrycznych (AD100 oraz LG4000).
Analiza danych pokazala, iz zaréwno wielko$¢ Zrenicy jak i stopien otwarcia Zrenicy wykazuja
statystycznie istotne réznice w ciagu dnia dla kazdej osoby. Réznice te jednak nie wykazuja
wspOlnych prawidlowosci dla calej populacji badanych oséb. Ten w pewnym sensie negatywny
wynik wskazuje, ze fluktuacje zaobserwowane w warunkach operacyjnych i dla duzej populacji
nie mogg zosta¢ wytlumaczone poprzez dzienne zmiany w wielkoéci Zrenicy i stopnia rozwarcia
powieki. Pokazuje to tez, ze w procedurach zmierzajacych do uzyskania powtarzalnych obrazdw
teczowki warto uwzgledni¢ czynniki spoza tych zwiazanych wylacznie z oswietleniem stanowiska
pomiarowego.

Jedna z silnych, przytaczanych czesto zalet teczéwki jako identyfikatora biometrycznego, jest jej
znikoma zmienno$¢ w czasie (np. “the iris is well protected from the environment and stable
over time” [24]). Weryfikacja trafnosci tej tezy dla diluzszych okreséw pomiedzy pomiarami,
np. kilka lat, stata sie mozliwa dopiero po zgromadzeniu odpowiednich danych. Dzieki pomiarom
biometrycznym wykonywanym w réznych okresach dla tych samych oséb w latach 2003-2012
wsréd pracownikéw Naukowej i Akademickiej Sieci Komputerowej NASK, mialem mozliwosé
zaprezentowania jednej z niewielu prac na swiecie pokazujacej, iz nalezy spodziewaé sie spad-
ku doktadnosci rozpoznawania gdy czas miedzy rejestracja uzytkownika i jego weryfikacja jest
dlugi (w moich badaniach do 9 lat) [C13]. Byla to éwczesénie jedyna praca na Swiecie poka-
zujaca wyniki dla tak dtugiego okresu pomiedzy pomiarami i dyskutowana byta m.in. w USA
(rozdz. 5.2.1 [Wyk6]). W rozszerzonym artykule [B2] pokazalem, iz wyniki poréwnan tych sa-
mych teczéwek, uzyskane dla najdokladniejszego algorytmu (testowano cztery metody) sa do

Sdostep do danych mozliwy dzieki pracy na Uniwersytecie Notre Dame w USA
Tinformacja o lokalizacji kioskéw nie zostala nam udostepniona, dlatego klasyfikacje stanowisk wykonatem
samodzielnie na podstawie analizy wielko$ci Zrenicy w funkcji czasu
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14% gorsze w okresie do 9 lat miedzy pomiarami. Dodatkowe wyniki bazujace na wieloczynniko-
wej analizie regresyjnej, otrzymane w ramach pracy dyplomowej wykonywanej pod moja opieka
[25], potwierdzily, iz czas jest istotnym skladnikiem determinujacym spadek jakosci rozpozna-
wania teczowki. Ostateczna konkluzja, z ktéra zgodzitaby sie wiekszos¢ srodowiska naukowego,
jak dotad jednak nie istnieje, cho¢ niektére prace moga wskazywacé, iz Srednia wielko$¢ Zrenicy
malejaca wraz z wiekiem [26, 27] jest jedna z gléwnych przyczyn pogorszenia sie dokladnosci
rozpoznawania. Badania te sa istotne, cho¢by z uwagi na plany wilaczenia teczéwki jako trzeciej
modalnosci w paszporcie biometrycznym [28] i jednoczesnie trudne, gléwnie ze wzgledu na brak
danych. O trudnosciach moga s§wiadczy¢ chociazby sprzeczne wyniki otrzymane dla tych samych
danych przez dwa wiodace w dziedzinie biometrii teczowki oérodki, University of Notre Dame,
USA [29] oraz National Institute of Standards and Technology (NIST), USA [30, 31].

3.3 Statystyczna analiza dzialania systeméw rozpoznawania teczowki w sce-
nariuszu wielokrotnych podej$¢ w jednej transakcji

Publikacje omawiane w niniejszym podrozdziale:

[C7] Adam Czajka [90%], Kevin W. Bowyer [10%], “Statistical analysis of multiple presenta-
tion attempts in iris recognition”;, The 2nd IEEFE International Conference on Cybernetics
(CYBCONF 2015), Special Session on Reliable Biometrics (BIORELIABILITY 2015),
Gdynia, Poland, str. 483-488, June 24-26, 2015, DOI: 10.1109/CYBConf.2015.7175982
[Web of Science; 15 pkt. MNiSW]

[C5] Adam Czajka [90%], Kevin W. Bowyer [10%], “Statistical evaluation of up-to-three-
attempt iris recognition”, The 7th IEEE International Conference on Biometrics: Theory,
Applications and Systems (BTAS 2015), str. 1-6, September 8-11, 2015, Arlington, USA,
DOI: 10.1109/BTAS.2015.7358797
[Web of Science; 15 pkt. MNiSW]

Systemy biometryczne dopuszczaja wielokrotne (najczesciej trzy) podejécia w jednej transak-
cji. Ma to na celu istotne obnizenie liczby falszywych odrzucen przy niewielkim (lub zerowym)
zwiekszeniu liczby fatszywych akceptacji. Czesto zaklada sie, ze rozklady poréwnan wewnatrz-
klasowych w kolejnych podejsciach w jednej transakcji sa takie same, a literatura naukowa
badajaca to zagadnienie jest skromna: jedynag znang mi praca, ktéra wyraznie sugerowata hete-
rogeniczno$¢ rozktadéw poréwnan w réznych podejsciach dotyczyla geometrii dloni [32]. Takie
zalozenie upraszcza znacznie szacowanie prawdopodobienstwa popelnienia btedu dla caltej trans-
akcji (wystarczy znajomosé parametréw rozktadu w jednym, np. pierwszym, podejéciu). Jest ono
jednak bledne w przypadku biometrii teczéwki, co pokazatem wspdlnie z Prof. Kevinem Bowy-
erem w eksperymentach przeprowadzonych dla 173 0s6b na Uniwersytecie Notre Dame [C5,C7].
Pierwsza obserwacja jest to, ze prawdopodobienstwo ponownego odrzucenia osoby, ktéra zosta-
la juz wczesniej odrzucona (w pierwszej probie) jest znacznie wigksze niz prawdopodobienstwo
odrzucenia podczas pierwszej préby oszacowane dla populacji generalnej. Réznice sg znacznie
mniejsze miedzy analogicznie szacowanymi prawdopodobienstwami dla proby drugiej i trzeciej.
Druga obserwacja jest to, ze jakos¢ zdje¢ os6b odrzuconych w pierwszym podejsciu jest srednio
nieco lepsza w podejsciu drugim. Doktadniej, osoby otwieraja nieco szerzej oczy i staraja sie
stabilniej utrzymacé gtowe podczas pomiaru. Jednakze takiej poprawy nie zaobserwowaliSmy w
podejsciu trzecim. Obie te obserwacje sugeruja, ze dbatos¢ o taka konstrukcje systemow, aby
prébki biometryczne pozyskane w pierwszym podejéciu byly jak najlepszej jakosci optaca sie
bardziej, niz umozliwienie po prostu kolejnych podejs¢ w tej samej transakcji.
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3.4 Utworzenie biometrycznych baz danych

Jestem wspélautorem siedmiu, ogdlnodostepnych dla celéw naukowo-badawczych, baz danych
biometrycznych. Aktualnie bazy te sg wykorzystywane przez 96 instytucji z 19 krajow. Wszystkie
dotycza biometrii teczéwki i jej bezpieczenstwa. Ponizej przedstawiam krétka charakterystyke
zbior6w, a w nawiasach podaje a) liczbe instytucji, ktére po podpisaniu umowy licencyjnej
otrzymaly dostep do danych, b) kraje, w ktorych znajduja sie dane, oraz c) artykuly, w ktérych
opisano zbior.

[DB1] Joint Biometric Dataset — LivDet 2013 Liveness Detection-Iris — Warsaw Sub-
set. Zbior przygotowany na potrzeby pierwszego na $wiecie konkursu dot. rozpoznawania
autentycznosci teczéwki (LivDet-Iris, 1ivdet . org) organizowanego wspdélnie z uniwersyte-
tami Clarkson oraz Notre Dame w USA. Zawiera zdjecia biometryczne wykonane kamera
IrisGuard AD100 autentycznych teczéwek (852 prébek) oraz ich wydrukéw (815 prébek),
ktore wezesniej zostaty wykorzystane w udanych atakach na komercyjny system biometrii
teczowki. Méj wklad w przygotowanie tego zbioru oceniam na 90% (obejmuje on przy-
gotowanie oprogramowania i sprzetu, zebranie wiekszosci danych, oraz ich sprawdzenie i
selekcja przed udostepnieniem).

[48 instytucji z Arabii Saudyjskiej, Brazylii, Chin, Egiptu, Niemiec, Indii, Iranu, Irlandii, Kanady, Korei
Poludniowej, Malezji, Norwegii, Rosji, Wloch, Wielkiej Brytanii i USA; prace opisujace baze: [C10, C11]]

[DB2] Joint Biometric Dataset — LivDet 2015 Liveness Detection-Iris — Warsaw Sub-
set. Rozszerzenie zbioru [DB1]: 2854 zdjeé¢ autentycznych teczéwek oraz 4705 zdjeé¢ wy-
drukéw. Zbiér przygotowany na podstawie 400 réznych teczowek i wykorzystany w drugiej
edycji LivDet-Iris.

[25 instytucji z Arabii Saudyjskiej, Brazylii, Chin, Egiptu, Niemiec, Indii, Jordanii, Malezji, Kanady, Korei
Poludniowej, Rosji i USA; praca opisujaca baze: [C2]]

[DB3] Joint Biometric Dataset — LivDet 2017 Liveness Detection-Iris — Warsaw Sub-
set. Rozszerzenie zbioru [DB2]: 5168 zdje¢ autnetycznych teczéwek oraz 6845 zdjeé wy-
drukéw. Zbiér przygotowany na podstawie 450 réznych teczéwek i wykorzystany w trzeciej
edycji LivDet-Iris. Nowoscia w poréwnaniu do zbioréw DB1 i DB2 jest wydzielenie pro-
bek testowych pozyskanych inna kamera niz probki treningowe co umozliwia testowanie
algorytméw w scenariuszu, gdy jakosé prébek testowych nie jest w pelni znana.

[8 instytucji z Chin, Niemiec, Wtoch, Korei Poludniowej i USA; praca opisujaca baze: [CO]]

[DB4] Warsaw-BioBase-Disease-Iris v1.0. Baza zdje¢ teczéwek oséb z chorobami oka (m.in.
zatma, jaskra, zrosty teczowki ze Zrenica lub soczewka, odklejenie siatkéwki, rozplenienie
naczyn wlosowatych w teczéwce i zrenicy, zanik teczowki, zranienia zrenicy oraz réznego
rodzaju pooperacyjne znieksztalcenia teczéwki). Prébki pobrane zostaly w bliskiej pod-
czerwieni kamera IrisGuard AD100 (603 zdje¢) oraz w $wietle widzialnym (222 zdjeé¢) lam-
pa szczelinowg Topcon D3 oraz aparatem Canon EOS 1000D. Baza powstata w ramach
wspotpracy z Uniwersytetem Medycznym w Warszawie. M6j wktad w przygotowanie tego
zbioru oceniam na 30% (obejmuje on wspélprace w przygotowaniu sprzetu i oprogramo-
wania oraz konsultacje zwiazane z procesem pomiarowym).

[1 instytucja z USA; praca opisujaca baze: [C8]]

[DB5] Warsaw-BioBase-Disease-Iris v2.1. Rozszerzenie zbioru [DB4]: 1793 zdje¢ w bliskiej
podczerwieni oraz 1203 zdje¢ w $wietle widzialnym dla 115 pacjentéw.
[11 instytucji z Brazylii, Filipin, Indii, Irlandii, Jordanii, Malezji, Niemiec, Polski i USA; praca opisujaca
baze: [C6]]
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[DB6] Warsaw-BioBase-Post-Mortem-Iris v1.0. Wg mojej wiedzy, aktualnie jest to jedyny
zbior zdjeé teczowek wykonanych po $mierci cztowieka. Zawiera 480 zdje¢ wykonanych w
bliskiej podczerwieni kamerg IriTech IriShield M2120U oraz 850 zdje¢ kolorowych wykona-
nych aparatem Olympus TG-3 od 17 0séb (czyli dla 34 réznych teczéwek). Baza powstala
w ramach wspoltpracy z Uniwersytetem Medycznym w Warszawie. M6j wkiad w przygo-
towanie tego zbioru oceniam na 30% (obejmuje on wspélprace w przygotowaniu sprzetu i
oprogramowania oraz konsultacje zwiazane z procesem pomiarowym).

[1 instytucja z USA; praca opisujaca baze: [C5]]

[DB7] Warsaw-BioBase-Pupil-Dynamics v1.0 Wg mojej wiedzy, aktualnie jest to jedyna
baza zawierajaca dane dot. reakcji Zrenicy podczas stymulacji oka $wiattem widzialnym.
Zawiera on wyniki segmentacji teczowki dla 27 oséb wyznaczone za pomoca trzech réznych
metod. Zbiér nie zawiera zdje¢ ze wzgledu na wymogi zwiazane z ochrong danych osobo-
wych. Mdj wklad w przygotowanie tego zbioru oceniam na 60% (obejmuje on konstrukcje
kamery, sprawdzenie i selekcja prébek oraz segmentacje zdjecé).

[2 instytucje w Indiach i USA; prace opisujace baze: [A4, Bl]]

4 Osiggniecia praktyczne

W niniejszym rozdziale podsumowuje najwazniejsze osiagniecia praktyczne towarzyszace mojej
dzialalnosci naukowo-badawczej. Zaliczam do nich a) opracowanie nowej technologii do rozpo-
znawania teczowki, wykorzystujacej bezpieczne kodowanie Zaka-Gabora, b) praktycznie zasto-
sowania tej technologii w postaci budowy pieciu kompletnych systemow biometrii teczéwki, oraz
¢) dzialalno$é na rzecz miedzynarodowej i krajowej standaryzacji biometrii.

4.1 Opracowanie nowej technologii do rozpoznawania teczowki

Publikacja towarzyszaca opisowi w niniejszym podrozdziale:

[N7] Adam Czajka [95%)], Andrzej Pacut [5%], “SDK for Iris Recognition”, NASK Review
2009, str. 34-39, 2009

Biblioteki dla programistow BiomlIrisSDK powstaly w wieloetapowym projekcie informatycznym
kierowanym przeze mnie w latach 2007-2008 (rozdz. 5.1.2 [Pro12]), ktéry mial na celu komercja-
lizacje autorskiej metodyki rozpoznawania teczéwki opracowanej w ramach mojego doktoratu.
W projekcie brato udzial od czterech do siedmiu os6b (w zaleznosci od etapu i intensywnosci
prac) a prace zakonczyly sie wytworzeniem pierwszego opracowanego w Polsce oprogramowania
typu Software Development Kit realizujacego rozpoznawanie teczowki, wraz z dokumentacjg oraz
szkoleniem dla integratoréw. Oprogramowanie zostalo wtaczone do oferty komercyjnej NASK w
2008 r.

BiomlIrisSDK powstal na bazie bibliotek niskopoziomowych napisanych w jezyku C, ktore ofe-
ruja podstawowe funkcje zwiazane z rozpoznawaniem teczéwki, czyli m.in. segmentacje obrazu,
wyznaczenie pelnego zestawu cech teczowki, zaréwno w formie kodu jak i rzeczywistych wartosci
transformaty Zaka-Gabora, obliczenie rzeczywistej warto$ci dopasowania kodow teczowki, itp.
Biblioteki niskopoziomowe zostaly wykorzystane do budowy modulu BSP (Biometric Service
Provider) zgodnie z wysoko-poziomowym modelem uwierzytelniania biometrycznego BioAPI, w
dwdéch popularnych éwezeénie wersjach: 1.1 (wersja zgodna z ANSI INCITS 358-2002) oraz 2.0
(wersja zgodna z ISO/TEC 19784-1:2005). Przygotowano osobne wersje produktu dla systeméw
Windows oraz Linux, niezaleznie dla BioAPI 1.1 i 2.0 (czyli cztery osobne wersje produktu),
natomiast testy rozwiazania przeprowadzono zgodne z normami ISO/TEC definiujacymi sposéb
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testowania technologicznego rozwiazan biometrycznych (ISO/IEC 19795-1:2006 oraz ISO/IEC
19795-2:2007).

Powstaly w ramach tego etapu prototyp produktu byl prezentowany m.in. na miedzynarodowych
targach Biometrics Conference & Exhibition 2007 w Londynie. Koncowy produkt zostal opisany
w artykule [N7]. Dodatkowo warto zaznaczy¢, ze powyzsza koncepcja komercjalizacji wynikéw
pracy doktorskiej zyskata uznanie Fundacji na Rzecz Nauki Polskiej poprzez przyznanie promesy
dofinansowania tego przedsiewziecia w konkursie INNOVATOR w 2008 r. (rozdz. 5.3).

4.2 Opracowanie systeméw biometrii

Publikacje towarzyszace opisowi w niniejszym podrozdziale:

[C16] Adam Czajka [40%], Przemek Strzelczyk [40%], Marcin Chochowski [15%], Andrzej Pacut
[5%], “Iris recognition with match-on-card”, The 15th European Signal Processing Confe-
rence (EUSIPCO 2007), Poznan, Poland, str. 189-192, September 3-7, 2007
[4 pkt. MNiSW]

[A7] Adam Czajka [95%], Andrzej Pacut [5%], “Iris Recognition System Based on Zak-Gabor
Wavelet Packets”, Journal of Telecommunications and Information Technology (JTIT),
Vol. 4, str. 10-18, 2010
[Lista B; 12 pkt. MNiSW]

[A6] Adam Czajka [70%], Krzysztof Piech [30%],“Secure Biometric Verification Station Based
on Iris Recognition”, Journal of Telecommunications and Information Technology (JTIT),
Vol. 3, str. 40-49, 2012
[Lista B; 12 pkt. MNiSW]

Jednym z pierwszych praktycznych zastosowan zaprojektowanej przeze mnie metodyki rozpo-
znawania teczéwki byla adaptacja umozliwiajaca jej potaczenie z kartami mikroprocesorowymi.
Przeniesienie wzorca rejestracyjnego na karte mikroprocesorowa i przede wszystkim procesu je-
go poréwnywania z wzorcem weryfikacyjnym spowodowalo, iz wzorzec rejestracyjny nie musi
opuszczaé karty, ktora zwraca jedynie decyzje o akceptacji lub odrzuceniu danej prébki [C16].
7 kilku zaimplementowanych rozwigzan na uwage zastuguje jeden z nich. Mozliwos¢ przecho-
wywania wzorcéw o wielkosci 2.2kB, ztozonych z kodéw obliczonych dla N = 17 symulowanych
obrotéw oka (w celu kompensacji obrotu oka na etapie weryfikacji), pozwolita osiagnaé zerowy
btad rozpoznawania teczowki dla danych wykorzystanych w eksperymentach, ze $rednim czasem
poréwnywania kodéw na karcie 0.5 sekundy (czas maksymalny zaobserwowany w testach to 1.7
sekundy).

(a) IrisFLY (2001 r.) (b) IrisCUBE (2006 r.) (¢) Komponent BSDZS (2012 r.)

Rysunek 22: Wybrane systemy biometrii teczéwki skonstruowane przeze mnie i wykorzystujace
autorskie metody przetwarzania obrazdéw oka oraz testowania zywotnosci.
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Do najwazniejszych osiagnie¢ konstrukcyjnych zaliczam opracowanie pieciu kompletnych sys-
tem rozpoznawania teczéwki. Jeden z nich powstal jeszcze w czasie przygotowywania rozprawy
doktorskiej (IrisFLY'), natomiast cztery kolejne zostaly przeze mnie skonstruowane w latach
2006—2015 po obronie doktoratu i wykorzystujg roézne wersje oprogramowania BiomlIrisSDK
(opisanego w rozdz. 4.1). Do najciekawszych systeméw opracowany po obronie pracy doktor-
skiej naleza:

« IrisCUBE: System realizujacy caly proces rozpoznawania teczéwki, poczawszy od spraw-
dzenia autentycznosci prezentowanego obiektu (testowanie zywotnosci wykorzystujace ana-
lize stymulowanych odbié¢ $wiatta podczerwonego, rozdz. 2.3.1), poprzez wykonanie zdjecia
teczéwki (wlaczajac automatyczna kontrole jakosci i ostrosci zdjecia), kodowanie, dopa-
sowanie do wzorca i podjecie decyzji [A7]. System ten wzbudzil zainteresowanie na tar-
gach biometrycznych w Londynie w latach 2006-2009 (rozdz. 4.1 w zalaczniku Z5 [Pre2]),
gléwnie ze wzgledu bardzo wysoka skuteczno$é w rozpoznawaniu nieskomplikowanych fal-
szerstw. System ten aktualnie wykorzystywany jest w Laboratorium Biometrii i Uczenia
Maszynowego Politechniki Warszawskiej w badaniach wymagajacych specyficznych warun-
kéw pomiarowych, np. w badaniach nad wykorzystaniem dynamiki Zrenicy w testowaniu
zywotnosci oka.

e IrisFROG: System wykonany wspdélnie z moim dyplomantem Jackiem Michatkiem w
2007 roku, realizujacym caly proces rozpoznawania teczéwki i testowania zywotnosci (z
wykorzystaniem dynamiki Zrenicy, rozdz. 2.3.1) z odlegloéci okoto 2 metréw. Byl to je-
den z niewielu na $wiecie systeméw biometrii teczéwki dziatajacy z tak duzej odleglosci
(poza amerykanskimi prototypami [ris-On-The-Move Sarnoff Corporation InSight AOp-
tix). System wykrywal twarz, oko, wykonywal optyczne zblizenie oka, testowal zywotnosé
oka, gdy ta wypadla pomyslnie wykonywal zdjecie teczéwki, kodowal je (wykorzystujac
BiomlIrisSDK) i podejmowal decyzje poréwnujac kod teczéwki z zapisanym wzorcem. Sys-
tem zaprezentowany zostal podczas krajowej konferencji Biometria zorganizowanej w 2007
roku w Instytucie Maszyn Matematycznych w Warszawie.

o Kamera biometryczna bedaca komponentem Bezpiecznej Stacji do Zastosowan Spe-
cjalnych (BSDZS) wykonana zostala wspélnie z moim dyplomantem Krzysztofem Pie-
chem w ramach projektu BSDZS dofinansowanego przez Narodowe Centrum Badan i Roz-
woju (rozdz. 5.1.2 [Prol0]) w latach 2010-2012. System wykorzystywal kamere Corvus
Vista FA2 oraz mikrokomputer Kontron Micro Client IIA 70 wraz ze stworzonym opro-
gramowaniem bazujacym na niskopoziomowych bibliotekach BiomlIrisSDK [A6].

o Biometrics Physical Access Control (BPAC): system opracowany w ramach we-
wnetrznego projektu NASK (rozdz. 5.1.2 [Prol3]), ktérego celem projektu byta implemen-
tacja dwumodalnego (teczéwka i twarz), modulowego systemu fizycznej kontroli dostepu i
wprowadzenie go do oferty komercyjnej NASK. System poczatkowo wykorzystywal kame-
re IrisGuard AD100 a nastepnie zostal wyposazony w sensor Corvus Vista EY2. System
ma modularna strukture pozwalajaca na wtaczenie dowolnej liczby sensoréw do sieci za-
rzadzanej przez centralny serwer uwierzytelniajacy, ktory wykorzystuje oprogramowanie
BiomlIrisSDK do dopasowania zdje¢ teczéwek. Wersja demonstracyjna systemu zainsta-
lowana w siedzibie NASK, dzialala w trybie identyfikacji teczéowki 24 godziny 7 dni w
tygodniu i poprzez integracje z elektrozamkiem umozliwiata bezdotykowy dostep do po-
koju demonstracyjnego dla zarejestrowanych uzytkownikdw.
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4.3 Dzialalno$é standaryzacyjna

Od sierpnia 2014 r. jestem przewodniczacym Komitetu Technicznego PKN nr 309 ds. Biome-
trii Polskiego Komitetu Normalizacyjnego (PKN) (funkcja peliona z wyboru), nato-
miast od maja 2009 r. jestem ekspertem tego komitetu. KT309 jest odpowiednikiem ISO/IEC
JTC1/SC37. W latach 2007-2017 bylem réwniez ekspertem Komitetu Technicznego PKN nr 182
ds. Ochrony Informacji w Systemach Teleinformatycznych (bedacego odpowiednikiem ISO/IEC
JTC1/SC27). W ramach dzialalnosci w PKN opracowatem dwie polskie normy:

1. PN-ISO/IEC 19794-1:2010: Technika informatyczna — Formaty wymiany danych biome-
trycznych — Cze$é 1: Struktura. Dokument przygotowany zostal na podstawie anglojezycz-
nej normy ISO/IEC 19794-1:2006(E): Information Technology — Biometric Data Inter-
change Formats — Part 1: Framework. Norma opublikowana 26 maja 2010 a nastepnie, po
uptywie waznoéci normy Zrédtowej, wycofana 05 wrzesnia 2016.

2. PN-ISO/IEC 19794-5:2010/Amd.1: Technika informatyczna - Formaty wymiany danych
biometrycznych — Cze$é 5: Dane obrazu twarzy. ZMIANA 1: Warunki wykonywania foto-
grafii twarzy. Dokument przygotowany zostal na podstawie anglojezycznej normy ISO/IEC
19794-5:2005/Amd.1:2007(E): Information Technology — Biometric Data Interchange For-
mats — Part 5: Face image data. AMENDMENT 1: Conditions for taking photographs for
face image data. Norma opublikowana 10 czerwca 2010 a nastepnie, po uptywie waznosci
normy zrodlowej, wycofana 05 wrze$nia 2016.

Od 2011 r. jestem ekspertem dwéch grup roboczych podkomitetu JTC1/SC37 “Biometrics”
dzialajacego w ramach Intenational Standardization Committee (ISO): grupy roboczej
nr 3 (WG3) zajmujacej sie gtéwnie formatami wymiany danych biometrycznych oraz bezpieczen-
stwem biometrii, oraz grupy roboczej nr 5 (WG5) opracowujacej normy z zakresu testowania
systemdéw biometrycznych. W ramach tej dziatalnosci w latach 2011-2014 bylem wspéiredakto-
rem (co-editor) dwoch norm ISO:

1. ISO/IEC 30107: Information Technology — Presentation Attack Detection (od wersji 1st
WD do 5th WD), oraz

2. ISO/IEC 29794-6: Information technology — Biometric sample quality — Part 6: Iris image
(wersje 4th WD, 5th WD, CD, DIS, 2nd DIS, oraz FDIS).

Od stycznia 2015 r. jestem réwniez ekspertem komitetu technicznego nr 224 “Personal identi-
fication, electronic signature, cards and their related systems” i czlonkiem grupy roboczej nr
18 “Interoperability of Biometric Recorded Data”. TC224 WGI18 dziata w ramach European
Committee for Standardization (CEN).

5 Omoéwienie pozostalej dziatalnosci naukowo-badawczej

5.1 Kierowanie projektami badawczymi i udzial w takich projektach
5.1.1 Projekty miedzynarodowe

[Prol] “A Tool Supporting Human Examination of Post-mortem Iris Images” (TSHEPII), FBI
Biometric Center of Excellence (za pos$rednictwem West Virginia University, USA), 2017-
2018, budzet: $248,407
[Moja rola: lead PI (kierownik); co-PIs: Kevin W. Bowyer, Patrick Flynn, Univ. of Notre Dame, USA]

str. 34/40



dr inz. Adam Czajka Whiosek o przeprowadzenie postepowania habilitacyjnego

[Pro2] “enhAnced Mobile BiomEtRics” (AMBER), Marie Sklodowska-Curie Innovative Tra-
ining Network, 2017-2020, budzet: €2,505,152
[Moja rola: wykonawca (do sierpnia 2017). Kierownik: Dr Richard Guest, Univ. of Kent, UK]

[Pro3] “Automatic Classification of Left/Right and Up/Down Orientation of Iris Images”
(ACII), FBI Biometric Center of Excellence (za posrednictwem West Virginia Univer-
sity, USA), 2015-2016, budzet: $278,160
[Moja rola: wykonawca (od stycznia 2016). Kierownik: Kevin W. Bowyer, Univ. of Notre Dame, USA]

[Pro4] “Iris Liveness Detection Competition” (LivDet-Iris, http://1livdet.org). Wspolorgani-
zacja trzech edycji (2013, 2015 i 2017) pierwszego na $wiecie konkursu dotyczacego bez-
pieczenstwa procesu pozyskiwania obrazu teczéwki. Konkurs organizowany przy wspdi-
pracy z Clarkson Univ. (USA), Univ. of Notre Dame (USA), West Virginia Univ. (USA)
oraz IIIT-Delhi (Indie). Sponsorzy: Center for Identification Technology Research (CITeR,

USA) oraz Naukowa i Akademicka Sie¢ Komputerowa (NASK).
[Moja rola: kierownik zespotu polskiego. Kierownik: Prof. Stephanie Schuckers, Clarkson Univ., USA]

[Pro5] “Biometrics and Security” (BIOSEC), projekt w ramach Széstego Programu Ramowego
Unii Europejskiej (IST-2002-001766-BIOSEC), 2003—-2005

[Moja rola: wykonawca. Kierownik: Orestes Sanchez Benavente, Telefénica 14+ D, Hiszpania]

[Pro6] “Quality of Service and Pricing Differentiation for IP Services” (QoSIPS), projekt w
ramach Piatego Programu Ramowego Unii Europejskiej (IST-1999-20033), 2000 — 2002

[Moja rola: wykonawca, Dissemination Officer. Kierownik: Nathalie Cassaigne, Univ. of Manchester, UK].

5.1.2 Projekty krajowe

[Pro7] Analiza bezpieczenistwa czytnikow biometrycznych oraz opracowanie i implementacja me-
tod wzmocnienia zabezpieczen czytnikoéw biometrycznych. Projekt badawczo-rozwojowy
zlecony przez Hitachi Ltd., 2013-2014

[Moje role: kierownik, wykonawca]

[Pro8] “Techniki biometryczne oraz PKI w nowoczesnych dokumentach tozsamosci i ochro-
nie systeméw informacyjnych” (BIOPKI), projekt badawczo-rozwojowy NCBIR na rzecz
obronnosci i bezpieczenistwa panstwa, 2011-2013, budzet: 6,265,229.49 zt
[Moje role: kierownik zespotu NASK (sierpiefi — grudzienn 2013), wykonawca]

[Pro9] “Fotonika i Technologie Terahercowe — Rozw(dj Wydzialowego Centrum Badawczego”
(FOTEH). Projekt POIG 02.01.00-14-197/09, 2010 — 2011, budzet: 38,177,390.68 z1.
[Moje role: wykonawca i koordynator (po stronie Zespolu Biometrii i Uczenia Maszynowego I[AilS) prac

zwigzanych z modernizacja wydziatlowego Laboratorium Biometrii i Uczenia Maszynowego.]

[Prol0] “Bezpieczna stacja do zastosowan specjalnych” (BSDZS), projekt badawczo-rozwojowy
NCBIR nr O R000 140 11, 2010-2012, budzet: 3,983,200 zl.

[Moja rola: wykonawca]

[Proll] “Platforma bezpiecznej implementacji biometrii przy realizacji dzialan zwiazanych z
weryfikacja i identyfikacja tozsamosci” (PBIB), projekt w ramach 7. konkursu projektow
rozwojowych z obszaru obronnosé i bezpieczenstwo MNiSW (Departament Badan na Rzecz
Bezpieczenstwa) nr O R00 0026 07, 2009-2011, budzet: 2,200,000 zt.

[Moje role: kierownik zespotu NASK, cztonek Komitetu Sterujacego, wykonawcal]

[Prol12] “SDK for Iris Recognition” (BiomIrisSDK), projekt Naukowej i Akademickiej Sieci Kom-
puterowej (NASK), marzec 2007 - wrzesienn 2008

[Moje role: kierownik, wykonawca]
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[Prol3] “Biometric Physical Access Control” (BPAC), projekt Naukowej i Akademickiej Sieci
Komputerowej (NASK), kwiecienn 2014 - grudzien 2015

[Moje role: kierownik, wykonawca]

5.2 Czynny udzial w konferencjach, seminariach naukowych oraz wygtoszenie
wykladéw na zaproszenie

5.2.1 Wyklady zapraszane

Ponizej wymieniam najwazniejsze wyklady, ktére przeprowadzitem na zaproszenie. W nawiasach
kolorowych podano nazwiska i afiliacje oséb zapraszajacych.

[Wyk1] “Is That Eyeball Alive or Dead?”, Seminarium naukowe Biomedical Signal Analysis Lab,
Clarkson University, Potsdam, NY, USA, 3 lutego 2017
[Prof. Stephanie Schuckers, Clarkson University, USA]

[Wyk2] “Post-mortem Human Iris Recognition”, Biometrics 2016, Londyn, Wielka Brytania, 20
pazdziernika 2016
[Prof. Kevin W. Bowyer, University of Notre Dame, USA]

[Wyk3] “Aspekty niezawodnosci biometrii teczéwki”, Seminarium Instytutu Telekomunikacji i
Informatyki WTIE, Uniwersytet Technologiczno-Przyrodniczy, Bydgoszcz, 12 listopada

2015
[Dr hab. Michal Chora$, Uniwersytet Technologiczno-Przyrodniczy, Bydgoszcz]

[Wyk4] “Presentation Attack Detection in iris recognition”, Norwegian Biometrics Laboratory
Annual Workshop (NBLAW 2015), Gjovik, Norwegia, 2 marca 2015, wyklad w charakterze
Distinguished Lecturer

[Dr Raghavendra Ramachandra, Norwegian University of Science and Technology, Norwegia]

[Wyk5] “Presentation Attack Detetion (PAD) in iris recognition”, Furopean Biometrics Sympo-
stum, Londyn, Wielka Brytania, 25 lutego 2015

[Dr Max Snijder, European Association for Biometrics, Holadnia]

[Wyk6] “How to assess the iris aging efficiently?”, Biometric Consortium Conference (BCC
2013), Tampa, FL, USA, 13-21 wrzesnia 2013; po wygloszonym referacie udzial jako pa-
nelista w dyskusji na temat starzenia sie wzorcéw biometrycznych teczéwki
[Dr James R. Matey, National Institute of Standards and Technology, USA]

5.2.2 Czynny udzial w konferencjach i spotkaniach naukowych

Ponizej wymieniam konferencje oraz spotkania naukowe, w ktérych czynnie prezentowatem wy-
niki wlasnych badan naukowych w latach 20012017 (oprécz spotkan wymienionych w pkt.
5.2.1). Prezentacje od 2006 roku dotycza okresu po otrzymaniu stopnia doktora nauk technicz-
nych. W nawiasach kolorowych podaje odwotania do towarzyszacych wystapieniom publikacji
(wymienionych w zalaczniku Z6).

o IEEE Int. Conference on Biometrics: Theory, Applications and Systems (BTAS):
2015 (Arlington, USA) [C5]

« IEEE Int. Conference on Cybernetics (CYBCONF):
2015 (Gdynia) [C7]
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o IEEE Workshop on Bio-Inspired Signal and Image Processing (BISIP):
2014 i 2010 (Wilno, Litwa), 2008 (Warszawa)

o Int. Biometric Performance Conference (IBPC):
2014, 2012 i 2010 (NIST, Gaithersburg, MD, USA)

o Int. Joint Conference on Biomedical Engineering Systems and Technologies (BIOSIGNALS):
2013 (Barcelona, Hiszpania) [B2, C13]

o IEEE Int. Conference on Methods and Models in Automation and Control (MMAR):
2013 (Miedzyzdroje) [C11]

o TAPR Int. Conference on Biometrics (ICB):
2013 (Madryt, Hiszpania) [C12]

o IEEE Int. Carnahan Conference on Security Technology (ICCST):
2008 (Praga, Czechy) [C15]

» Joint Rough Set Symposium (JRS):
2007 (Toronto, Kanada) [A7]

o Identity, Trust, Privacy and Security (Net-ID):
2006 (Berlin, Niemcy) [C20]

o Automatyczna identyfikacja w systemach logistycznych (Sympozjum Naukowo-Techniczne):
2004 (Wroctaw) [B4, B5]

o Cyberspace Security and Defense: Research Issues (NATO Advanced Research Workshop):
2004 (Gdansk) [B3]

 Int. Conference on Recent Advances in Soft Computing (RASC):
2002 (Nottingham, Wielka Brytania) [C24]

o Biometria:
2002 i 2001 (Warszawa) [C26, C27]

Lacznie podczas wymienionych wyzej spotkan wygtositem 18 prezentacji oraz zaprezentowatem
2 postery. 4 wystapienia odbyty sie podczas spotkan krajowych, pozostate 16 podczas spotkan
miedzynarodowych.

5.3 Miedzynarodowe i krajowe nagrody za dzialalno$é¢ naukowq

W nawiasach kolorowych odwotuje si¢ do prac towarzyszacych nagrodom i wymienionych w
wykazie opublikowanych prac (zalacznik Z6 do wniosku).

o Najlepszy artykul (“Best Paper Award”) podczas The 7th IEEE International Con-
ference on Biometrics: Theory, Applications and Systems (BTAS 2015), 8-11 wrzesnia,
2015, Arlington, USA (nagroda za artykul “Assessment of iris recognition reliability for
eyes affected by ocular pathologies” [C6])

e Laureat konkursu INNOVATOR organizowanego przez Fundacje na Rzecz Na-
uki Polskiej. Wraz z kierowanym przeze mnie szeScioosobowym zespolem, otrzymatem
w 2008 r. promese dofinansowania przedsiewziecia zmierzajacego do komercjalizacji wyni-
kéw mojej pracy doktorskiej. Promese taka, oprécz mnie, otrzymaty jeszcze dwie osoby
sposréd 26 osob i zespoléw, ktore zglosity sie do konkursu. Przedsiewziecie miato polegac
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na stworzeniu “modularnego systemu oprogramowania dla biometrii”, ktérego gtéwna cze-
$cig mialy by¢ biblioteki do rozpoznawania teczéwki. Przedsiewziecie to zostato finalnie
zrealizowane bez udziatu $rodkéw FNP wylacznie z funduszy NASK w postaci produktu
BiomlIrisSDK (rozdz. 5.1.2 [Prol2]) [N7].

e Dwie nagrody Rektora Politechniki Warszawskiej za osiagniecia naukowe:

a) nagroda zespotowa w 2002 r. (wykonanie projektu europejskiego QoSIPS),
b) nagroda indywidualna w 2005 r. (za wyrdzniajaca sie prace doktorska).

e« Awans na IEEE Senior Member, 2012 r.

5.4 Wskazniki bibliometryczne
5.4.1 Indeks H

o wedlug bazy Google Scholar: 9

o wedlug bazy Scopus: 7

o wedlug bazy Web of Science: 4

5.4.2 Liczba cytowan

o wedlug bazy Google Scholar: 358

o wedlug bazy Scopus: 153; liczba artykuléw w Scopus: 26

o wedlug bazy Web of Science: 72 (bez auto cytowan: 59); liczba artykuléw w WoS: 23
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