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Streszczenie rozprawy:

Dysertacja porusza kwestie bezpieczenstwa Internetu Rzeczy (Obiektow) z naciskiem na
zaprojektowanie i optymalizacje mechanizméw uwierzytelniania warstwy tacza. Praca jest
podzielona na trzy czegsci.

Pierwsza czg$¢ poswigcona jest zaprojektowaniu oraz optymalizacji zestawu protokotéw warstwy
tacza IEEE 802.15.4. Rzeczone protokoty bazujg na standardzie uwierzytelniania IEEE 802.1X i sa
zoptymalizowane pod katem zminimalizowania liczby wykorzystywanych bajtow podczas
uwierzytelniania oraz zwigkszenia dostgpnej przestrzeni przeznaczonej na dane uwierzytelniajace.

Druga cze$¢ pracy jest poswigcona zaprojektowaniu jak i optymalizacji zbioru mechanizméw i
algorytmow uwierzytelniajacych. Wyniki tej czesci pracy sg, komplementarne do zaprojektowanych
protokolow warstwy tacza przedstawionych w pierwszej czesci pracy. Tym samym stworzone jest
caloéciowe rozwigzanie uwierzytelniajagce warstwy tacza zabezpieczajace proces uzyskiwania
dostepu do sieci w Internecie Rzeczy.

Trzecia cze$¢ pracy jest poswiecona zaprojektowaniu a takze optymalizacji metod uzyskiwanie liczb
losowych z wbudowanych sensoréw urzadzen Internetu Rzeczy w celu poprawienia bezpieczenstwa
generatoréw liczb losowych ograniczonych urzadzen Internetu Rzeczy.
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Lightweight, scalable manageable link-layer authentication
Tytul rozprawy: for sccurity of the process of acquiring network access
for the Internet of Things devices

Autor rozprawy: mgr inz. Marcin Piotr Pawlowski
1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo ono

dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Oceniana rozprawa doktorska jest poswiecona nowatorskim zagadnieniom rozwijania technologii tzw.
Internetu rzeczy (inaczej przedmiotow, ang. Internet of Things) i jako taka ma charakter teoretyczny,
chociaz omawiane pomysty, metody i algorytmy dotyczace poprawy efektywnosci, zarzgdzania i bez-
pieczenstwa danych, przy jednoczesnym obnizaniu kosztéw poszczegdlnych weztdw sieci, powigzanych
z identvfikowalnymi przedmiotami, w tym ograniczaniu oferowanych w nich zasobéw obliczeniowvch,

sa sprawdzane doswiadczalnie.

Glownym celem przeprowadzonych rozwazan bylo badanie oraz poszukiwanie nowych rozwigzan
problemoéw zwigzanych z bezpieczng autentykacja i akwizycja danych, z niezawodnym dostepem
do sieci, przy zalozeniu ograniczen dotyczacych poboru energii, a takze zapewnieniu skalowalnosci,

cfektywnoscel dziatania i w pelni automatycznej obstugi.

Doktorant w szczegdlnosci zajat sie minimalizacja ilosci transmitowanych danych, koniecziych do
autentykacji urzadzen w celu nawigzywania bezpieczuych potaczen i uzyskania dostepu do zasobow

Internetu rzeczy.

2 Czy w rozprawie przeprowadzono w sposob wlasciwy analizg zrédel / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle /Swiadczacy o dostatecznej wiedzy
autora. Czy wnioski z przegladu Zrédel sformutowano w sposéb jasny i przekonywujacy?

Nad zagadnieniami przedstawionymi w ocenianej rozprawie Doktorant pracowat w duzych miedzy-
narodowych zespotach badawczych, skupionych w wiodacych miedzynarodowych osrodkach badaw-
czych, np. w Hiszpanii, Szwajcarii, Luksemburgu i innych. Analiza zrédet literaturowych zostala wiec
przeprowadzona wzorowo z uwzglednieniem wszystkich najnowszych osiggnie¢ poznawczych, aplika-
cyinyel i przemystowyveh w skali Swiatowej. Bogaty spis literatury (101 pozycii podsumowujgcych
sam autoreferat) jak i wyczerpujace spisy literatury w zatgezonych publikacjach i wynikajaca z nich
obszerna analiza stanu wiedzy i zastosowan Internetu rzeczy $wiadezy o duzej wiedzy 1 wysokich

kompetencjach Doktoranta.



3.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy

przyjete zalozenia sa uzasadnione?
Wrozprawie zaprezentowane zostaly nowe rozwigzania architektoniczne i algorytmiczne do tworzenia
bezpiceznych potaczenn np. w warstwach sieciowych 1 tgcza danych do zastosowan w nowoczesnych
technologiach Internetu rzeczy.

Doktorant zaproponowalt ulepszenia mechanizméw autentykacji przedmiotéw / podmiotow nawiazu-
jacych polaczenie i mechanizmoéow komunikacyjnych prowadzace do minimalizacji ilosci przesytanych
w tym celu nadmiarowych danych (ang. minimum data transmission overhead), przy zachowaniu
skalowalnosci transmisji danych np. wedlug protokotu IEEE 802.1X.

Rozwazania prowadzono uwzgledniajac trzy integralnie zwiazane i wzajemmnie uzupeliiajace sie
aspekty: schematy protokotow, metody transmisji koniecznych danych i entropie przesyltanych pro-
ponowanych danych.

Dlatego z pelnym przekonaniem oceniam, ze Doktorant zaproponowat skuteczne rozwigzania rozwa-
zanych probleméw i w pelni zrealizowat zakladane cele rozprawy.

4. Na czym polega oryginalno$é¢ rozprawy, co stanowi samodzielny i oryginalny dorobek

autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu
techniki reprezentowanych przez literature Swiatowg?

Rozwazania zawarte zarowno w autoreferacie napisanym przez Doktoranta (rozdzialy 1 — 4) jak
i w przedlozonych czterech artykutach (zamieszczonych w rozdziatach 5 — 8 i w dodatku A) opu-
blikowanych np. w czasopismie IEEE Journal of Selected Areas in Communications, indeksowanym
w bazie JCR 1 innych wiodacych czasopismach a takze w czterech komunikatach konferencyjnych,
ktorych Doktorant jest wspotautorem (w wigkszoscel przypadkéw pierwszyin lub wiodgeym wspotau-
torem), swiadcza o duzym, oryginalnym dorobku Doktoranta, nawiazujacym do zaréwno $wiatowego
stanu wiedzy jak i swiatowego poziomu techniki w zakresie wybranych rozwigzan technologicznych
stosowanych w urzadzeniach Internetu rzeczy.

Na wysoka ocene zastuguja zwlaszcza trzy oryginalne hipotezy badawcze sformutowane i uzasadnione
przez Doktoranta: tworzenie rozszerzalnego protokotu autentykacji jest mozliwe za pomoca opraco-
wanego adaptacyjuego algorytmu warstwy lacza (hipoteza 1), opracowany mechanizm autentykacii
pozwala na redukeje ilodei transmitowanych danych (hipoteza 2), ten mechanizin pozwala zas na re-
dukcje danych podezas procesu autentykacji dzieki whasciwemnu doborowi protokotu transmisyjnego
po stronie serwera autentykacji (hipoteza 3).

Czy autor wykazal umiejetno$¢ poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikéw /zwigzlo$é, jasno$¢, poprawnosé redakeyjna rozprawy/?

Zarowno poziom naukowy rozprawy jak i znaczny dorobek naukowy Doktoranta oceniam bardzo
wysoko. Wysoko oceniam takze pracg zespolowg Doktoranta w zespotach miedzynarodowych i umie-
jetnos¢ prezentowania wynikéw badan w postaci wartosciowych artykuléw naukowveh, lokowanych
w czasopismach o wysokiej randze naukowej jak i w postaci tekstéw referatow umieszczonych w ma-
teriatach wiodacych konferencji naukowych.

Dos¢ zwigzly ale ogéhikowy, chaotyczny i malo przekonujacy tekst autoreferatu zawartego w roz-

dziatach 1~ 4 rozprawy, o czym pisze bardziej szczegélowo w p. 6 niniejszej recenzji, uwazam jednak
za stabszq cze$¢ ocenianej rozprawy.



6. Jakie sg slabe strony rozprawy i jej glowne wady?

Staba strong recenzowanej rozprawy jest tekst autoreferatu Doktoranta zawarty na stronach od
7 do 55 tekstu rozprawy, podzielony na rozdziaty od 1 do 4. Tekst ten jest napisany chaotycznic.
Zawiera zbyt wiele ogdlnie znanych informacji wprowadzajacych. W czedcel zawierajacej opis dokonan
Doktoranta jest zas powierzchowny i zbyt ogélnikowy.

Ponadto kompozycja i struktura tego tekstu jest niezrozumiata i utrudnia zaznajamianie si¢ z za-
wartvini w nim informacjami ze wzgledu na szereg powtorzen tych samych nazw podrozdziatow a
takze ze wzgledu na koncezenie poszezegdlnych czesci tekstu licznymi czesciowymi podsumowaniami.
zacicmmniajgeymi sledzenie osiggnie¢ Doktoranta. Najezestszymi powtarzajacymi sie tytutami pod-
rozdzialow sg np.: .security”, ,anethods”, .entropy”.

T Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Mimo przedstawionych i opisanych powyzej pewnych stabych stron i wad tekstu rozprawy, osiggnicte
przez Doktoranta wyniki, jak juz to wezesniej podkresliten, oceniam bardzo wysoko. Opracowane al-
gorytmy zwlaszcza dotyczace autentykacji danych sg moim zdaniem bardzo waznym etapeimn rozwoju
technologicznego nowoczesnego Internetu rzeczy i maja duzg potencjalng przydatnosé praktyczig.

Oceniang przeze mnie rozprawe, dzieki duzemu zaangazowaniu Doktoranta, promotora Pana Pro-
fesora Macieja Ogorzatka i innych wspotpracownikow kilku znakomitych osrodkéw badawezych. 7z
ktorymi obydwaj wspolpracujg, mozna wreez zaliczyé do prac o charakterze pionierskin.
8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a/ nie spelniajaca wymagan stawianych rozprawom doktorskim przez obowiazujace przepisy
b/ wymagajaca wprowadzenia poprawek i ponownego recenzowania
¢/ spelniajgca wymagania

d/ spelniajaca wymagania z wyraznym nadmiarem

¢/ wybitnie dobra, zaslugujgca na wyréznienie X

Powyzsze pytania maja charakter pomocniczy. Wskazane jest takie
formulowanie tresci recenzji, by mozna j g bylo odczytywac béz
przeczytania pytan.

Adam Dgbrowski



Prof. dr hab. inz. Jacek Kitowski Krakéw, 9.12.2016
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Tytut rozprawy: Lightweight, scalable and manageable link-layer authentication for security of
the process of acquiring network access for the Internet of Things devices

Autor rozprawy: mgr inz. Marcin Piotr Pawtowski

1. Jakie zagadnienie naukowe jest rozpatrywane w pracy (teza rozprawy) i czy zostato ono
dostatecznie jasno sformutowane przez autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Rozprawa dotyczy wspotczesnej problematyki zastosowan informatyki w odniesieniu do
tzw. Internetu Rzeczy, czyli mozliwie szerokiego wykorzystania Internetu do potaczenia i
zapewnienia wspotpracy obiektéw badz przedmiotow wczesniej za sobg nie
wspotpracujacych. Jest to zagadnienie aktualne, rozwijane w wielu osrodkach naukowych i
przemystowych na swiecie, jak réwniez bedace przedmiotem tematyki konkurséw
ogfaszanych przez réznorodne instytucje, w tym Komisje Europejska. Sama koncepcja wydaje
sie juz by¢ wystarczajaco rozwinieta, niemniej szereg elementéw wymaga dalszego rozwoju.
Jednym z podstawowych elementéw kazdej infrastruktury badz aplikacji rozproszonej jest
zapewnienie odpowiedniego poziomu bezpieczenstwa ustug, najczesciej rozumianych jako
ochrona przed niepowotanym dostepem lub dodatkowo -- w przypadku ustug udostepniania
danych — ochrona przed utrata lub zniszczeniem.

Doktorant skupit sie w swoich badaniach na zaprojektowaniu i optymalizacji zbioru
mechanizméw i algorytmdéw uwierzytelnienia warstwy tacza. Stanowi to rozwigzanie
catosciowe, wsparte dodatkowo metodami uzyskiwania liczb losowych z sensoréw urzadzen
Internetu Rzeczy, jako niezbednych dla realizacji protokotu uwierzytelnienia. Biorgc pod
uwage standard uwierzytelnienia IEEE 802.1X zaproponowano metodologie badan
uwzgledniajaca kategorie zwigzane z protokotem, metodami oraz entropia i na tej podstawie
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sformutowano jasno i trafnie szczegétowe hipotezy badawcze, bedace przedmiotem rozwazan
kolejnych czesci pracy. Zatem tematyka Rozprawy jest wazna i wspotczesna.

Rozprawe stanowi zbiér 4 publikacji wspétautorskich opublikowanych w roku 2015 w
dobrych czasopismach z wysokim wskaznikiem wptywu (Web of Science Impact Factor) oraz
jednego doniesienia konferencyjnego przedstawionego na miedzynarodowej konferencji
(indeksowanego wysoko przez prestizowy serwis (http://www.conferenceranks.com/). Cze$é
wprowadzajaca do zbioru nie zawiera tezy, natomiast wspomniane powyzej hipotezy
badawcze ukfadajg sie w spdjna catos¢, nadajac Rozprawie charakter teoretyczno-projektowy,
ktorej wyniki potwierdzajg postawione hipotezy.

2. Czy w rozprawie przeprowadzono w sposob wifasciwy analize zZrédet (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle), swiadczqcy o dostatecznej wiedzy
autora? Czy wnioski z przeglgdu Zrodet sformutowano w sposéb jasny i przekonujgcy?

Lektura Rozprawy nie pozostawia watpliwosci co do wiedzy Autora w odniesieniu do
zagadnien Internetu Rzeczy, a bardziej szczegétowo — do problematyki bezpieczeristwa i
autentykacji w tym zakresie problemowym. Ze wzgledu na strukture rozprawy analiza Zrodet
przedstawiona zostata w dwéch miejscach — w sposéb ogdlny w Rozdziale wstepnym (101
pozycji cytowanych) oraz szczegétowo w publikacjach stanowigcych kolejne rozdziaty
Rozprawy. Ze wzgledu na zakres tematyczny Rozprawy szczegélng wage przywigzano w
przegladzie literatury do bezpieczeristwa wstepnych procedur nawigzywania potaczenia
miedzy obiektami sieci Internetu Rzeczy (bootstrapping security) wykazujac niedostatki
istniejgcych rozwigzan. Zwrécono uwage na stosunkowo niskg przydatno$é protokotu IP ze
wzgledu na narzut komunikacyjny i potencjalnie wysokie zuzycie energii, majgce znaczenie w
urzadzeniach o niewielkich zasobach energetycznych oraz problem adresacji. Wskazano na
potrzebe rozwigzan ,lzejszych”, wykorzystujacych tokeny autoryzacyjne i/lub modyfikacje
implementacji protokotéw ECC (elliptic curves cryptography). Wnioski z przegladu literatury
przedmiotu przedstawione s3 jasno i przekonujgco.

3. Czy autor rozwiqzat postawione zagadnienia, czy uzyt wiasciwej do tego metody i czy
przyjete zafozenia sq uzasadnione?

W Rozprawie wyrdzni¢ mozna trzy podstawowe zagadnienia, ktérym jest ona poswiecona,
a to: projekt protokotéw warstwy facza IEEE 802.15.4 z wykorzystaniem standardu IEEE
802.1X, projekt mechanizmoéw i optymalizacji algorytméw uwierzytelniajacych oraz projekt i
optymalizacja generacji liczb losowych uzyskiwanych z obiektow Internetu Rzeczy.

Pierwsze zagadnienie wraz z wynikami przedstawione zostato w Rozdziale 5 (z
najwazniejszymi wynikami umieszczonymi na Rys. 4-5 i Rys. 6-9), pokazujac oszczednosci w
dtugosci nagtéwka i poprawe w wykorzystaniu sieci (co jest rezultatem opracowania warstwy
Slim EAPOL), jak réwniez w Rozdziale 7 (Rys. 6-7), w ktérym uzyskano obnizenie dtugosci
nagtéwka w protokole EAP poprzez redukcje nadmiarowosci w nagtéwku. Dodatkowo,
zmniejszenie liczby pakietdw osiggnieto poprzez analize protokotu RADIUS vs. EAP skutkujace
zwigkszeniem przeptywnosci 9-10% (dyskutowane w Dodatku A, Tabela 1). Drugie
zagadnienie w kontekscie autentykacji i autoryzacji jest cze$ciowo dyskutowane w Rozdziale 5
(Rys. 10-11), a szerzej w Rozdziale 6, gdzie zaproponowano kombinacje lekkiego protokotu
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autentykacji z protokotem ECC. W przekonaniu recenzenta gtéwny ciezar naukowy tego
fragmentu polega na teoretycznych badaniach dotyczacych optymalizacji ECC i ich uzyciu w
schemacie Schnorra. Dla kompletnosci badan, zostat takze zaadoptowany i zbadany protokét
EAP-TEPANOM, wstepnie opracowany na University of Applied Sciences (Szwajcaria),
wykazujac duzg redukcje w zakresie liczby przesytanych pakietéw i danych (omdwiony w
Rozdziale 7) . Ten fragment osiggnie¢ wskazuje bezposrednio na korzysci ptynace z mozliwej
wspotpracy z wytworca. Ostatnie z zagadnien, wazne ze wzgledu na ograniczone zazwyczaj
zasoby obiektow Internetu Rzeczy, stanowi przedmiot szczegétowych badan zawartych
w Rozdziale 8. Opracowana metoda charakteryzuje sie bardzo wysoka entropia, co korzystnie
wptywa na zagadnienia uwierzytelnienia w warstwie facza.

Warto podkresli¢, ze przedstawione rezultaty badan, o duzych znaczeniu poznawczym i
praktycznym, zostaty opublikowane we wiodacych czasopismach z zakresu telekomunikacji, a
przedstawione w Rozprawie rozdziaty 5-8 i dodatek A zawierajag wprost ich tresci. Z
podsumowania zataczonego do tekstu Rozprawy wynika przewazajacy udziat Autora w
zataczonych publikacjach (o udziale odpowiednio: 40, 90, 60, 90 i 90%).

Na podstawie powyzej wymienionych faktéw moina zatem stwierdzi¢, ze Doktorant
rozwigzat postawione zagadnienia, a przyjete zatozenia i metody byty wtasciwe.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowq?

Gtéwne osiggniecia Autora stanowig oryginalne rezultaty uzyskane przy weryfikacji
postawionych hipotez badawczych. Do najwazniejszych z nich zaliczam:

a. Zaprojektowanie oraz optymalizacja protokotéw warstwy tacza IEEE 802.15.4
wykorzystujgcych uwierzytelnienie standardu IEEE 802.1X, co skutkuje minimalizacja
liczby wykorzystanych bajtéw i lepszym wykorzystaniem przestrzeni na dane
uwierzytelniajgce. Redukcja kosztow transmisji danych potencjalnie wptywa na nizsze
zuzycie energii podczas tego procesu.

b. Opracowanie algorytméw  uwierzytelniajgcych  wykorzystujagcych  zaréwno
uwierzytelnienie jak i autoryzacje, a zatem dotyczacych nawigzywania potgczenia jak
i jego operacyjnosci.

c. Optymalizacja ECC (elliptic curve cryptography) przewidziana do wspotpracy z
protokotem warstwy tacza oraz wykorzystanie protokotu TEPANOM wskazujacego na
zasadno$¢ udziatu wytwoércy w procesie tworzenia rozwigzan bezpiecznych i
potencjalnym wykorzystaniem w srodowiskach chmur obliczeniowych.

d. Przeprowadzenie badan i uzyskanie bardzo dobrych wynikéw w zakresie wykorzystania
obiektow wchodzacych w sktad Internetu Rzeczy jako Zrédet liczb pseudolosowych o
wysokiej entropii.

Wymienione osiggniecia sg oryginalne i znaczace, na nich wiec opieram ogdlnie pozytywngq
ocene pracy. Stanowig one odpowiedz na postawione problemy badawcze i wspierajg rozwoj
Internetu Rzeczy w zakresie podniesienia poziomu bezpieczeristwa systemow i ustug.



5. Czy autor wykazat umiejetnos¢ poprawnego i przekonujgcego przedstawienia uzyskanych
przez siebie wynikow (zwieztosc, jasnosc, poprawnosc redakcyjna rozprawy)?

Przedstawiona do recenzji Rozprawa, wydana drukiem przez Politechnike Warszawska,
napisana zostata w jezyku angielskim. Jest starannie przygotowana zaréwno pod wzgledem
zaréwno jezykowym jak i edytorskim. Liczy ona 156 stron tekstu i sktada sie z 8 rozdziatow,
jednego dodatku oraz spisu 101 pozycji bibliograficznych z ostatnich lat. Pierwsze 4 rozdziaty
sq oryginalne, pozostate wraz z dodatkiem s3 opublikowanymi artykutami na podstawie
ktorych przygotowana jest Rozprawa.

W czesci wstepnej, oprocz wprowadzenia w tematyke Internetu Rzeczy nakreslono
problemy i cele pracy wraz z przyjeta poprawnie metodologia oraz zatozonymi hipotezami
badawczymi. Gtéwny tekst poprzedza krétkie streszczenie w jezyku polskim,
odzwierciedlajagce w sposéb ogdlny zasadniczy tekst Rozprawy. Rozdziaty 3 i 4 stanowig
przeglad uzyskanych wynikéw (omawianych szczegétowo w Rozdziatach 5-8 i Dodatku A) oraz
zbiorcze wnioski i plany dalszych badan. Czes¢ wstepna dobrze przybliza szczegétowe
zagadnienia, bedace przedmiotem opublikowanych wczesniej artykutéw i wchodzace w sktad
kolejnych rozdziatéw, utatwiajac lekture.

Podkresli¢c wysoki poziom teoretyczny prezentowanych badan, dobrze $wiadczacy o
dojrzatosci Autora i jego przygotowaniu do pracy naukowe;.

6. Jakie sq stabe strony rozprawy i jej gtdwne wady?

Do formalnych niedostatkbw Rozprawy nalezy powotanie sie w Tabeli 3.1 na pozycje
literaturowe, ktdre nie zostaty dotaczone do cyklu publikacji. Dotyczy to pozycji w czesciach
Protokét (konferencje 2 i 4), Metody (konferencja 2) i Entropia (konferencja 3). Ten sam
problem dotyczy analizy danych umieszczonych w Tabeli 3.3 Rozprawy. Brak zatjczenia
publikacji jest niekorzystny dla Autora, gdyz jego udziat w wymienionych pracach jest oceniony
na 90%. Pewnym mankamentem jest brak krétkiej charakterystyki udziatu merytorycznego
Autora w publikacjach zawartych w Tabelach 3.2 i 3.3.

W Rozdziale 3.2.3 wskazano na mozliwos¢ poprawy transmisji poprzez eliminacje
istniejgcych redundancji w nagtéwkach protokotu EAP. Brakuje dyskusji poprawnosci takiej
operacji, innymi stowy uzasadnienia, ze eliminacja wskazanej redundancji nie spowoduje
obnizenia funkcjonalnosci protokotu.

Do niedostatkdw Rozprawy réwniez nalezy zaliczy¢ brak dyskusji na temat perspektyw
zastosowania wynikéw badan w praktyce.

7. Jaka jest przydatnosc rozprawy dla nauk technicznych?

Problematyka badawcza dobrze wpisuje sie we wspéiczesny rozwdj spoteczeristwa
informacyjnego, w ktérym wykorzystanie srodkéw i narzedzi wspétczesnych technologii
informatycznych jest juz na tyle holistyczne, ze — jak sie wydaje — w najblizszej przysztosci
stanie sie niemal transparentne dla cztowieka. W tym obszarze Internet Rzeczy zdobywa
szybko coraz wieksza popularnosé, z czym wigze sie konieczno$¢ zapewnienia wysokiego



poziomu autonomicznosci urzadzen, bezpieczenstwa komunikacji i sterowania oraz
efektywnego zuzycia zasobéw energetycznych.

W tym obszarze problemowym dobrze lokuje si¢ recenzowana praca, o duzym znaczeniu
poznawczym w zakresie nauk technicznych i implementacyjnym, cho¢ zapewne jeszcze ze
stosunkowo odleglym bezposrednim zastosowaniu praktycznym. Wigze sie to z
opracowaniem nowych protokotéw komunikacyjnych i algorytméw, ktére powinny uzyskaé
akceptacje S$rodowiska. Propozycje przedstawione w Rozprawie s3 w kontekscie
przedstawionych trendéw wartosciowe i przydatne.

8. Do ktorej z nastepujqcych kategorii Recenzent zalicza rozprawe:
a. Nie spetniajgcq wymagan stawianych rozprawom doktorskim przez obowiqzujqce
przepisy
b. Wymagajgca poprawek i ponownego recenzowania
c. Spetniajgca wymagania
d. Spetniajgca wymagania z wyraznym nadmiarem

e. Wybitnie dobra, zastugujgca na wyrdznienie

Nalezy wyraznie zaznaczy¢, ze podane w punkcie 6 recenzji stabe strony Rozprawy nie
kwestionujg stusznosci przyjetych koncepcji ani tez nie wptywaja w sposéb istotny na
poznawcze i utylitarne wartosci zrealizowanych badan. Ich uwzglednienie moze okazac sie
korzystne w dalszej dziatalnosci naukowej dotyczacej zblizonych zagadnien. W Rozprawie
Autor proponuje catosciowe podejscie do zagadnienia bezpieczeristwa Internetu Rzeczy ze
szczegdlnym uwzglednieniem projektu i optymalizacji mechanizméw uwierzytelnienia tacza
proponujac nowatorskie rozwigzania w zakresie protokotéw i algorytmoéw uwierzytelniajgcych
wspartych optymalizacjg metod generacji liczb losowych przez obiekty Internetu Rzeczy.

Uwazam, ze Rozprawa spetnia wymagania z wyraznym nadmiarem i stawiam wniosek o
dopuszczenie jej Autora do dalszych etapéw przewodu doktorskiego.




