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Streszczenie

Ptatnosci elektroniczne wykorzystujagce nowoczesne karty ptatnicze zyskujg ogromng
popularnos¢, gtéwnie dzieki swojej prostocie, szybkosci przetwarzania transakcji,
bezpieczenstwu i szerokiej dostepnosci tej formy pfatnosci. Codziennie na $wiecie
przetwarzane sg miliony transakcji. Przy tak duzej skali, kazdy utamek sekundy, potrzebny na
przetworzenie transakcji, staje sie bardzo istotny. Nic dziwnego, ze agenci rozliczeniowi
przescigajg sie w optymalizacji procesu akceptacji kart. Niestety reguty przetwarzania
transakcji sg state (np. weryfikacja kodem PIN dla transakcji na kwote powyzej 50 PLN w
Polsce), niezaleznie od historii transakcji posiadacza karty i catego kontekstu transakcyjnego.

Celem rozprawy jest wykazanie, ze mozliwe jest dynamiczne i kontekstowe sterowanie
przebiegiem transakcji elektronicznej w celu zmniejszenia $redniego czasu przetwarzania
transakgcji, przy zachowaniu akceptowalnego poziomu ryzyka.

Praca zawiera szczegétowg analize przebiegu transakcji ptatniczych przeprowadzanych z
wykorzystaniem stykowych i zblizeniowych kart ptatniczych. Zaprezentowano mechanizmy
zabezpieczen stosowane przy transakcjach elektronicznych oraz przedstawiono znane z
literatury ataki na karty ptatnicze.

W ramach rozprawy zaprojektowano kontekstowy system do zarzadzania ryzykiem
(Contextual Risk Management System, CRMS) dedykowany dla duzych sieci sprzedazy
detalicznej, ktérego celem jest dynamiczne podejmowanie decyzji o sposobie weryfikacji
posiadacza karty podczas transakcji. Do swojego dziatania wykorzystuje on m.in. autorski
system reputacyjny okreslajgcy reputacje posiadacza karty na podstawie przebiegu jego
historycznych transakcji. W celu przeprowadzenia weryfikacji zaproponowanego
rozwigzania, zaprojektowano mechanizm stuzgcy do zbierania szczegétowych informacji o
przebiegu transakcji ptatniczych bezposrednio z terminala. Mechanizm ten postuzyt
nastepnie do zebrania produkcyjnych danych transakcji z 68 terminali ptatniczych nalezgcych
do jednej z sieci sprzedazy detalicznej w Polsce. Tak zebrane dane poddano szczegétowej
analizie oraz wykorzystano do przeprowadzenia symulacji dziatania petnego rozwigzania.

Wyniki badan potwierdzajg osiggniecie celu rozprawy, prezentujg zaleznosci pomiedzy
akceptowalnym stopniem ryzyka a potencjalnymi korzy$ciami i stratami - dla zebranej prébki
danych produkcyjnych.

W ramach rozprawy przeprowadzono réwniez analize mozliwosci produkcyjnego wdrozenia
systemu CRMS oraz jego wykorzystania jako elementu programu lojalnosciowego
wykorzystujgcego karty ptatnicze (and. Card-Linked Loyalty), okreslajgc przy tym potencjalne
korzysci ptyngce z takiego wdrozenia.
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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy
zostalo ono dostatecznie jasno sformuiowane przez autora? Jaki charakter
ma rozprawa (teoretyczny, doswiadczalny, inny)?

W recenzowanej rozprawie dokiorskiej przedstawiono probe usprawnienia elektronicz-
nych systeméw ptatniczych opartych na kartach stykowych i zblizeniowych. Doktorant
zauwaza, ze $redni czas przetwarzania transakcji mozna zmniejszy¢ poprzez okazjonal-
ng rezygnacje z weryfikacji kodu PIN, uzasadniong przebiegiem poprzednich transakgji
na-danej karcie. Istotne informacje wyekstrahowane z historii- transakcji, zakodowane w
postaci biezgcego poziomu reputacji karty, stanowig zmienng wejsciowg odpowiedniej
reguty decyzyjnej. Przedmiotem projektowania jest tu zaréwno konstrukcja samego sys-
temu reputacyjnego, jak i reguty decyzyjnej zapewniajgcej pozadany charakter wymien-
noéci pomiedzy czestoscig rezygnacji z weryfikacji kodu PIN a ryzykiem oszustwa w.
przypadku realizacji transakcji fatszywa badz kradziong kartg. W efekcie proponuje sie
rozbudowe architektury systemu ptatniczego o-komponent nazwany Contextual Risk
Management System (CRMS). Doktorant stawia teze, Zze kontekstowe zarzadzanie prze-
biegiem transakcji (w istocie: uwzglednianie biezgcego poziomu reputacji karty przez
komponent CRMS) daje wymierny zysk czasu przetwarzania transakcji przy akceptowal-
nym ryzyku oszustwa. Z rozwazan wstepnych mozna ponadto wywnioskowa¢, ze idzie
przede wszystkim o usprawnienia pozwalajace w szerokim zakresie regulowac zakres
zysku i ryzyka, tj. pozostawiajgce w reku operatora systemu zestaw konfigurowalnych
parametrow wplywajacych na proces decyzyjny. Jest to zamierzenie ambitne, gdyz
wspoiczesne systemy ptatnicze obwarowane sag szeregiem bardzo Scistych wymagan
oraz specyfikacji technicznych i organizacyjnych, ktére zawezajg zakres mozliwych do
zrealizowania idei rozwigzan. Powyzsze sformutowanie tezy jest jasne i poprawnie, jed-



nocze$nie zapowiadajgc kierunek i metodologie badan: niezbedne sg prace teoretyczne,
ktorych celem jest optymalny dobér zasad tworzenia i wykorzystywania reputacji karty,
jak réwniez eksperymenty weryfikujgce te zasady na duzych zbiorach danych zebranych
z rzeczywistych systemow ptatniczych. Taki tez, teoretyczno-eksperymentalny charakter
ma rozprawa.

2. Czy w rozprawie przeprowadzono w sposéb wiasciwy anaiize zrédet / w tym li-
teratury swiatowej, stanu wiedzy i zastosowan w przemysle /Swiadczacy o dosta-
tecznej wiedzy autora. Czy wnioski z przegladu zrédet sformutowano w spo-
s6b jasny i przekonywujacy?

Analizujge techniczne mozliwosci realizacji swojej koncepcji systemu reputacyjnego
Doktorant zapoznat sie z obszerng literaturg i posiadt dogtebng wiedze na temat bezpie-
czenstwa informacji, szczegoélnie w odniesieniu do elektronicznych systeméw ptatni-
czych. Bibliografia rozprawy zawiera 127 pozycji, wsréd ktérych mozna znalez¢ m. in.
publikacje akademickie dotyczgce protokotéw kryptograficznych, mechanizméw budowy
reputacji i zaufania, czy mechanizméw ochrony informacji w systemach informatycz-
nych, jak tez opisy ich wdrozen w systemach rozproszonych, sieciach komputerowych i
aplikacjach internetowych, a takze duzg liczbe opracowan standaryzacyjnych i doku-
mentéw specyfikacyjnych organizacji ptatniczych, wreszcie raporty bankowe, analizy
biznesowe i materiaty dotyczace metod zarzadzania ryzykiem i analizy danych przy po-
mocy réznych narzedzi informatycznych. By¢é moze bibliografie warto uzupetni¢ o nurt
teoriogrowy przeciwdziatania przestepstwom przeciwko systemom pfatniczym (por. np.
Peng Liu, tunquan Li, A game theoretic approach for attack prediction), lecz i tak jest
ona wystarczajgco bogata. W rozdziatach 2-4 rozprawy Doktorant dokonuje wyczerpujg-
cego (z punktu widzenia potrzeb swych badan) przegladu architektur, sprzetu i procedur
stosowanych przy ptatnosciach elektronicznych, zwracajac gtébwnie uwage na ptatnosci
_stykowe i zblizeniowe, w nastepnej kolejnosci zas omawia skrétowo niektére znane ro-
dzaje atakéw na systemy ptatnosci kartg oraz twarde i miekkie zabezpieczenia przed
nimi, w tym bezpieczenstwo kontekstowe i systemy reputacyjne. Cennym uzupetnieniem
sg wydruki przyktadowych struktur danych i przebiegéw procedur. Ta cze$é rozprawy
sprawia bardzo dobre wrazenie i jest interesujaca lekturg takze dla niespecjalisty; stano-
wi ona zarazem solidng podbudowe dla czesci oryginalnej i umozliwia Autorowi przeko-
nujgcg argumentacje na rzecz: umiejscowienia proponowanego rozwigzania w architek-
turze systemu zobrazowanej na rysunku-2.1, niezbednych — a jednoczes$nie mozliwych
do zrealizowania — modyfikacji przebiegu wymiany informacji w systemie oraz zastoso-
wanych metod oceny. Autor prezentuje sie tutaj jako osoba wysoce kompetentna w pod-
jetej tematyce oraz Swiadoma potrzeby i mozliwosci jej twérczego rozwijania. (Drobna
uwaga redakcyjna: doceniajgc zalety jednolitego stosowania termindéw anglojezycznych
moze jednak na potrzeby polskiego tekstu warto przettumaczy¢ nazwy gtéwnych akto-
row systemu pfatniczego, np. Posiadacz karty, Sprzedawca, Agent rozliczeniowy, Wy-
dawca karty — odmiana przez przypadki stow takich jak Merchant, Acquirer czy Issuer
jest trudna do zaakceptowania.)

3. Czy autor rozwigzat postawione zagadnienia, czy uzyt wiasciwej do tego meto-
dy i czy przyjete zatlozenia sg uzasadnione?



Do opracowania autorskiego komponentu systemowego CRMS Doktorant podszedt sys-
tematycznie, rozpoczynajac od przyjecia rozsgdnych zatozen projektowych wynikaja-
cych z analizy dziatania systeméw ptatniczych: komponent zostat posadowiony po stro-
nie Sprzedawcy (Merchant), ingerencja w standardowy proces decyzyjny sprowadzona
zostata do weryfikacji badz rezygnacji z weryfikacji kodu PIN, za$ kontekst budujacy re-
putacje karty objat dane karty oraz kwote i przebieg transakgcji sformalizowany zgodnie z
diagramem 6.1. Wszystkie te zatozenia-sg poprawnie i jasno uzasadnicne. Nastgpnym
etapem byto sformutowanie modelu matematycznego i wreszcie weryfikacja rozwigzania
z uzyciem zbioru rzeczywistych danych zebranych z systemu ptatniczego w wybranych
placowkach handlowych. Ta ostatnia czynno$¢ wymagata dziatan o charakterze organi-
zacyjnym i informatycznym, zwiazanych z implementacjg bezpiecznego przesytania ra-
portéw o dokonanych transakcjach z terminali ptatniczych za posrednictwem dedykowa-
nych serweréw. Rezultatem byto wyprodukowanie zbioru danych produkeyjnych, ktéry
sam w sobie stanowi znaczng warto$¢ rozprawy, do wykorzystania w wielu pozytecz-
nych badaniach statystycznych i marketingowych. W zgodzie z obowigzujgcym rozpo-
rzadzeniem o ochronie danych-osobowych (RODO) Doktorant zadbat o wtasciwg pseu-
donimizacje danych z uzyciem silnej funkcji skrétu i dystrybucji tajnego klucza. Opisana
“metodologia jest wtasciwa dla ewaluacji wielu proponowanych w literaturze mechani-
zméw budowy reputacii, gdzie zapis rzeczywistych decyzji systemu informatycznego po-
réwnuje sie z tym, jaki powstatby przy wykorzystaniu danego mechanizmu budowy repu-
tacji. Zadanie Doktoranta byfo tu nieco utatwione dzigki "lokalnej" naturze reguty decy-
zyjnej — obecno$¢ CRMS nie ma bowiem wptywu na przebieg transakcji kartg i nie
wprowadza zaleznoéci z transakcjami innymi kartami. Okolicznos¢ ta umozliwia analize
zbioru danych offline, a wynika z koficowego etapu projektowania przedstawionego w
rozdziale 10, gdzie Doktorant analizuje mozliwosci praktycznej implementacji swego roz-
wigzania i dochodzi do wriiosku, ze rezygnacja z weryfikacji kodu PIN odbywa si¢ po-
przez proste nadpisanie przez CRMS decyzji karty uzyskanej w ramach standardowej
wymiany informacji z terminalent ptatniczym zgodnie z diagramem 6.1.

Kluczowa ilustracjg osiagnietych rezultatéw sa rysunki 9.6-9.8, gdzie w skali catej bada-
nej sieci placowek handlowych pokazuje si¢ zaleznosci zysku czasowego i mozliwych
strat finansowych od przyjetego poziomu ryzyka nieuczciwej transakcji. Widoczna (z za-
strzezeniami, o ktérych ponizej) obecnosé zysku czasowego i redukeja mozliwych strat,
wyliczona szkicowo w rozprawie, $wiadczy o tym, ze Doktorant poprawnie udowodnit
postawiong teze. W rozdziale 11 prezentowane sg dodatkowo analegiczne wyliczenia
przy zatozeniu, ze proponowane rozwigzanie CRMS jest elementem hipotetycznego
programu lojalnosciowego. Tu takze efekty jego ewentualnego wdrozenia okazujg sie
pozytywne, co wida¢ na rysunkach 11.2111.3.

4. Na czym polega oryginalno$é rozprawy, co stanowi samodzielny i orygi-
nalny dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wie-
dzy czy poziomu techniki reprezentowanych przez literature Swiatowa?

W rozdziatach 1.2 i 12.1 Doktorant podsumowuje oryginalny dorobek rozprawy. W opinii
recenzenta na plan pierwszy wysuwajg sie:

o zgromadzenie i analiza duzego zbioru danych produkcyjnych,



e propozycja systemu reputacyjnego i reguty decyzyjnej z progowym poziomem ryzyka
dla okres$lania potrzeby weryfikacji kodu PIN,.

e integracja proponowanych rozwigzan w postaci komponentu CRMS i jego weryfika-
cja z uzyciem zgromadzonych danych produkcyjnych.

Jak wspomniano, metodologia i realizacja gromadzenia zbioru danych produkcyjnych
stanowig znaczace osiggniecie praktyczne. Natomiast gtéwny dorobek teoretyczny mie-
$ci sie w obszarze analiz wymiennosci kosztow zabezpieczen i ryzyka ich naruszenia;
jest to opracowanie sposobu oceny przesztych transakgji, naliczania na tej podstawie re-
putacji karty oraz wyznaczania ryzyka i zwigzanej z nim progowej reguty decyzyjne;.
Wszystkie te propozycje majg charakter heurystyczny, a najcenniejsza poznawczo wy-
daje sie by¢ pierwsza z nich — adekwatna ocena przebiegu transakcjiz punktu-widzenia
ryzyka, jakie niesie, wynika bowiem z unikalnej wiedzy Autora w zakresie bezpieczen-
stwa systeméw ptatniczych. Sam system reputacyjny nie wykracza poza stan sztuki,
oparty jest na wazonej sumie ocen z zanikajgcymi wagami i jedynym problemem badaw-
czym pozostaje eksperymentalny dobér optymalnych wag. Interesujgcy aspekt systemu
polega na tym, ze badany osobnik (karta) sam przechowuje swojg niepodrabialng repu-
tacje, ktérg przedktada w kolejnych interakcjach (transakcjach), podobnie jak w mode-
lach zaczerpnietych z biologii teoretycznej (por. np. H. Ohtsuki, Y. lwasa, The leading
eight: Social norms that can maintain cooperation by indirect reciprocity). Zgodnie z po-
dang w rozdziale 4.3 klasyfikacjg system reputacyjny okresla sie jako arytmetyczny. Jest
to naturalnie klasyfikacja bardzo niepetna, z czego Autor na pewno zdaje sobie sprawe,
gdyz zamieszcza w bibliografii az 12 pozycji przegladowych dotyczacych systemoéw re-
putacyjnych. Proponowany system mozna by np. dodatkowo okresli¢ jako holistyczny i
ograniczony do ocen bezposrednich (bez rekomendacji). Podobnie rzecz wyglada, jesli
idzie o relacje do stanu wiedzy, w przypadku klasycznego wyznaczania ryzyka wedtug
wzoru (8.4), arbitralnie uzupetnionego o czynnik w przyblizeniu odwrotny do biezacej re-
putacji karty. Arbitralno$¢ tego przepisu nie musi jednak by¢ wada, skoro przynosi pozy-
tywne skutki opisane w rozdziale 9. Ogdlnie, za dorobek teoretyczny rozprawy mozna
uznaé¢ skuteczne zastosowanie stanu sztuki w zakresie budowy reputacji i zaufania,
wzbogacone o specyfike oceny elektronicznych transakcji ptatniczych.

Swe oryginalne wyniki Doktorant od kilku lat publikuje na szerszych forach. W Bazie
Wiedzy- Politechniki- Warszawskiej znajduje sie jego 7 publikacji, w tym 5 artykutow w
czasopismach z listy B MNiSzW (jeden z nich to publikacja samodzielna) oraz 2 referaty
konferencyjne w materiatach wydawnictwa Springer. Publikacja wazniejszych wynikéw
rozprawy moze w najblizszym czasie powiekszy¢ ten dorobek.

5. Czy autor wykazat umiejetnos¢ poprawnego i przekonywujacego przedstawie-
nia uzyskanych przez siebie wynikow /zwieztos¢, jasnos¢, poprawnos¢ redakcyjna
rozprawy/?

Rozprawa jest zredagowana-bardzo starannie pod wzgledem jezykowyn, uktadu tresci i
jasnosci wywodu. Podziat na 12 stosunkowo krétkich rozdziatow utatwia lekture i pozwa-
la czytelnie wypunktowac i rozgraniczy¢ omawiane zagadnienia. Duze partie tekstu czy-
ta sie z przyjemnoscia i zaciekawieniem. Na tym korzystnym tle wyrézniajg sie zwtasz-
cza: rozdziat 2 (w ktérym Autor objasnia zasady przeprowadzania i zabezpieczania elek-
tronicznych transakcji ptatniczych), rozdziat 5 (w ktérym Autor logicznie uzasadnia wy-



magania, jakie stawia swemu rozwigzaniu i opisuje kroki-prowadzace do jego realizacji),
oraz rozdziat 10 (w ktérym Autor analizuje praktyczne mozliwosci realizacji rozwigzania
przy minimalizacji koniecznych zmian w istniejacych systemach). Najwigcej elementow
analitycznych zawierajg rozdziaty 6-9, ktére budza kilka nizej omawianych zastrzezen co
do-czytelnosci wywodu i osiagnietych wynikéw. Pogarszajg one w pewnym stopniu 0gol-
nie pozytywna ocene prezentacyjnej strony rozprawy. Nie podwazajg naturalnie meryto-
rycznego dorobku Doktoranta.

6. Jakie sa stabe strony rozprawy i jej gléwne wady?

Zapowiadane uwagi i zastrzezenia w stosunku do rozdziatow 6-9 sa nastepujace:

str. 57: znaczenia skrétéw zdarzen w trakcie transakcji mozna sie domysli¢ (nie ma
ich w wykazie na str. 125), jednak lepiej bytoby je jawnie podac, najlepiej na diagra-
mie 6.1; na diagramie tym w niektérych blokach wystepuja literéwki, brak natomiast
czytelnego odniesienia to tabeli 6.1,

str. 59: w kluczowym wzorze (6.1) zabrakto wyjasnienia, czym jest R, (czyteiniej by-
foby podaé odpowiedni wz6r na sume wazong z uzyciem wag (6.2); wydaje si¢ po-
nadto, ze w oznaczeniu tym nie powinien wystepowac biezacy indeks /,

str. 59: skoro Autor uznat dobér wag zgodny ze wzorem (6.2) za optymalny w swietle
wykonanych eksperymentéw, to nalezatoby to- uzasadni¢ wynikami uzyskanymi przy
innych okresleniach wag i jawnie sformutowac kryterium doboru wag; brak takiej ana-
lizy poréwnawczej nasuwa obawy, ze wyniki mogtyby znaczaco réozni¢ sie dla réz-
nych zbioréw danych produkcyjnych,

str. 59: we wzorze (6.2) wystepuje komplementarna funkcja btedu posiadajgca dwa
parametry — czy wobec tego wystepujacy we wzorze (6.1) parametr N (dtugos¢ pa-
mieci przesztych transakgji) nie jest nadmiarowy?

str. 76: dla czytelniejszej prezentacji nalezatoby jawnie poda¢ sposob obliczania zy-
sku czasowego (suma czasoéw transakgcji, dla ktérych CRMS zrezygnowat z weryfika-
cji kodu PIN?)

str. 76: nie zostata jasno przedstawiona ocena osiggnigtego zysku czasowego — cO
oznacza przyktadowe 200 godzin? przy ponad 1000000 transakcji oznacza to Sred-
nio utamek sekundy na transakcje? z kolei z punktu widzenia placowki handlowej nie
wiadomo, czy zysk kilkunastu godzin w przekroju 6 miesiecy implikuje zwiekszenie
obrotéw — tak bytoby w warunkach nasycenia, lecz bez analizy kolejkowej chyba
trudno to przesadzac,

str. 77: na osi poziomej rysunku 7.10 powinien chyba by¢ limit CVL,

str. 81: co oznacza "powstanie wymiernych oszczednosci [czaséw transakcji], ktére
finalnie przektadajq sie na pieniadze" — jaki jest model tego przetozenia?

str. 85: wzor (8.1) okresla "maksymalna, teoretyczng strate per kazda transakcja” —
jak to rozumiec¢ i czy nie chodzi tutaj o $rednig strate?

str. 86: po co we wzorze (8.2) potrzebne sg parametry a i b, skoro istotny jest jedynie
ich iloraz? w dodatku kilka wierszy wyzej symbol a miat zupetnie inne znaczenie,

str. 86: prawdopodobienstwo oszukariczej transakcji okreslane jest statycznie na
podstawie duzego zbioru badanych transakgji (rozdziat 8.3.3), zatem we wzorze (8.2)
petni jedynie role czynnika skalujacego i z powodzeniem mogtoby by¢ wiaczone do
funkcji f(R) wyrazonej wzorem (8.3); wydaje sig przy tym nieintuicyjne, ze prawdopo-
dobienstwo to nie zalezy od biezacej wartosci reputacji,



e str. 88: przyjecie "dodatkowego wspotczynnika bezpieczenstwa" w wysokosci 100
jest zupetnie arbitralne; jak to wptywa na wyniki-w rozdziale 97

e str. 90: jak wynika z rysunku 9.1, ocena nawet prawidtowo przebiegajacej transakcji
bez weryfikacji kodu PIN jest niska i powoduje spadek reputacji, co uzasadniono na
str. 64; warto tu naszkicowac idealny przebieg wartosci reputacji — pozwolitoby to le-
piej oceni¢ wyniki testow 1-4 w rozdziale 6.2.2 i wkasciwie zrozumie¢ rysunek 9.6; za-
sadne jest tez pytanie, czy proponowany system reputacyjny jest odporny na strate-
giczne zachowania posiadacza karty, np. ataki on-off,

e str. 92/93: kluczowy rysunek 9.6 pokazuje wykres zyskow czasowych w funkcji przy-
jetego ryzyka, ktoéry- narasta wolniej niz liniowo, co nie jest doktadnie objasnione
(prawdopodobnie spadek czestosci przekraczania progu reguty decyzyjnej (8.5) jest
czesciowo kompensowany spadkienrs$redniej reputacji karty, por. poprzednia uwa-
ga); wyraznie brakuje refleksji nad znacznie ambitniejszym problemem badawczym —
mozliwosciami “uliniowienia" wykresu, np. poprzez wzbogacenie kontekstu i zastg-
pienie bgdz uzupetnienie systemu reputacyjnego przez mechanizm wykrywania
anormalnych transakcji, w ktorym, w idealnym przypadku, seria rezygnacji z weryfi-
kacji kodu PIN prawowitego posiadacza karty nie zmniejsza istotnie szans na kolejng
rezygnacje,

e str. 94: powazng staboscig wynikow przedstawionych na rysunkach 9.7 i 9.8 jest brak
przepisu wyznaczania wartosci na osiach pionowych; w szczegélnosci nie jest jasne,
o jakie koszty chodzi na rysunku 9.8,

e str. 95: jak rozumie¢ wniosek, ze "wykorzystany system reputacyjny skutecznie redu-
kuje potencjalne straty wynikajace z wykorzystania systemu CRMS"?

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Zaproponowana koncepcja komponentu CRMS, niezaleznie od jego dalszych loséw i
wyzej wyrazonych zastrzezen, oraz opracowanie metodologii i realizacja gromadzenia
zbioréw danych produkcyjnych o transakcjach pfatniczych, wzbogacajg stan sztuki w
dziedzinie-bezpieczenstwa rozproszonych systemow ptatniczych o innowacyjne mecha-
nizmy "miekkie" i dostarczajg interesujacych sposobéw ich weryfikacji. Agregacja kon-
tekstu transakcji do wartosci reputacji, a takze konstrukcja odpowiedniej reguty decyzyj-
nej sg oryginalne i mogg by¢é pomocne w srodowiskach, gdzie weryfikacja-uprawnien do-
stepu do zasobow jest kosztowna (np. wymaga uruchomienia procedur typu Deep Pac-
ket Inspection w sieci komputerowej) i moze by¢ z niewielkim ryzykiem pomijana.

8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:

a/ nie spetniajagca wymagan stawianych rozprawom doktorskim przez obowigzujace
przepisy

b/ wymagajgca wprowadzenia poprawek i ponownego recenzowania

c/ spetniajgca wymagania

d/ spetniajgca wymagania z nadmiarem:

e/ wybitnie dobra, zastugujgca na wyréznienie

Wobec powyzszego wnioskuje o dopuszczenie Doktoranta do dalszych etapéw przewo-
du doktorskiego.

o |
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platniczych

Autor rozprawy: mgr inz. Albert Sitek

1.

Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Recenzowana rozprawa doktorska jest mocno powigzana z problemami realizacji
bezpiecznych transakcji elektronicznych z wykorzystaniem kart ptatniczych. Nie dotyczy
jednak zabezpieczef na poziomie algorytmow i protokotéw kryptograficznych ani tez
atakéw kryptoanalityczych na tego typu zabezpieczenia. Przy zalozeniu, ze wymienione
zabezpieczenia (tzw. zabezpieczenia twarde) s3 poprawnie dobrane i dobrze
zaimplementowane autor skupia si¢ w pracy na bezpieczenstwie kontekstowym transakcji
realizowanych w systemach platniczych. protokotow systemach platniczych. O ile
zabezpieczenia twarde cechuje niezmiennos¢ (statyczno$¢) w diuzszym okresie, to
zabezpieczenia kontekstowe moga zmienia¢ si¢ dynamicznie w czasie korzystania
z ustugi i adaptowa¢ sie, na przyklad, do oszacowanego poziomu ryzyka transakcji.

W przypadku transakeji elektronicznych zabezpieczenia kontekstowe moga mie¢ rézna
postaé. Na przyklad, w systemie ptatniczym mozliwe jest dostosowanie metody
uwierzytelniania uzytkownika karty ptatniczej do poziomu ryzyka realizacji transakcji, na
ktéry istotny wplyw moze mie¢ reputacja uzytkownika. Mozliwe jest takze
zrezygnowanie z uwierzytelniania wtedy, gdy nie spowoduje to podniesienia ryzyka
transakcji powyzej wartosci akceptowalnej i jej ponowne wymuszanie, gdy ryzyko
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wzro$nie powyzej tej wartosci. Realizacja zabezpieczen kontekstowych wymaga
_zanurzenia” ich w systemie kontekstowym, tj. takim, ktory w zaleznosci od reputacji
uzytkownika dostarcza mu wiasciwej ustugi oraz w czasie rzeczywistym dobiera
odpowiednie zabezpieczenia do jej ochrony.

Wprowadzenie zabezpieczenh w systemach ptatniczych ma wptyw m.in. na koszty ich
realizacji i obstugi, na czas obstugi pojedynczej transakcji oraz obnizenie komfortu
obstugi uzytkownika. Stad zastosowanie zabezpieczen kontekstowych moze miec
pozytywny wplyw na wymienione czynniki, o ile nie spowoduje to obnizenia poziomu
bezpieczenstwa systemu platniczego.

Na potrzeby pracy Dyplomant sformutowat nastgpujaca tezg:

Mozliwe jest dynamiczne i kontekstowe zarzqdzanie przebiegiem transakcji
elektronicznych (stykowych i zblizeniowych) pozwalajgce na redukcj¢ Sredniego czasu
przetwarzania transakcji przy zachowaniu akceptowalnego poziomu ryzyka.

Sformutowanie tezy zostalo poprzedzone krotka dyskusjg (rozdz. 1.1). Stad mozna ja
uznaé za dostatecznie jasng, chociaz pewne watpliwosci budzi brak precyzyjnie
zdefiniowanego pojecia ,,sredni czas przetwarzania transakcji”. Nie wiadomo bowiem,
czy chodzi o $redni czas przetwarzania wszystkich transakcji w 18 sklepach, w jednym
sklepie, w jednym terminalu, czy tez transakcji jednego klienta. Zastrzezenie to wydaje
si¢ o tyle zasadne, ze autor w dalszej czgsci nie postuguje ilosciowa oceng Sredniego
czasu transakcji, ale skumulowanymi ocenami zredukowanego czasu obstugi transakcji
dla pojedynczego klienta (np. str. 91) lub wszystkich transakcji (str. 93). Ponadto
transakcje pojedynczego uzytkownika wykonywane sa sekwencyjnie, podczas gdy
transakcje w sklepach i w ramach sklepu sa zréwnoleglone. Do uwagi tej odnosz¢ si¢
takze w pkt. 5 oraz 6 (c).

Rozprawa doktorska ma charakter doswiadczalny 1 nalezy do obszaru stosowanych badan
naukowych. Eksperymenty do$wiadczalne autor realizowat w trybie offline na podstawie
wezesniej zgromadzonych historycznych danych o transakcjach ptatniczych. Z jednej
strony jest to zaleta pracy (natychmiastowe potwierdzenie zaproponowanych idei i
rozwigzan), z drugiej strony jest to wada, poniewaz zmusza do postawienia pytania na ile
uzyskane wyniki sa uniwersalne i mozna je odnies¢ do przypadku innych sieci sklepow
oraz grup klientow.

Niezaleznie od powyzszych uwag problemy badawcze w zakresie kontekstowego
zarzadzania bezpieczenstwem majg duze znaczenie praktyczne i leza w obszarze
zainteresowan jednej z 10 najwazniejszych perspektywicznych  technologii
informatycznych wskazanych w roku 2018 przez firmg Gartner'.

Czy w rozprawie przeprowadzono w sposob wlasciwy analize¢ Zrédel / w tym
literatury $wiatowej, stanu wiedzy i zastosowan w przemysle /Swiadczacy o
dostatecznej wiedzy autora. Czy wnioski z przegladu zrodel sformulowano w sposob
jasny i przekonywujacy?

Recenzowana rozprawa sklada si¢ z dwunastu rozdziatow (w tym podsumowanie pracy),
streszczenia (w jezyku angielskim i polskim), bibliografii obejmujacej 128 pozycji

I Jest to technologia ciaglej adaptacyjnej oceny ryzyka i zaufania wymieniona w raporcie Gartner Top 10

Strategic Technology Trends for 2018, https://www. gartner.com/smarterwithgartner/gartner-top-10-strategic-
technology-trends-for-2018/
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literaturowych, wykazu skrotow oraz spisu rysunkow i tabel. Catos¢ pracy obejmuje 131
stron. Wyniki wlasne autora przedstawione sg w rozdziatach 5-12.

Analizowane przez autora zrodla literaturowe mozna podzieli¢ na trzy obszary wiedzy.
Pierwszy z obszarow (przedstawiony w rozdz. 2) dotyczy omoéwienia specyfikacji
technicznych protokoléw wymiany informacji w transakcjach elektronicznych, terminali
platniczych oraz stykowych i bezstykowych kart EMV. Szczegélng uwagg autor zwracat
na protokoly uwierzytelniania posiadacza karty i terminala oraz mozliwos¢ definiowania
limitow transakcji. Analizowat takze mozliwosci karty w zakresie podejmowania decyzji
o obnizeniu lub podwyzszeniu restrykcji natozonych na transakcje. Pomimo duzego
znaczenia przytaczanych informacji w dalszej czgsci pracy autor nie podsumowat ich
i jednoznacznie nie wskazat ich zwiazku oraz przydatnosci w udowodnieniu tezy pracy.

W drugim z obszaréw wiedzy (rozdz. 3) omowione zostaly podstawowe ataki na karty
platnicze. Ich znaczenie dla pracy jest czysto informacyjne. Autor nie wskazal, ze
zaproponowany w pracy system kontekstowego zarzadzania chroni posiadacza karty
przed oméwionymi atakami. Oznacza to, ze ten obszar wiedzy mogt by¢ pominigty
W pracy.

Najistotniejszym z punktu widzenia celu rozprawy jest analiza literatury z trzeciego
obszaru dotyczgcego bezpieczenstwa kontekstowego i systemow reputacyjnych (rozdz.
4). Analiza ta, chociaz krotka, odnosi si¢ do reprezentatywnych idei i rozwigzan
przedstawionych i opracowanych na przestrzeni ostatnich dwudziestu lat.
W podsumowaniu  analizy autor stwierdza, Ze bezpieczenstwo kontekstowe
w zaproponowanym w pracy systemie CRMS zostanie oparte na kontekstowym
uwierzytelnianiu posiadacza karty zaleznym od jego reputacji.

Wada przedstawianych opisow i analiz jest brak uzasadniania dokonywanych wyborow.
Dobrym przykladem takiego braku jest podjgcie decyzji o oparciu kontekstowego
uwierzytelniania na reputacji posiadacza karty.

Po pierwsze, nie wiadomo jak ma by¢ uzalezniane uwierzytelnianie od reputacji. Mozna
jedynie domysla¢ sie, ze im wyzsza reputacja posiadacza karty, to tym mniej restrykcyjne
(rozbudowane) powinny by¢ protokoty uwierzytelniania. Autor nie wskazuje jednak
rozwazanego zbioru protokotow.

Po drugie, nie wiadomo jak bedzie obliczana reputacja posiadacza karty. W rozdz. 6.1.3
autor przyjmuje, ze sposob obliczania reputacji mozna zaliczy¢ do tych, ktére sa
stosowne w arytmetycznych systemach reputacyjnych. Dlaczego jednak autor nie
zastosowal sposobow stosowanych w innych systemach reputacyjnych wymienionych
w rozdz. 4.37

Po trzecie, dlaczego kontekstowe uwierzytelnianie uzalezniono tylko od reputacji
posiadacza karty, a nie od innych czynnikéw, np. reputacji sprzedawcy, czy tez oceny
bezpieczenstwa termnala?

Przywolywana w rozprawie literatura oraz omawiane na jej podstawie zagadnienia sg
do$¢ rozlegte i $wiadcza o dobrej, poglebionej wiedzy autora. Konkluzja ta dotyczy
zwlaszcza praktycznej wiedzy dotyczacej systemow platnosci elektronicznych oraz
wspierajacych ich specyfikacji technicznych. W pracy brakuje jednak informacji
o systemach podobnych lub zblizonych do systemu zaproponowanego w pracy.
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Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody
i czy przyjete zalozenia s3 uzasadnione?

W mojej ocenie, postawiony w pracy problem zaprojektowania kontekstowego
zarzadzania bezpieczenstwem elektronicznych systemow platniczych zostal rozwigzany.
7 duzym prawdopodobienstwem nalezy takze uzna¢, ze sformutowana teza pracy zostala
uzasadniona.

Sformutowany problem ma bardzo silny praktyczny charakter i jego rozwigzanie polega
na zaproponowaniu takiego przebiegu transakcji elektroniczne; realizowanej przez
posiadacza karty, aby przy zachowaniu akceptowalnego poziomu ryzyka zredukowac
Sredni czas realizacji transakcji. Rozwiazanie problemu jest mocno uzaleznione od
ograniczen wynikajacych z rzeczywistego funkcjonowania i mozliwos$ci poszczegélnych
elementéw systemu platniczego, np. terminala, karty platnicze;j. Ograniczenia te autor
zredukowal do trzech najistotniejszych:

e dostepny jest przynajmniej jeden czynnik, ktérego dynamiczna zmiana powinna
wplywaé na czas przetwarzania transakcji (w pracy rozwazany byt jeden czynnik:
wysoko$é limitu transakcji bez koniecznosci uwierzytelniania posiadacza karty);

e doboru informacji kontekstowych, w tym przede wszystkim reputacji posiadacza
karty;

e mozliwo$¢ kontrolowania poziomu ryzyka transakcji.

Teoretycznie, najlepsze rozwiazanie postawionego problemu lezy pomigdzy dwoma
skrajnymi, oczywistymi rozwigzaniami:

e uwierzytelnianie posiadacza karty jest przeprowadzane podczas kazdej transakcji;
stad sredni czas transakcji jest maksymalny przy jednoczesnym minimalnym
poziomie ryzyka transakcji;

e uwierzytelnianie posiadacza karty nie jest przeprowadzane podczas zadnej
transakcji; sredni czas transakcji jest minimalny przy jednoczesnym
maksymalnym poziomie ryzyka transakcji.

Posredniego rozwigzania problemu autor poszukiwat eksperymentalnie. Bardziej
poprawne metodycznie byloby  podjgcie proby  sformalizowania  problemu
zaprojektowania  kontekstowego  zarzadzania bezpieczenistwem  elektronicznych
systeméw  platniczych ~ jako  problemu optymalizacji zadania decyzyjnego
z ograniczeniami. W przypadku optymalizacji jednokryterialnej minimalizowany bytby
éredni czas transakcji przy ograniczeniach naktadanych na akceptowalny poziom ryzyka
oraz poziom transakcji bez uwierzytelniania posiadacza karty.

Pomijajac mozliwe problemy w sformalizowaniu zadania decyzyjnego zaleta takiego
podejscia bylby uniwersalizm uzyskanego rozwigzania. W przypadku podejscia
przyjetego przez autora, tj. zaproponowanie rozwigzania i jego symulacyjne
weryfikowanie, moze zawsze rodzi¢ pytania, czy rozwigzanie to dziala poprawnie takze
w warunkach, ktore nie byly przedmiotem symulacji.

Niezaleznie od powyzszych zastrzezen nalezy stwierdzi¢, ze przyjeta przez autora metoda
rozwiazania sformutowanego problemu miesci si¢ w grupie akceptowalnych rozwigzan.
W takim jednak przypadku przydaloby si¢ przedstawienie alternatywnych rozwigzan
i poréwnanie ich z przyjgtym rozwigzaniem.
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4. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu techniki reprezentowanych przez literature Swiatowa?

Recenzowana prace mozna zaliczy¢ do intensywnie rozwijanego obecnie nurtu metod
zabezpieczen adaptacyjnych polegajacych na analizowaniu zachowan 1 zdarzen
wystepujagcych w  systemie, a nastepnie  dostosowywaniu jego ochrony do
przewidywanych zagrozen. Dzigki takiemu podejéciu mozliwa jest ciggta ocena ryzyka
i automatycznie kontrolowanie jego poziomu poprzez zwiekszenie lub obnizenie sity
mechanizmow zabezpieczajacych.

Zaproponowany w pracy system CRMS adaptuje sie do biezacego prawdopodobienstwa
sfatszowania transakcji elektronicznej. Zgodnie z zaleznoscig (8.2) mozna przyjac, ze
biezace prawdopodobienstwo jest rowne:

Pewr =p *f(R)

przy czym dla R = 0 (minimalna reputacja) warto$é funkcji f(0) wynosi 1/p?, zas dla R =
Rmax (maksymalna reputacja) f(R) = 1. Poziom reputacji wptywa wigc na biezace
prawdopodobienstwo i tym samym posrednio na biezace ryzyko sfalszowania transakcji.
Jesli dodaé¢ do tego, ze ryzyko to zalezy takze od kwoty biezacej transakcji, to autor
wskazat dwa czynniki ryzyka (wysokos¢ transakeji i poziom reputacji), dla ktorych
mozna okre$li¢ poziom tzw. ryzyka akceptowalnego i regute podejmowania decyzji (row.
8.5). Regula ta pozwala finalnie na kontrolowanie poziomu zabezpieczen poprzez
zwiekszenie lub obnizenie sity mechanizmow uwierzytelniania posiadacza karty.

Za najbardziej oryginalny element rozprawy uwazam opracowanie wspomnianej wyzej
reguty decyzyjnej opartej na zaproponowanym systemie oceny reputacji uzaleznionej od
zidentyfikowanych sposobow przeprowadzenia transakcji platniczej. Finalna postac
reguly jest raczej standardowa i nie wyroznia si¢ niczym na tle innych temu podobnych
regut. Oryginalny jest jednak sposob obliczania biezacego ryzyka transakcji i adaptacyjne
uzaleznienie od niego sposobu uwierzytelniania posiadacza karty platniczej.

Systemy oceny reputacji uzytkownika maja szerokie zastosowania (niektére z nich
zostaly wspomniane przez autora w rodz. 4.3). W systemach tych reputacja podmiotu
zalezy od wielu elementow, ktére wplywaja na jej zmiany w czasie. Z tego powodu
istotng czedcig sposobu obliczania reputacji jest zdefiniowanie elementow wptywajacych
na ocene reputacji oraz zasady zanikania znaczenia ocen historycznych w czasie. Nie jest
to zadanie trywialne, w szczegolnosci w przypadku systemow transakcji ptatniczych,
z ktorym jednak autor poradzil sobie dobrze, tj. poprawnie zidentyfikowal elementy
oceny (sposoby realizacji transakcji ptatniczych) oraz podat sposéb postarzania ocen
historycznych. Szkoda jedynie, Ze autor nie zaproponowal innego szacowania reputacji,
opartego np. na zbiorach rozmytych?.

Dodatkowym oryginalnym dorobkiem autora, takze na tle aktualnego stanu wiedzy, jest
zaproponowane W pracy wykorzystanie systemu CRMS w systemach lojalnosciowych
bazujacych na kartach platniczych. Lojalno$¢ mogtaby by¢ w tym przypadku
dodatkowym czynnikiem, ktory mozna by wziac pod uwage przy obliczaniu reputacji

2 W pracy przyjeto, ze f(R = 0) = =, ale w szczegblnosci wartoscia nieskoficzong moze by¢ 1/p.
3 Portmann, E., et al. FORA — A fuzzy set based framework for online reputation management, Fuzzy Sets and
Systems, Vol. 269, 15, June 2015, pp. 90-114
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uzytkownika karty platniczej. Autor wybral jednak inny sposOb uzasadnienia swojej
propozycji, ktéry nie jest w pelni przekonywujacy.

Potwierdzeniem wartosci i oryginalnosci wynikow uzyskanych przez autora jest m.in.
jeden artykut opublikowany w czasopi$mie EURASIP Journal on Information Security
(lista JCR), dwa artykuty w Annales UMCS Informatica oraz dwa artykuly w materiatach
konferencjach wydanych w wydawnictwie Springer. Wszystkie artykuly zostaty
opublikowane w latach 2014-2018.

5. Czy autor wykazal umiej¢tno$¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw /zwigzlos¢, jasno$é, poprawnos¢ redakcyjna
rozprawy/?

Autor dobrze porusza si¢ w obszarze badan zwigzanych z bezpieczenstwem
kontekstowym oraz systemow reputacyjnych. Posiada duza wiedzg praktyczna dotyczaca
specyfikacji i norm elektronicznych systeméw platniczych, a takze umiejgtnos¢
wykorzystania jej W zaproponowanym systemie CRMS oraz przygotowania
i przeprowadzenia licznych eksperymentow symulacyjnych.

Wyniki badan autor przedstawit w formie czytelnych rysunkéw* oraz komentarzy,
podkreslajacych istote uzyskanych wynikow. Jest to o tyle istotne, ze dowdd poprawnosci
tezy sformutowanej w rozdz. 1.2 jest catkowicie oparty na trzech eksperymentach
dotyczacych przygotowania i analizy statystycznej danych produkcyjnych, symulacyjnej
weryfikacji CRMS w systemie platniczym oraz mozliwosci jego wykorzystania w
systemach lojalnosciowych.

Wadg wyciaganych wnioskow z eksperymentow jest brak zgodnosci z miarg jakosci
zawarta w tezie a wynikami eksperymentow przedstawianych na rysunkach
i komentowanych w tekscie pracy. Udowodnienie tezy wymaga pokazania, ze
zaproponowane rozwigzania pozwola na zredukowanie sredniego czasu przetwarzania
transakcji. Podczas prezentowania wynikdw eksperymentow autor postuguje si¢
sumarycznym zmniejszeniem czasu wykonania transakcji w wyniku zastosowania
systemu CRMS). Prawdopodobnie w oparciu o dane zawarte pracy mozna obliczy¢
warto$¢ redukcji sredniego czasu, ale niestety nie wiadomo jak zostato zdefiniowane
pojecie sredniego czasu przetwarzania transakcji.

Rozprawa jest napisana na dobrym poziomie jezykowym, zdania sg zrozumiate
i poprawnie formutowane. Poniewaz cafa praca jest napisana w jezyku polskim, to takze
w tym jezyku powinny by¢ opisane takze tabele i rysunki.

6. Jakie s slabe strony rozprawy i jej gléwne wady?

W pracy mozna wskazaé stabsze miejsca i na tej podstawie sformutowa¢ pewne uwagi
o charakterze dyskusyjnym. Sg to:

(a) oceniana praca jest bardzo mocno powigzana z istniejagcymi systemami platnosci
elektronicznych; z jednej strony jest to jej zaleta, ale z drugiej autor czgsto uzasadnia
swoje propozycje wynikami uzyskanymi na podstawie analizy danych rzeczywistych
lub wykonywanych na ich podstawie symulacji; np. w ten sposob autor zdefiniowat
réwnanie (6.2), a nastepnie dobieral jego parametry; takie podejécie mozna
zaakceptowaé, ale w takim przypadku autor powinien oceni¢ uniwersalnos¢

4 Na najwazniejszych rysunkach w rozdz. 9 brakuje jednak opisu osi odcietych, w tym jednostek miar
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przedktadanych propozycji albo poprzez zastosowanie bardzie) formalnego podejscia
albo przynajmniej wykonanie eksperymentow dla innych zestawow danych, ktore nie
byly uzywane podczas ,uczenia systemu’”;

(b) opis architektury CRMS (rozdz. 8) jest bardzo ogdlny, przez co trudno jest oceni¢
jakie ryzyka niesie za sobg wlaczenie tego podsystemu do produkcyjnego systemu
platnosci elektronicznych; na przyklad, gdzie sa przechowywane oceny N
poprzednich transakcji zrealizowanych za pomoca karty platniczej? Na karcie
platniczej? W bazie danych systemu CRMS? Jesli w bazie, to jak sa chronione przed
modyfikacja?

(¢) z punktu widzenia sprzedawcy terminale ptatnicze pracujg rownolegle; imponujacy
zysk czasu przedstawiony na str. 93 (od 58.5 godz. do 135.5 godz.) uzyskano
prawdopodobnie przy zalozeniu, ze wszystkie analizowane transakcje (W 18 sklepach
i za pomocg 68 terminali) realizowane sa sekwencyjnie; w rzeczywistosci zysk ten
jest zdecydowanie mniejszy; niejednoznaczna interpretacja uzyskanych wynikow jest
pochodna braku definicji sredniego czasu zmniejszenia transakcji elektronicznych.

Do wad pracy nalezy zaliczy¢ takze sygnalizowany juz wczesniej brak uzasadniana przez
autora swoich wyboréw. Oprocz podanych juz przykladow wada ta dotyczy takze
rozdz. 11.2, w ktérym autor nie uzasadnia wyboru maksymalnego poziomu ryzyka
o wartoséci 0,10 zi, podczas gdy w rozdz. 9.2 analizowano poziomy ryzyka od 0,005 zi do
0,02 zi. Wskazanie i uzasadnienie sposobow podejmowania przez autora swoich decyzji
z pewnoscig wptynetoby na jeszcze lepszy odbidr i oceng pracy.

Dodatkowo, w pracy mozna znalezé i wytknac drobne usterki o charakterze btgdow
edycyjnych lub formalnych. Sa to miedzy innymi:

(a) wszystkie rysunki i tabele powinny by¢ opisane w jgzyku polskim;

(b) str. 41, rozdz. 3.2.2: niejasny opis ataku na uwierzytelnienie danych karty (DDA),
swhaszeza w kontekscie opisu DDA podanego na stronie 23;

(c) str. 57, rozdz. 6.1.1, punkt 6. czy chodzi o obcigzenie procesora karty ptatnicze;j?
Jesli tak, to jakie obliczenia wykonuje karta na rzecz systemu CRMS?

(d) str. 81, rozdz. 7.2.5: niektore wnioski sa oczywiste, np. jest to, ze na rynku dominuja
karty stykowe i zblizeniowe, zas weryfikacja posiadacza karty wydluza czas
transakcji;

(e) str. 88: niepokoi swoboda w przyjmowaniu zatozen bez uzasadnienia, np. dlaczego
prawdopodobienstwo transakcji  przemnozono przez przyjety wspotczynnik
bezpieczenstwa (?) o wartosci 100;

(f) str. 89, wyliczenie czwarte: dla R = 10 wartos¢ f(R) # 1;

() str. 92-93: brak opisu odcietych na rys. 9.4 — 9.6; dodatkowo na rys. 9.4 195 (o
rzednych) jest napis Numer, powinno by¢ Number

Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Niewatpliwie wyniki uzyskane w pracy maja duze praktyczne znaczenie i mogg stanowi¢
istotne usprawnienie funkcjonujacych na rynku systemow platniczych. Ich rzeczywista
wartoé¢ mozna bedzie w pelni oceni¢ jednak dopiero po wykonaniu dodatkowych
eksperymentow w réznych $srodowiskach produkeyjnych i ocenie skutecznosci dziatania
oraz latwosci dostrojenia systemu CRMS do pracy w tych srodowiskach.
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Podstawowym  wynikiem pracy jest system kontekstowego  zarzgdzania
bezpieczenstwem, ktéry nalezy do obszaru silnie ostatnio rozwijanych technologii ciagtej
adaptacyjnej oceny ryzyka i zaufania, wykorzystywanych nastgpnie do automatycznego
doboru wlasciwych mechanizmow zabezpieczajacych.

Do ktoérej z nastepujacych kategorii Recenzent zalicza rozprawe?

Przedstawione powyzej uwagi merytoryczne i formalne obnizaja mojg oceng pracy jako
calosci, ale nie podwazajg praktycznej przydatnosci zaproponowanych rozwiagzan
wbudowanych w system CRMS.

Uwazam, ze autor zrealizowal cel rozprawy, przedstawil oryginalne rozwigzanie
problemu badawczego w postaci projektowego opracowania systemu CRMS oraz
wykazal sie umiejetnosciami i odpowiednim przygotowaniem do samodzielnej pracy
naukowej w dyscyplinie informatyka. Na tej podstawie stwierdzam, Ze przedstawiona do
oceny rozprawa doktorska mgra Alberta Sitka pt. ,Kontekstowe zarzadzanie
bezpieczenstwem elektronicznych systemow platniczych” spelnia wymagania stawiane
rozprawom doktorskim w Ustawie o stopniach naukowych i tytule naukowym z dnia 14
marca 2003 roku (Dz. U. nr 65/2003, poz. 595 z pozn. zmn.) i wnosz¢ o dopuszczenie jej

autora do publicznej obrony.
\) \
. L
- H \
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