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Uprzejmie informuję, że na Wydziale Elektroniki i Technik Informacyjnych Politechniki 

Warszawskiej odbędzie się w dniu 19 marca 2019 r. publiczna obrona rozprawy doktorskiej 

 

Mgr. inż. Alberta Sitka 

 

temat: „Kontekstowe zarządzanie bezpieczeństwem elektronicznych systemów płatniczych”. 

 

promotor – prof. dr hab. inż. Zbigniew Kotulski Wydział Elektroniki i Technik 

Informacyjnych Politechniki Warszawskiej 

 

recenzenci: 

dr hab. inż. Jerzy Konorski, prof. Politechniki Gdańskiej Wydziału Elektroniki, 

Telekomunikacji i Informatyki 

dr hab. inż. Jerzy Pejaś Zachodniopomorski Uniwersytet Technologiczny w Szczecinie 

 

Obrona odbędzie się w dniu 19 marca 2019 r. w sali 116 na Wydziale Elektroniki i Technik 

Informacyjnych – Gmach im. Janusza Groszkowskiego, Warszawa, ul. Nowowiejska 15/19; 

początek godz. 9.00 
 
  
Po adresem: www.elka.pw.edu.pl/Wydzial/Rada-Wydzialu/Harmonogram-obron-

doktorskich-streszczenia-i-recenzje zapewniony jest   na stronie Wydziału dostęp do tekstów 

streszczenia rozprawy i recenzji, jak również do tekstu rozprawy umieszczonej w Bazie Wiedzy 

Politechniki Warszawskiej.  

 

 

 
  
  

        Dziekan 

      

          
        prof. dr hab. inż. Krzysztof Zaremba 
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Streszczenie 

Płatności elektroniczne wykorzystujące nowoczesne karty płatnicze zyskują ogromną 

popularność, głównie dzięki swojej prostocie, szybkości przetwarzania transakcji, 

bezpieczeństwu i szerokiej dostępności tej formy płatności. Codziennie na świecie 

przetwarzane są miliony transakcji. Przy tak dużej skali, każdy ułamek sekundy, potrzebny na 

przetworzenie transakcji, staje się bardzo istotny. Nic dziwnego, że agenci rozliczeniowi 

prześcigają się w optymalizacji procesu akceptacji kart. Niestety reguły przetwarzania 

transakcji są stałe (np. weryfikacja kodem PIN dla transakcji na kwotę powyżej 50 PLN w 

Polsce), niezależnie od historii transakcji posiadacza karty i całego kontekstu transakcyjnego. 

Celem rozprawy jest wykazanie, że możliwe jest dynamiczne i kontekstowe sterowanie 

przebiegiem transakcji elektronicznej w celu zmniejszenia średniego czasu przetwarzania 

transakcji, przy zachowaniu akceptowalnego poziomu ryzyka. 

Praca zawiera szczegółową analizę przebiegu transakcji płatniczych przeprowadzanych z 

wykorzystaniem stykowych i zbliżeniowych kart płatniczych. Zaprezentowano mechanizmy 

zabezpieczeń stosowane przy transakcjach elektronicznych oraz przedstawiono znane z 

literatury ataki na karty płatnicze. 

W ramach rozprawy zaprojektowano kontekstowy system do zarządzania ryzykiem 

(Contextual Risk Management System, CRMS) dedykowany dla dużych sieci sprzedaży 

detalicznej, którego celem jest dynamiczne podejmowanie decyzji o sposobie weryfikacji 

posiadacza karty podczas transakcji. Do swojego działania wykorzystuje on m.in. autorski 

system reputacyjny określający reputację posiadacza karty na podstawie przebiegu jego 

historycznych transakcji. W celu przeprowadzenia weryfikacji zaproponowanego 

rozwiązania, zaprojektowano mechanizm służący do zbierania szczegółowych informacji o 

przebiegu transakcji płatniczych bezpośrednio z terminala. Mechanizm ten posłużył 

następnie do zebrania produkcyjnych danych transakcji z 68 terminali płatniczych należących 

do jednej z sieci sprzedaży detalicznej w Polsce. Tak zebrane dane poddano szczegółowej 

analizie oraz wykorzystano do przeprowadzenia symulacji działania pełnego rozwiązania. 

Wyniki badań potwierdzają osiągnięcie celu rozprawy, prezentują zależności pomiędzy 

akceptowalnym stopniem ryzyka a potencjalnymi korzyściami i stratami - dla zebranej próbki 

danych produkcyjnych. 

W ramach rozprawy przeprowadzono również analizę możliwości produkcyjnego wdrożenia 

systemu CRMS oraz jego wykorzystania jako elementu programu lojalnościowego 

wykorzystującego karty płatnicze (and. Card-Linked Loyalty), określając przy tym potencjalne 

korzyści płynące z takiego wdrożenia. 
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