RADA NAUKOWA DYSCYPLINY
INFORMATYKA TECHNICZNA | TELEKOMUNIKACIJA POLITECHNIKI WARSZAWSKIE)J
Zaprasza na
PUBLICZNA OBRONE ROZPRAWY DOKTORSKIEJ
mgr. inz. Grzegorza Siewruka

ktéra odbedzie sie w dniu 6 kwietnia 2022 roku o godzinie 10:00 w trybie zdalnym

Temat rozprawy doktorskiej:

., Orkiestracja narzedzi bezpieczeristwa w sieci operatora telekomunikacyjnego z wy-
korzystaniem technik uczenia maszynowego oraz metod przetwarzania jezyka naturalnego”

Promotor: dr hab. inz. Wojciech Mazurczyk - Politechnika Warszawska

Recenzenci: dr hab. inz. Zbigniew Piotrowski — Wojskowa Akademia Techniczna w Warszawie

dr hab. inz. Robert Burduk - Politechnika Wroctawska

dr hab. inz. Rafat Leszczyna — Politechnika Gdariska

* Obrona odbedzie sie zdalnie na platformie MS Teams. Osoby zainteresowane uczestnictwem w obronie proszone s3 o zgtoszenie
checi uczestnictwa w formie elektronicznej na adres sekretarza komisji: dr hab. inz. Marcin Kowalczyk, prof. uczelni — email :

marcin.kowalczyk@pw.edu.pl do dnia 04.04.2022 do godz.12.00.

Z rozprawg doktorska i recenzjami mozna zapoznac sie w Czytelni Biblioteki Gtéwnej Politechniki Warszawskiej, Warszawa, Plac Politechniki 1.
Streszczenie rozprawy doktorskiej i recenzje sg zamieszczone na stronie internetowe;j: https://bip.pw.edu.pl/Postepowania-w-sprawie-nadania-
-stopnia-naukowego/Doktoraty/Wszczete-po-30-kwietnia-2019-r/Dyscyplina-informatyka-techniczna-i-telekomunikacja-dziedzina-nauk-inzynie-
ryjno-technicznych/mgr-inz.-Grzegorz-Siewruk.

Przewodniczacy Rady Naukowej Dyscypliny Informatyka Techniczna i Telekomunikacja Politechniki Warszawskiej

dr hab. inz. Jarostaw Arabas


mailto:marcin.kowalczyk@pw.edu.pl

Streszczenie

Orkiestracja narzedzi bezpieczennistwa w sieci operatora telekomunikacyjnego
z wykorzystaniem technik uczenia maszynowego oraz metod przetwarzania
jezyka naturalnego

Coraz wiecej zespotéw wytwarzajgcych oprogramowanie korzysta obecnie z
rozwigzan pozwalajgcych na automatyzacje wiekszosci czynnosci, ktore jeszcze kilka lat temu
byty wykonywane manualnie. Tego typu zmiany pozwalajg na zwiekszenie elastycznosci
proceséw wytwarzania oprogramowania oraz umozliwiajg szybsze wdrazanie zmian w
oprogramowaniu i ich udostepnianiu uzytkownikowi koncowemu. Niestety prowadzi to
réowniez do pewnych niedogodnosci. Najwiekszg z nich jest problem z zapewnieniem
bezpieczenstwa tak zbudowanemu procesowi, w ktérym kod Zzrédtowy aplikacji moze sie
zmieniaé nawet kilkanascie razy dziennie. Do dyspozycji zespotéw bezpieczenstwa jest
réoznego rodzaju oprogramowanie, pozwalajgce na wykonywanie skanéw podatnosci (w tym
modelu realizacjg manualnych testéw bezpieczenstwa nie jest mozliwa z uwagi na wolumen
zmian).

Niestety automatyczne wykonywanie skanéw podatnosci wigze sie ze zgtaszaniem
(przez narzedzia) bardzo duzej liczby naruszen, ktére muszg by¢ odpowiednio
przeanalizowane. Zarzgdzanie podatno$ciami bezpieczenstwa raportowanymi przez réznego
rodzaju oprogramowanie skanujgce jest skomplikowanym i czasochtonnym zajeciem.
Konkretne btedy bezpieczenstwa moga miec rézny wptyw na system teleinformatyczny w
zaleznosci od kontekstu, w jakim on dziata. Co wiecej, liczba btedéw zgtaszanych przez
konkretne rozwigzania moze by¢ bardzo duza (od kilkuset do kilku tysiecy), co zdecydowanie
utrudnia analize oraz okreslanie odpowiednich priorytetéw dotyczgcych tego, ktdre btedy
nalezy usungé w pierwszej kolejnosci.

Aby rozwigzac¢ przedstawione powyzej problemy, w niniejszej rozprawie
przedstawiono koncepcje rozwigzania Mixeway, ktére zostato wdrozone w infrastrukturze
rzeczywistego operatora telekomunikacyjnego. Wspomniany system jest odpowiedzialny za
orkiestracje pracy narzedzi bezpieczenstwa oraz umozliwia klasyfikacje wykrytych
podatnosci. Wykorzystany w Mixeway klasyfikator zostat przygotowany w procesie
nauczania opartego o rzeczywiste dane zbierane przez 12 miesiecy z produkcyjnie
dziatajacych aplikacji. Zebrane zagrozenia klasyfikowane sg do jednej z dwdch kategorii:
konieczne do poprawy w badanym kontekscie (ang. Confirmed and Relevant Vulnerability -
CRV) oraz nieistotne w badanym kontekscie (ang. Detected but Not Relevant Vulnerability -
DRNV). Wyniki uzyskane przez opracowany system Mixeway pozwalajg potwierdzic¢
skutecznos¢ przedstawionego rozwigzania w kontekscie automatycznej weryfikacji zagrozen
w procesie dostarczania oprogramowania.

Stowa kluczowe: bezpieczenstwo IT, CICD, devsecops, uczenie maszynowe
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RECENZIJA
rozprawy doktorskiej mgra inz, Grzegorza Siewruka

zatyvtutowanej: ,Orkiestracja narzedzi bezpieczenstwa w sieci operatora
teleckomunikacyjnego z wykorzystaniem technik uezenia maszynowego oraz
metod przetwarzania jezyka naturalnego™

Recenzja zostala sporzadzona w zwigzku z powolaniem przez Rade Naukows
Dyscypliny Informatyka Technicena i Telekomunikacja Wydzialu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej, piszacego niniejsza recenzje, jako recenzenta
rozprawy doktorskiej mgra inZ, Grzegorza Siewruka pismem z dnia 25 pazdziermika 2021 r.

Kryteria oceny dysenacji wynikajg z przepiséw zawartych w art. 187 Ustawy z dnia 20
lipca 2018 r. Prawo o szkolnictwie wyiszym 1 nauce (Dz. U x 202] r. poz. 478).

Problem badawczy i jego znaczenie

Zakres recenzowang] rozprawy dotyczy szerokie) | dynamicznie rozwijajgee] sig
problematyki bezpicczefstwa  systemow  informatyeznych. W szczegdlnosci Doktorant
koncentruje si¢ na zagadnieniach dotyezacych automatyzacji (orkiestracji) systemu
formatycenego dedykowanego do zapewnienia bezpicczenstwa w lafcuchu dostarczania
oprogramowania. W rozprawie zdefiniowano zagadnienie binarnej klasyfikacji nadzorowanej,
ktory dotvezy wykrywania bleddow krytycznyeh lJub nicistotnych z punktu widzenia
bezpieczenstwa oprogramowania, Problem badawczy recenzowane] rozprawy obejmuje zatem
Zakresem  aulcmalyzacie  procesow wystgpujacych w systemach  Informatyeznyveh  oraz
wykorzysianie metod uczenia maszynowego w tworzeniu modelu predykeyjnego.

W rozprawic sformulowano hipoteze badaweza, ktdra zaklada, ¢ wykorzystanic
w procesiec automatvzacji narzedzi bezpieczenstwa metod uczenia maszynowego moze

skutkowaé trafniejszym wskazaniem, kidre podatnosci bezpieczensiwa powinny by



poprawiane przez zespol programistow, Postawiona hipoteza badawcza nie budzi zastrzezen
i jednoczednie definiuje szczegblowe cele badawcze dysertacji. Jednym 2z celow jest
zastosowanie opracowanych wynikow badan w sferze gospodarczej, kidra jest system
informatyczny operatora telekomunikacyjnego. Eksperymentalna weryfikacja postawionej
hipotezy badawczej zostala wykonana z wykorzystaniem rzeczywistego zbioru danych
zawierajacego 33665 obiekty uczgee zebrane z produkcyjnie dzialajgcych aplikacii.

Tematyka podijgta preez mgra inZ. Grzegorza Siewruka jest interesujaca, w pelni uza-
sadniona i odpowiada na wyzwania wspolczesnej informatyki dotyczace cyberbezpieczenstwa,
aulomatyzacji procesow w systemach informatycznych oraz wykorzystania metod uczenia
maszynowego. Recenzowana rozprawa bez watpienia podejmuje watek badawcezy mieszezaey
sig w zakresie dyscypliny Informatyka Techniczna i Telekomunikacja.

Struktura pracy oraz wiedza Autora

Recenzowana praca zostala napisana w jezyku polskim i liczy 105 stron maszynopisu.
Sklada sig z szesciu rozdzialow merytoryeznych, wprowadzenia, podsumowania, bibliografii,
listy skrdtow, spisu tabel, spisu rysunkow, zalgcznikow, streszczenia w jezvku polskim oraz
angielskim. Rozdzial nr 1 przedstawia kolejno: motywacje dotvezaca podjecia tematyki
badawczej, sformulowana hipotezg badawces, cele pracy oraz strukiure dysertacji. Lista
publikacji mgra inZ, Grzegorza Siewruka wraz z informacja o uzyskanveh nagrodach @najduje
si¢g preed wspomnianym rozdzialem,

Rozdzial 2 zawiera wprowadzenie do problematyki cvberbepieczenstwa oraz
wykorzystania metod uczenia maszynowego do detekeji anomalii lub atakéw sieciowych.
W szezegolnodei Autor przedstawil zagadnienia zwiazane z systemami wykrywania wlamad,
automatyzacji (orkiestracji) procesow zachodzcych w systemach informatycznyeh ora
omdwil wykorzystanie uczenia nadzorowanege w predykeji podatnodci bezpicczenstwa,
Rozdzial 2 zakoficzony jest podsumowaniem, w kidrym przedstawiono zalety opracowanego
w pracy systemu o nazwie Miveway sluzgcego automatyzacji narzedzi bezpicczenstwa
dziatajgeych w lancuchu destarczania oprogramowania w kontekéceie cech innych systemaw,
o zblizonych funkejonalnodciach, znanych z literatury tematu.

Rozdzial 3 dysertac)i przedstawia metodyki dotyczace prowadzenia projektow (model
kaskadowy oraz zwinny wywodzgey si¢ 2 manifestu zwinnego wytwarzania oprogramowania)
wraz z laficuchem dostarczania oprogramowania w koncepeji claglej integracji | wdrazania.



Wykorzystane w badaniach eksperymentalnych metody uczenia maszynowego, takie
jak sieci neuronowe, las losowy oraz maszyna wektordw nosnych zostaly przedstawione
w Rozdaale 4. Dodatkowo Autor dysertacji w punkeie 4.4 opisal skrétowo problematyke
przetwarzania jezyka naturalnego.

Rozdzial 5 recenzowanej rozprawy przedstawia architekture opracowana przez
Doktoranta, ktorej celem jest automatyzacja proceséw bezpieczenstwa dzialajacych
w koncepeji ciaglej integracji i wdrazania oprogramowania. Autorska architektura zostala
nazwana Miveway i sklada si¢ z trzech moduldw: wykrywania zasobdw, zarzadzania skandami
bezpieczenstwa oraz korelacji wynikow. Poszezegdlne punkty Rozdzialu 5 opisuja logiczne
clementy oraz powigzania migdzy tymi elementami. Opracowane rozwigzanie wykorzysiuje
Jezyk Java, w szezegdlnodei  platforme programistyczna dla platformy programistyezne]” tego
jezyka jaka jest Spring Boor, kiéry pozwala na tworzenie spdjnego oprogramowania
# wykorzystaniem predefiniowanej konfiguracji wraz z kontrolerem aplikacji. Rozdzial 5
przedstawia rowniez w syntetyczny sposdb wynik dzialania systemu Miveway w $rodowisku
systemu  informatycznego operatora telekomunikacyjnego, ktory udostepnil dane do
przeprowadzenia badan cksperymentalnych, Wyniki zawarte w omawianym rozdziale dotyezg
takich wskainikéw jak liczba wykonanych skanowar oraz czas dostarcrania wynikow
z preeprowadzonych skanowan.

Rozdzial 6 opisuje etapy wykonanych badaf eksperymentalnych, ktdre pozwolily na
zastosowanie metod uczenia maszynowego w proponowanym przez Doktoranta systemie
Mixeway. W szczegolnosci mgr inz. Grzegorz Siewruk przedstawil zbior uczacy, ktéry byl
wykorzystywany do budowy medeli klasyfikacyjnych wraz z ustaleniem hiperparametrow
metod uczenia nadzorowanego wykorzystanych w badaniach eksperymentalnych., W punkeie
6.3 Doktorant przestawil proces inzynierii cech, ktory byl niezbedny w etapie przetwarzania
wilgpnego danych typu tekstowego.

Wymiki badan eksperymentalnych, uwzgledniajace rééme miary jakodci klasyfikacii
zostaly przedstawione w Rozdziale 7. Wykorzystane metryki dotycza problemu binarnej
klasyfikacji, kidry w recenzowanej rozprawie mial na celu przypisanie jednej z etvkiet klas:
blad wymagajacy poprawy lub blad nicistotny. Rozdzial 7 zawiera réwniez syntetyczny opis
wraz 2 dyskusjs  wynikéw  wdroZenia  systemu  Miveway w  struklurze  systemow
informatycznych operatora telekomunikacyjnego.

Recenzowang dysertacje koficzy rozdzial 8, ktory jest podsumowaniem wynikow pracy
badaweze] mgra in2. Grzegorza Siewruka. Niniejszy rozdzial zawiera réwniek propozycie
dalszych prac badawczych.



Spis literatury liczy 132 pozycje. Cytowane prace dobrane sg prawidlowo i odnoszg sie
do omawianych w pracy problemow.

Praca napisana jest bardzo starannie pod wzgledem edyeyjnym, a bledow redakeyjnych
lub jezykowych jest niewiele. Czgsto wystgpujacy blad redakeyjny to tzw.  wiszacy znak”
(wystgpujgcy np. na stronie 92 szesciokrotnie). Inne bledy to ., ... kart plamiczych. [117].” na

stronie 70, czy tez ....., ktére pozwalajg zapewnienie ..." na stronie 75.

Wkiad Autora — oryginalne osiagnigcia

Wkiad Aulora w rozwdj dyscypliny Informatyka Techniczna i Telekomunikacja
dotyczy: opracowania systemu o nazwie Mivaway, ktorego celem jest automatyzacja
(orkiestracja) procesow bezpieczensiwa w lancuchu dostarczania oprogramowania wraz
z badaniami eksperymentalnymi dotyczgeymi wykorzystania metod uczenia nadzorowanego
do klasyfikacji bledéw oprogramowania. Wkiad wiylitarny zwiazany jest natomiast
z zastosowaniem wynikéw badan Doktoranta w infrastrukturze informatyczne] operatora
telekomunikacyjnego.

Oryginalne osiagnigcia mgra in#. Grzegorza Siewruka przedstawione w dysertagji to:

. Opracowanie systemu Mixaway, ktory sklada si¢ z trzech moduléw (wykrywania
zasobow, zarzgdzania skanami bezpieczenstwa oraz korelacji wynikéw), Proponowany
system stanowi warstwg posredniczaca miedzy skanerami podatnosci a procesami
wykonywanymi w dzialach rozwoju oprogramowania oraz operacji. System Mixaway
porwala na dodanie mechanizmow bezpieczefsiwa do lancucha dostarczania
oprogramowania dzialajgcego w koncepcji cigglej integracji i wdrazania. Jednoczednie
automatyzuje procesy zachodzace pomigdzy wymienionymi wezesniej warstwami.

2. Wykonanie bardzo szerokiego zestawu eksperymentéw komputerowych majacych na
celu weryfikacje postawionej hipotezy badawczej. W szczegolnodei Autor analizowal
wykorzystanie trzech réinych metod uczenia nadzorowanego (las losowy, sied
neuronowa, maszyna wekiordw nodnych) jako klasyfikatordw identyfikujacyeh tvp
bledu oprogramowania.

3. Wdrozenie z sukcesem, potwierdzonym dwoma nagrodami  branzowymi,
Zaproponowanego systemu  Mixaway w sferze gospodarczej jaka jest infrastruktura
informatyczna operatora telekomunikacyjnego.



4. Udostepnienie opracowanego systemu Miveway w serwisie GitHub na zasadzie licencji
GPL-3.0. Liczba udokumentowanych pobran oraz zarejestrowanych urytkownikow
swiadczy o zainteresowaniu spolecznodei I'T opracowanym systemem Miraway.

Recenzowana praca ma charakter koncepeyjno-eksperymentalny. Mgr inZz. Grzegorz
Siewruk  zaproponowal rozwiazamie problemu zdefiniowanege przez  operatora
telekomunikacyjnego. Uszyskane przez Autora rezultaty badan  eksperymentalnyeh
potwierdzaja postawiong na wsigpnie pracy teze badawcza, a opracowany przed Doktoranta
system Mixveway zostal z powodzeniem wdrozony infrastrukturze informatycznej operatora

telekomunikacyjnego.
Uwagi krytyczne i dyskusje

Metryki jakosci klasyfikacji, ktore sa wykorzystane do analizy wynikéw to precyzja,
dokladnosc, caulodé oraz srednia harmoniczna precyzji oraz czulodei (F1). W Rozdziale 6 oraz
7 wykorzystywana jest do analizy wynikow rowniez funkcja strat. Autor rozprawy nie
przedstawil jaka funkcja strat zostala przyjeta w badaniach cksperymentalnych (np.
logistyczna, kwadratowa, zero-jedynkowa), oraz jaki jest zwigzek miedzy funkcja strat
ameirykami jakosci klasyfikacji, ktorych wartodei wyliczane sa z macierzy pomylek. Dobér
hiperaprametrow algoryimu las losowy dokonany jest z wykorzystaniem metryki doktadnosci,
natomiast algorytmu typu sie¢ neuronowa z wykorzystaniem wartodei funkeji strat. Czy zatem
oirzymane wyniki sa pordwnywalne? Inng watpliwosé budzi stwierdzenie Autora dysertacji
znajdujgce sig na stronie 73 —  Wplyw zamiany danego parametru na dokladnosé dzialania
predykeji nie jest przedmiotem niniejszej rozprawy”. Jaki byl zatem cel doboru
hiperparametrow?

W punkcie dotyczacym opisu wykorzystanych danych (6.2) Doktorant wspomina
o rozkladzie wartosci dwdch etykiet klas. Tres¢ przedstawiona w tym punkcie nie wyjasnia czy
Jest to rozklad a priori etykiet klas. Dodatkowo na Rys. 6.2 uzywane sa opisy ,.Potwierdzone”
oraz Nie potwierdzone™, Czy te opisy sa tozsame z etykictami klas, kiore dotycza tzw,
podatnosci istotne] lub nieistotne]?

W preeprowadzonych badaniach cksperymentalnych dokonano podziatu picrwoinego
zbioru danych na podzbiory wykorzystywane w uczeniu nadzorowanym. Opis dotyceacy
metody walidacji jest nieprecyzyiny. poniewa: nie wskazuje konkretnej metody. Zawiera
jedynie stwierdzenie, ke zapewniono réznorodnosé w podziale na zbidr uczacy oraz testowy.



Dodatkowe pytanie, kidre pojawia sie w tym miejscu dotyczy zbioru walidacyjnego. Czy tego
typu zbidr byl wykorzystany do ustalania hiperaprametrow poszczegdlnych algorytmow?

Eksperymenty zostaly wykonane dwudziestokrotnie, o czym wspomina Autor dysertacji na
stronie 79. Krdtki komentarz wskazuje, fe rozrzut uzyskanych wynikdw miedei sie w granicach 1%.
Preedstawienie wartosci statystyk opisowych dla wiclokrotnie powtdrzonych  eksperymentiw
niewatpliwie rozszerzyloby modliwosci interpretacji orzymanych wynikdw.

W punkcie przedstawiajgcym wyniki badan eksperymentalnych (7.1} Autor dysertacji
wykorzystuje . smanipulowany™ zbior danych. Opis dotyvczacy .manipulacyi™ jest
nicprecyzyjny. Czy badana zmiana dotyceyla nieprawidlowego przypisania etykiet klas
w zbiorze uczgeym? Znacznie bardzie) interesujace bylyby badania uwzgledniajgce rddnego
rodzaje zmiany w charakiervsivkach danych, czyli badania wykorzystujace tew. doyvfi
koncepcji. Zmiana charakterystyki danych uczacych moZe mieé charakter dynamiczny
i dotyczyé rdznych cech danych a nie polegaé tylko na nieprawidlowym okredleniu etykiety
klasy w zbiorze uczacym,

W punkeie 5.1.3 Autor przy opisie akronimow CVR oraz DNRV uzywa stowa , metryka”.
W dalszej czgdei pracy wspomniane akronimy odpowiadaja natomiast etykietom klas,

Podsumowanie

Reasumujac stwierdzam, iz mgr inz. Grzegorz Siewruk posiada ogdlnag wiedze teoretyczng
w zakresie metod uczenia maszynowego, cyberbezpieczefistwa oraz projektowania i wdrazania
systemow informatycznych, ktore mieszeza sie w dyscyplinie Informatyvka Techniczna
i Telekomunikacja. Lektura dyseniacji pozwala stwierdzié, 2e Autor zaprezentowal na jej
tamach umicjg¢inosc samodzielnego prowadzenia pracy naukowej, ktorej efekty pozwolity na
opracowanie systemu Miveway wraz z eksperymentalnym sprawdzeniem jego skutecznodei.
Dodatkowo tre$é dysertacji jednoznacznic wskazuje na zastosowanie wynikow badan
naukowych mgra ink Grzegorz Siewruka w sferze gospodarczej jaka jest infrastruktura
informatyczna operatora telekomunikacyjnego.

Wobec powyiszego, recenzowana praca spelnia wymagania zdefiniowane przez artykul
187 Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U, z 2021 r.
poz 478). Konkludujge, wnosz¢ o preyjgcie rozprawy oraz dopuszczenie mgra inz Grzegorza
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Siewruka do publicznej obrony.
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Dr hab. inz. Rafal Leszcryna
Politechnika Gdarska
Wydzial Zarzadzania i Ekonomii
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Recenzja rozprawy doktorskiej
Mgr inz. Grzegorza Siewruka

pt. ,Orkiestracja narzedzi bezpieczeristwa w sieci operatora
telekomunikacyjnego z wykorzystaniem technik uczenia
maszynowego oraz metod przetwarzania jezyka naturalnego”

Promotor dr hab. inz. Wojciech Mazu rczyk, Politechnika
Warszawska

Promotor pomocniczy dr inz. Adrian Marzecki

1. Wprowadzenie

Niniejsza recenzja rozprawy doktorskiej, ktorej Autorem jest mgr inz., Grzegorz Siewruk,
#ostala wykonana w oparciu o uchwale Rady Naukowe Dyseypliny  Informatyka
Techniczna i Telekomunikacja Politechniki Warszawskiej (Uchwala nr 181/202] ) # dnia
14 wrzesnia 2021 roku podpisang przez dr hab. inz. Jaroslawa Arabasa oraz dr hab. in.
Artura Janickiego. Uchwala ta wskazuje mnie jako recenzenta w komisji doktorskiej w
postepowaniu w sprawie nadania stopnia doktora mgr. inz, Grzegorzowi Siewrukowi,

Promotorem niniejsze rozprawy jest dr hab. ing Waojciech Mazurczvk. profesor
Politechniki Warszawskicj. Promotorem pomocniczym jest dr inz. Adrian Marzecki,

2. Podejmowane zagadnienia naukowe

Recenzowana rozprawa doktorska dotyezy zastosowan technik uczenia MAsEYnowegn
oriz metod przetwarzania jezvka naturalnego w procesie rozwijania bezpiccanego
oprogramowania.

Teza rozprawy oraz jej glowne cele zostaly przedstawione w rozdziale 1.2, Cele pracy,
sformulowane poprawnie oraz spdjne z tezy pracy, ZWigrane s3 z (i) ckspervmentalng



analiza algorytmow uczenia maszynowego pod katem mozliwosci ich zastosowania w
Procesic  wylwarzania bezpiecenego oprogramowania; (ii) zaprojektowaniem |
implementacja Fozwigzania wspomagajacego automatyczne zarzadzanie (orkiestracje)
narzedzi  bezpieczensiwa i proces  decyzyiny  wdrazania oprogramowania; (i)
wdrozeniem tego rozwiazania: (iv) oraz udowodnicniem lego skutecanoded,

3. Zawartoéé rozprawy

Przedstawiona do recenzii praca zawiera streszezenie, streszczenie w iezyku angielskim,
spis tresei, wykaz publikacji, prezentacii i nagrod zwigzanych 2 tematyky rozprawy, listg
skrotow, spis tabel, spis rysunkow, wprowadzenie, osiem numerowanych rozdzialaw,
spis pozyeji literatury oraz trzy zalgeaniki zawicrajace instrukcje uruchomienia systemu
oraz kopie dyploméw zwiazanyvch z przedstawionym rozwigzaniem.

Calodé  rozprawy napisana jest w jezvku polskim, z wyjatkiem WiEpomnianego
streszczenia w jezyku angielskim,

Uklad i zawartodé rozdzialow menytorycznych jest zasadniczo poprawna,

W pierwszym rozdziale ( Wprowadzenie) Autor zarysowuje tematyke doktoratu oraz
ogalnie przedsiawia podjeta problematyke badawcza. Opisane 58 lulg) tez cele | teza
rozprawy a takze uklad pracy,

Rozdzialy 2-4 przedstawiaja kontekst prowadzonych przez Autora bada, poczgwszy od
obszarow cyberbezpieczenstwa w ktoryeh wykorzystywane s algoryimy uczenia
maszynowego (rozdzial 2). W rozdziale rzecim prredstawiono podstawowe modele
wylwarzania oprogramowania | problematyce cyberbezpicczenstwa  w procesie
dostarczania oprogramowania, Natomiast rozdzial 4 dedykowany jest wybranym
algorytmom uczenia maszynowego oraz technikom praetwarzania Jezyka naturalnego,
Poziom szezegilowodci Opisdw nie jest Jednorodny. Moze zastanawiag dlaczego
niektérym zagadnieniom Autor poswigea wigeej uwagi, innym mniej a takze motywacje
stojace za decyzjami dotyczacymi Kategorii istniejacych rozwigzan. Pisze o tym szeree]
wezesci zatylulowanej . Uwagi dyskusyjne” niniejszej recenzji.

Opis Ziproponowanego preez Aulora rozwigzania Mixaway oraz zwigzanych z nim
badan i eksperymentow rozpoczyna si¢ w rozdziale 5, To tutaj Autor opisuje architekturg
Mixaway oraz gléwne clapy wdrozenia rozwiazania, W rozdziale 6, zatytulowanym
~Metodyka badaweza”, Autor przedstawia badania ckspervmentalne stuizgee do wybrania
algorytmu maszynowego do implementacji w rozwigzaniu, Wyniki ckspervmentow
przedstawiono w rozdziale 7. Zatytulowanym .. Wyniki badan ekspervmentalnych™, W
tym samym rozdziale znajduje s1¢ opis rezultatow uzyskanych dzigki wdrozeniy w
rozwigzania.

Bibliografia zawiera 132 pozycje. Sa to w pPrzewazajace] czesci artykuly | dokumenty
opublikowane w ciagu ostatnich kilky lar. Obok nich #najduja si¢ podstawowe, starsze
publikacje z obszarow poruszanych przez Autora. Analiza literatury jest dodé szeroka i
Autor przedstawia w niej trafine wniosk;. ¢o generalnic swiadezy o dobrym roZpoznaniu
wiedzy w dziedzinie. Pozostatem komentarze dotycrace analizy literatury preedstawilem
W rozdziale . Uwagi dyskusyjne™ niniejszej recenzji.



4. Stopieri realizacji celdw rozprawy
Wszystkie cele rozprawy zostaly osiagnigte,

Autor zaproponowal svstem Mixaway wspomagajacy Zarzadzanie automatycenymi
lestami  berpicczefistwa w (wysoce) rozproszonvm  érodowisky wylwarzania
oprogramowania, inlegrujgcym m.in. zasoby udostepniane w chmurach Zewnetrenyeh,
Preeprowadzone  badania eksperymentalne pozwolily  Autorowi opracowaé madul
korelujacy wyniki z pomoca technik uczenia maszynowego oraz metod praetwarzania
i¢zyka naturalnego, Zaprojektowane | zrealizowane rozwigzanic zostalo wdrozone w
infrastrukturze Orange Polska a o powodzeniu wdrozenia mogg swiadezyd uzyskane
nagrody preedsiebiorstwa tj. Nagroda szefa funkeji Sieé i Technologic 2019 araz Security
& Privacy Awards 2021. Ponadio system zostal udostgpniony na zasadach licencji
otwartego oprogramowania na platformie GitHub skad pobrano go oraz zainstalowano
juz ponad 16 000 razy. Fakty te oceniam bardzo poEytywnie.

Skutecznodé systemu zostala 2w eryfikowana eksperymentalnie (analiza modeli uczenia
MASZYNOWELO W oparciu o zbiér danych pochodegcyveh z infrastrukiury rzeczywistego
operatora  telekomunikacyjnego). oraz na podstawie obserwacji  efekidw pracy
wdrozonego srodowiska.

Realizacja celow pracy pozwolila dowiesc jej tere.

5. Przydatnosé Zaproponowanego rozwigzania w sferze gospodarczej

Zaproponowany preez Aulora system Mixaway zostal wdrozony w sieci operatora
lclcknmunikau:yjncgn Orange  Polska | wlaczony  do procesu  dostarczania
Oprogramowania stu trevdziesty aplikacji. Wplynelo to na poprawg jakodcei i skutecznodei
proceséw  wytwarzania oprogramowania firmy o czym dwiadcza wielomiesigezne
obserwacje wspicranych przez Mixaway projektow prowadzonyeh w przedsiebiorstwie.,
Takie efekty #nalazly uznanie w prestzowyveh nagrodach preyenanych na poziomic
migdzynarodowym  Grupy Orange oraz preex Orange Polska. Powyisze  fakiy
jednoznacznie potwierdzajs  wysoky preyvdamosé prakivezne  zastosowanic
Zproponowanego rozwigzania w sferze gospodarcaze].

Ponadto system jest dostepny na zasadach licencji otwartego oprogramowania na
platformie GitHub, Dzieki temu moga z niego skorzystaé takze inne przedsi¢biorstwa
oraz wiytkownicy indywidualni, W serwisie GitHub dostepna jest informacja o ponad
sEesnasiu tysiecy pobran | mstalacji oprogramowania Mixeway.

6. Oryginalnosé rozwigzania

Recenzowana rozprawa  dokiorska opisuje oryginalne rozwiazanie w zakresie
Zastosowania  wynikdw wlasnyeh badan naukowych w sferze gospodarcze, W
porownaniu z innymi rozwigzaniami opisywanymi w literaturze, system Mixaway,
“aproponowany przez Autora, wykorzysiuje potencjalne i niepotwierdzone podatnosci
bezpicczenstwa, kiore zostaly zebrane przy pomocy automatycznyeh skaneriw, Ponado,
system posiada mozliwoss zdalnej kontroli uruchamianych testéw podatnosei co
umozliwia automatyzacje calego procesu, Cickawg  strong naukowa jest 1oz



wprowadzenie technik ucrenia maszynowege do wspomagania decyzii w procesie
wylwarzania bezpiecanego Oprogramowania.

7. Uwagi dyskusyjne

Autor osiggnal postawione cele rozprawy, udowodnil sformulowang ler¢ orar
preeprowadzil poprawng ewaluacje ckspﬂrymcntarnq_ Dolozyl tez wszelkiej starannosei,
aby zapewnié Poprawnosc pracy pod wzgledem merylorycznym i redakeyjnym. Poniiej
przedstawiam aspekty dvskusyine, ktére napotkalem poderas analizy rozprawy.

* Napoczgtku rozdzialu 2.1 Autor pisze:  Aplikacje wykorzystujace algorytmy ML
W domenie bezpieczenstwa sieciowego mogg  byé sklasvfikowane do
nast¢pujgcych kategorii (na podstawic  podzialy zaproponowanego w [17]):
systemy wykrywania anomalii/wlaman oraz ochrona urzadzen koficowveh™, -
Taki podzial, na dwie kKategorie jest dyskusyjny. Na preyklad, jak zgodnie 2 13
klasyfikacja rozpatrywad fakt, e systemy wykrywania wlaman barujsce na
detekeji anomalii wykorzystywane sa réwnies w ochronie urzadzen koncowyeh?
Poprawnosci przedstawionej kategoryzacji algorytmaw uczenia maszynowego
nie wzmacnia fakt, e zostala onma przedstawiona w artykule ([17])
opublikowanym w  serwisie internetowym  nie wymagajacym  recenzji,
Jednoczesnie nalezy podkreslic, e glowny obszar badas, w Klorym usytuowana
jest praca, cayli orkiestracji narzedzi bezpieczenstwa, zostal preyblizony w
oparciu o rectelne i wiarygodne Zrodia wiedzy naukowgj ([31 1)

* Druga uwapa dotyezy kwestii wybory preez. Autora dwoch spograd pieciu
kategorii przedstawionych w artykule [17] bez podania uzasadnienig lego
wyboru,

* Zastanawia rowniez dlaczego w czesci poswi eoonej rozwigzaniom komereyvinym
preedstawiono wylacznie Jedno takie rozwigzanie,

* 7 pewnoscia wartogg c2gsci pracy zwigrane z analizy literatury podwyzszyloby
Preeprowadzenie tego procesu w sposob systematyczny, z wykorzystaniem
ugruntowanej metody. W (en sposob  zapewnia sie gwarancje  wysokicj
kompletnodci i uporzadkowania. Prevkladem systematyeznych analiz mogg byé
e przedstawione w  anykulach oznaczonvch  identvfikatorami MO
10.101 6fj.compeleceng 2017.11.037 F10.1016/4.infsof.2013.07.010,

* Nie jest jasne dlaczego rozdzial 6 Poswiccony opisowi procesu zostal opatrzony
tytulem | Metodyka badawecza™, chociaz w tresci  opisano ekspervmenty
wykonane preez Autora, W ym srodowisko eksperymentalne, wykorzystywane
Zhiory danych, algoryimy i czynnosci.

* Rowniez tviul rozdzialy siodmego nie w pelni trafnie oddaje jego 1resc,
Przedstawiono tutaj nie tylko wyniki eksperymentéw, ale rownies prakiyvczne
rezultaty pochodzgee z wdrozenia,



*  Wrozdziale 7.2 nie jest do konca Jasne dlaczego Autor najpierw skazuje wanoéé
spadku odrzucen wdrozenia rowng 5% a dalej odwoluje si¢ do wartodei 924
omawiajac czynniki jakie preyvezynil ¥ si¢ do smniejszenia liczby odrzucei.

* Takie wyjasnienie w ostatnim akapicie wprowadzenia do rozdziaty 7 majace
uzasadnié pominiecie dyskusji metrvk takich Jak odsetek wynikow talszywie
negatywnych ¢zy  odsetek wynikow falszvwie pozytywnych  wymagaloby
rozszerzenia. W moim odezuciy przedstawienic | omoéwienie tych metryk
stanowiloby cenng informacje w pracy.

Nalery zazmaczyé, ze wymienione powyze] (w wigkszosci drobne) uwagi nie
pomnigjszajg wartosc naukowej oraz przydatnosci i oryginalnosci FOZPrawy,

8. Podsumowanie

Przedsiawiona do recenzji rozprawa doktorska spelnia ustawowe wymagania stawiane
rozprawom doktorskim,

Na tej podstawie wnioskuje o jej dopuszczenic do publicznej obrony w postepowaniu
W sprawie nadania stopnia doktora,
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Warszawa, dn, 01022022 r.

D hab. inz. Zbigniew Piotrowski, prof, WAT
Wojskowa Akademia Techniczna
Wydziat Elektroniki

ul. Gen. 5. Kaliskiego 2,
00-908 Warszawa

RECENZJA ROZPRAWY DOKTORSKIE] DLA RADY NAUKOWEJ
DYSCYPLINY INFORATYKA TECHNICZNA 1 TELEKOMUNIKACJA
POLITECHNIKI WARSZAWSKIEJ

Tytul rozprawy:  Orkiestracja narzedzi bezpieczenstwa w sieci operatora
telekomunikacyjnego = wykorzystaniem technik uezenia
maszynowego orar metod przetwarzania jezvka naturalnego,

Autor rozprawy:  mgr ink. Greegorz Siewruk

1. Jakic zagadnienic navkowe jest rozpatrzone w pracy (leza rozprawy) i czy
zostalo ono dostatecznie jasno sformulowane przez Autora? Jaki charakter
ma rogprawa (teorctvezny, dodwindezalny, itd.) ?

Rozprawa awtorstwa Pana mgr inz. Grzegorza Siewruka, stanowi wynik jego prac nad
doktoratem  wdrozeniowym. Rozprawa ma charakter dodwiadezalny i jednoczegnie
praklyczny bo potwierdzony rzeczywistym wdrozeniem sysiemu o nazwie Mixeway
do procesu dostarczania oprogramowania w firmie telekomunikacyjnej.

W przediozone] do recenzji pracy, zostaly poddane analizie mechanizmy uczenia
maszynowego  do  klasyfikacji  pedamtnosci  berpieczedstwa  w oprogramowaniu.
Do wykrywania podatnosci w bhezpisczenstwie oprogramowania, wykorzystano skanery
dzialajgce zardwno slatyeenic jak i dymamicznie. Skanery te  wykrywaja  blgdy
w oprogramowaniu. Wykryte bledy sa #biorem wejéciowym, kidry nastepnie jest recenie
dziclony na dwie grupy. Pierwszg grupg sa potwierdzone podatnodei, kidre powinny byé
poprawione a druga grups stanowig te potwierdzone podamodel ktdre ni¢ sy istoine.
Do klasyfikacli  wykorzystano  rowniez metody prectwarzania  jezvka naturalnego.
Klasylikawr wynikowy zostal wdrozony jako czgéd systemu odpowiadajjcego 7a orkiestracje

narzydzi bezpicczenstwa w procesic wylwarzania oprogramowania,
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Doktorant wyartykulowal, na stronie nr 20 recenzowanego opracowania, cziery cele
FOZPrawy:
Cel pierwszy: eksperymentalne pordwnanie dokladnodel algorytméw uezenia maszynowego
wykorzystujac techniki preetwarzania jezyka naturalnego pod kgtem mozliwodei ich
wykorzystania w celu wsparcia procesow zwigzanych z zapewnieniem bezpieczenstwa
w laficuchu dostarczania oprogramowania.
Cel drugi: zaprojcktowanie oraz implementacie, rozwigzania, kidre orkicstruje prace,
narzgdzi bezpieczefistwa lakich jak skanery podainodei oraz wykorzystuje implementacje
wybranego klasyfikalora w celu wsparcia procesu decyzyjnego dotyczacego wdrozenia
OPFGERITOWInia.
Cel trzeci: wdrozenie rozwigzania w rreczywistej sieci operatora telekomunikacyjnego,
Cel czwary: udowodnienie skutecznosci wdroZonego rozwigzania bazujacego na danych
historveenych.,

W oparciu o powyisze cele rozprawy Dokilorant postawil nastepujaca tere:
“Mozliwe fest stworzenie | wdrozenic w sieci operatora telekomunikacyinego efektnego
spstemu teleinformatyeznego, kdry pefni rolg orkiestratora navzedsi bezpieczenstwa
oraz wykorzvstuje sieci newronowe w celu okredlenia, kidre z wykrptyeh podatnodel sg
Konieczne do poprawy proez zespoly programistvezne, co w rezullacie spowoduje wzrost
liczly przeprowadzonych testdw bezpieczensiwa oraz poprowi paziom zabezpieczen projekiu,
w ramach kidrego zostanie uruchomiony™,
Stwierdzam, 2e zardwno cele rozprawy jak tez sama jej teza zostaly sformulowane poprawnic
i jasno pod wirgledem naukowym. Cele sg powiazane ze sobg logicenie | stanowa spojny
proces dowodzenia tezy.

2. Czy w rozprawie przeprowadzono w sposob wlafciwy analizg Zridel (w itvm
literatury Swiatowej, stanu wiedzy | zastosowan w przemyile) Swindezacy
o dostatecznej wiedzry Autora, Czy wnioski z przeglydu Zridel sformulowano

w sposah jasny i preckonywujgcy?

W pracy wykazano 132 pozycje literaturowe nawigzujgce swoja tredcig do przedmiotu
rogprawy. W ramach bibliografii wykazano rdwniez odnodniki do adresow wrl, kidre sa
preywolywane w pracy jako referencje tematyeznie zwigzane 7 poruszanymi zagadnieniami.
W szezegblnosei w rozdziale drugim, podwigconym przegladowi istnicjacych rozwiazan,
wystepuje wiele odnodnikéw do aktualnyeh implementacji metod i klasyfikatoréw podatnodei
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bezpieczensiwa oprogramowania. Stwierdzam zatem, ze dobdr literaury oraz wnioski

# preegladu Erddel sformutowano w sposib jasny i preckonywujgcy.

3. Cry Autor rozwigzal postawione zagadnienia? Czy wiyl do tego wladeiwych
metod | czy preyjete zalodenia sa uzasadnione?

W celu udowodnienia tezy, postawionej przez autora rozprawy, autor podzielil t¢ rozprawe na
osiem rozdeistiw,

Do grupy pierwszej tzw. opisowej i podsumowujgcej zastany stan techniki, zaliczam
roedzialy: drugi, rzeci oraz cawarty. W tych to rozdzialach dokonano przegladu istniejgeych
rozwigzan orkiestracji narzgdzi bezpieczedstwa, wykrywania i klasyfikacji podainodci
w bezpicczerisiwie oprogramowania, Doktorant omdwil metodyki prowadzenia projekiéw IT.
Ma potrzeby podsumowania algorytmiw uczenia maszynowego autor rozprawy preedstawil
ich klasyfikacic w oparciu o takie algorytmy przetwarzania danyeh jak: las losowy, sieci
neuronowe, maszyng wektordw nosnych. Autor roeprawy wspomnial riwniez o metodach
przetwarzania jezyka naturalnego.

Do grupy drugiej tzw. zasadniczej, stanowigcej o faktycznej wanodei pracy, zaliczam
rozdzialy pigty, szdsty, siddmy i dsmy. To wiadnie w rozdziale pigtym Doktorant opisal
architekturg i sposob  wdrokenia opracowanego przez  siebie  systemu  Mixeway.
W rozdziale széstym w kolei Doktorant opisal metodyke badawcza a wyniki badan
cksperymentalnych zawarl w rozdeiale siddmym. Osmy rozdzial stanowi natomiast
podsumowanic pracy.

Wynikiem pracy naukowej jest opracowanie i wdroZenie do procesu CUCD
oprogramowania Mixeway skladajacego si¢ 2 trzech gléwnych moduldw: wykrywania
zasobow, zarzgdrzania skanami bezpicczenstiwa oraz korelacji wynikow. Warto przy tym
zaznaczyl ¢ oprogramowanic jest udostgpnione publicznie w formie otwartego kodu
frodlowego na serwisach: GitHub oraz Docker Hub. System w swojej architekiurze zostal
podziclony na trzy clementy logiczne. Interfejs GUI wykorzystjacy technologie Angular,
oraz serwer aplikacyjny Nginx stanowi picrwszy blok logiceny. Drugim blokiem jest element
logiki biznesowej na bazie Technologii Spring Boot. Trzecim elementem systemu jest baza
danych PostgreSQL oraz scjf na hasta Hashicorp Vault. System posiada wiyczki programowe
integrujace skanery statyczne (Microfocus Fortify, Checkmarx), skanery dynamiczne (Burp
Enterprose Edition, Acunetix), skanery sieciowe (Nessus Professional, Nexpose, Greenbone
Vulnerability Manager) oraz skanery bibliotek (OWASP Dependency Track). Doktorant
wprowadzil metryke CRV do podejmowania decyzji dotycracej selekeji zgloszonych bledow
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klasyfikujaca do poprawy w tlestowanym oprogramowaniu oraz metryke DNRV dla
klasyfikacji nicistotnych bledéw. Istoing czedeiy oprogramowania jest model korelacji
wynikow wykorzystujgcy model sieci neuronowej. Bramka bezpieczenstwa jest 7z kolei
elementem wdostgpniajgcym informacje czy testowana aplikacja spelnia preyieta polityke
bezpiecrenstwa,

Przyjgte zasady i zaloZenia oparte o reguly polityk bezpicczenstwa oraz modulowy
charakter oprogramowania polegajacy na wymianic lub dobudowywaniu np. kolcjnych
skanerow bezpieczefistwa, sa poprawne i zgodne ze standardami tworzenia oprogramowania
Jako elementu procesu CTDVCI.

Doktorant podzielil wdrozenie systemu Mixeway na pigd etapdw, ktdrych realizacja
precyzyjnie wyznaczala tempo i zakres prac projektowych. Do tych etapéw Doktorant
zaliczyl: opracowanie procedury zarzadzania podatnofciami, wdroZenie modutu detckeji
zusobdw, wdrodenie modutu zarzgdzania testami bezpieczefstwa, opracowanie i wdrozenie
modutu korelacji wynikdw oraz wdrozenie bramki bezpleczefsiwa w lancuchu dostarczania
oprogramowania. Preeprowadzona przez Doktoranta analiza stanu przed i po wdroeniu
systemu Mixaway w drodowisku operatora telckomunikacyjnege wyrainie wskaruje na
Zdecydowane zwickszenia liczby przeprowadzonych testéw sieciowych, statycznych SAST,
dynamicznych DAST oraz testdw OpenSource. Ponadto, dzicki wdrozeniu Mixaway
zdecydowanie zwigkszono zasoby objete testami podatnodei pod wegledem testowanych
aplikacji intemetowych oraz pod wzgledem testowanych repozytoridw kodu drddlowego.

Doktorant przeprowadzil badania na podstawie kidrych:
I. Opracowal klasyfikatory na bazie modeli przygotowanych za pomocg SVM, sieci
neuronowych oraz lasu losowego,
Pordwnat wartodcl podstawowych metryk dla opracowanych klasyfikatordw,
3. Zaprojekiowal i #realizowal prototyp aplikacji implementujgcej wybrany algoryim
jako jeden z komponentdw systemu Mixaway zawarly w module korelacji wynikdw.

[ %]
d

Preyjgta metodvka badawcza jest zgodna 2z kanonem Iworzenia oprogramowania
zawiewajaeego cksperymentalne moduly klasyfikacji podatnodci. W dwietle przedstawionych
wynikéw nalezy stwicrdzié, Zc autor rozwigzal postawione w pracy zagadnienia badawcze
ktdre preyniosty, potwierdzony eksperymentalnie, cfckt opisany wynikami eksperymentow.
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4. Na ctym polega problem oryginalnodci rozprawy, co stanowi samodzielny
i oryginalny dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu
wicdzy czy poziomu techniki reprezentowanych preez literature Swiatowsy?

Praca jest oryginalna i posiada wiele elementéw Swiadczgeyeh o jej wartosci
naukowej w zastosowaniu prakiycznym. Autor samodzielnie opracowal koncepcje oraz
zaimplementowal i prectestowal system Mixaway do orkicstracji narzedziami skanowania
bledow w oprogramowaniu w procedurze CIVDI. Autor zaproponowal klasyfikatory metod
uczenia maszynowego w tym na bazie sieci neuronowej, kidre porwalajg na automatyzacie
i poprawng klasyfikacje wykryiej podanodei. W procedurze preetwarzania wstgpnego danych
wejsciowych autor rozprawy wykorzystal elementy technik preetwarzania jezyka naturalnego
w formie tokenizacji danych. Doktorant wybral hiperparametry algoryiméw uczenia
maszynowego  zaadoptowanych do  klasyfikacji podatnodci za pomocs  dosirajania.
W preypadku wariantow sicci neuronowych NN, CNN, RNN LSTM oraz RNN byia to liczba
warstw sieci oraz funkeja aktywacji i normalizacji, w przypadku algoryimu SVM byl to
funkcja jadra, parametr gamma funkcji jadra | parametr normalizacyjny C, natomiast
w przypadku algoryimu Lasu Losowego byla to liczba drzew, kryterium podziaty,
maksymalna glebokodé drzewa oraz minimalna liceba prevkiaddw dla konkretego podziah,

Oryginalnosé rozprawy, w moim rozumieniu, polega tutaj na automatyzacji procesu
klasyfikacji potwierdzonych przypadkow naruszedn bezpieczefistwa w formie bledow
wykrywanych na wczesnym etapie procedury CIDVC] za pomoca metod uczenia
maszynowego. Na podstawic opracowanych wynikdw  cksperyvmentow  przytoczonych
w rozdziale 7, w zagadnieniu klasyfikacji podatnodci bezpiecrenstwa najkorzystnicjsze
wyniki przyniosto  zastosowanie  algorytiméw: Lasu  Losowego, Rekurencyjnej Siec
Neuronowej LSTM oraz Konwolucyjnej Sieci Neuwronowej, Skuteczna klasyfikacja
preypadkdw jako potwierdzonych i skicrowanych do poprawy CRV (ang. Confirmed and
Relevant Vulnerbility) oraz preypadkéw wykrytych ale nieistotnych pod wzgledem poprawy
(DNRV — ang. Detected but Not Relevant Vilnerability), jak rowniez niewielki odsetek
falszywych alarmow osiggnigty w procesie dostrajania wdrozonego oprogramowania,
potwicrdza zasadnodé opracowanych modeli klasyfikatordw.
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5. Cry antor wykazal umiejetnodei poprawnego i preekonywajgeego preedstawienia
uzyskanych przez sichic wynikow (zwigzlosé, jasnodé, poprawnoié redakcyjna
rogprawy) 7

Rozprawa jest poprawnie zorganizowana tematycznie i stanowi logiceny cigg dowodzenia

tezy. W szezepdlnogei opis zaimplementowanego systemu Mixeway w rozdziale pigiym

oraz wyniki badai eksperymentalnych w rozdziale siddmym, zostaly opisanc preez autora

w sposob jasny z obszernym komentarzem i zastosowaniem jezyka opisu technicznego.

Zastosowane metryki oraz  przedstawione w  pracy ich wartodei jake wymiki

cksperymentdw s czvielne i dokladnie omdwione. Autor tym samym  wykazal

umigjgtnosci poprawnego i preckonywujacego merytorycznie preedstawienia uzyskanych
przez sichie wynikdw. Praca jest poprawnie zredagowana i nie natrafilem podezas jej
recenzji na bledy edyveyjne.

Warlo nadmienié, e wyniki pracy zostaly opublikowane w dwdch periodyvkach

naukowych:

I, Siewruk G, MazurczykW. Context-Aware Software Vulnerability Classification using
Machine Learning. IEEE Access. 2021 Apr 23,

2. Siewruk G,MazurczykW, Karpinski A. Security Assurance in DevOpsMethodologies
and Related Environments. International  Joumal of  Electronics  and
Telecommunications.2019May 19:65(2):21 [ -6.

oraz zostaly wygloszone na trzech konferencjach:

1. Siewruk G. O tym jak (nieMatwo dodaé Sec do Dev{Sec)Ops w dwiecie telco,
PLNOG 19 Krakiw 2019,

2. Siewruk G. O tym jak malo jest Sec w Dev{Sec)Ops podczas testow aplikacii.

WTH 9. Warszawa 2019,

3. Siewruk (i. Klasyfikacja podatnodci jako weryfikacja w procesach automatycznego

dostarczania oprogramowania. Advanced Threat Summit. Warszawa 2020,
Wyniki pracy zostaly réwnicz opisane w prasie:

1. Orange Funds New CI'CD Security Tool, HardenSiance Briefing, 2020,

Warto rdwnie? ednotowad nagrody jakie autor uzvskal za wdrodone oprogramowanie
Mixewny:

I. Magroda szefa funkeji Sied i Technologic 2019 - przyznawana raz w
roku za bardzo dobre wyniki lub wyjgtkowe postawy w projekiach o najwickszym
#naczeniu dla realizacji rocznych celéw danej funkeji. Prevenawana przez Czlonka
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Zarzadu ds. Sieci i Technologii Orange Polska,

2. Security & Privacy Awards 2021 - Coroczny konkurs nagradzajgcy
najlepsze rozwigzania, wplywajace na bezpieczenstwo w Grupie Orange. Nagroda
preyznawana jest przez jury, na kidrego czele stoi dyrektor wykonawezy ds. Strategii
i Cyberbezpiecrenstwa Grupy Orange.

b. Jakie sa slabe strony rozprawy i jej gliwne wady ?
W pracy zabraklo wyraimego rozrdZnienia na kidrym etapie jest realizowana procedura
automatyzacji wykrywania podainodel. Z tredei pracy wynika, e orkiesiracja skanerami
bezpieczefistva  wyzwala automatyczne procesy  skanowania  podatnosci  netomiast
klasyfikacja odbywa sig przez wykorzystanie moduldw uczenia maszynowego. Na sir. 19
rozprawy autor napisal, e | Stworzony zestaw danych zostanie rgcznie podziclony na dwie
grupy — podatnogei kidre s potwierdzone | powinny byé poprawione (ang. Confirmed and
Relevant  Vulnerability - CRV) oraz wykryte ale nicistotne (ang. Detecied bui not Relevani
Vulnerability - DNRV). Ponadio, zaznacrono rdwniez, ze to operator dokonuje finalne
klasyfikacji czy mamy do czynienia 2 falseywic pozytywnymi (FP) przypadkami czy tez nie.
W przypadku pomylki systemu jako FP i rozstrzygnietego przez operatora, wynik taki jest
zwracany jako brak blgdu 2 powrolem do maszyny uczgeej tym samym zmnicjszajge liczbs
generowanych przez system falszywie pozytywnyeh przypadkow.
Przydatne na potrzeby udokumentowania skutecznofci dzialania systemu Mixeway byloby
rowniez przedstawienie wykresow obrazujgeych efekiywnodé detekeji CRC/DNRY w funkeji
wykrytej liczby podainogei. Warto byloby réwnic? w pracy wyranic podsumowad w jakich
elapach wykorzystano technike preetwarzania jezyka naturalnego. Recenzent dopatrzyl sie
wykorzystania tej techniki na potrzeby wstgpnego przetwarzania danych na etapic tokenizacji
danych.

7. .Jaka jest przydatnosé rozprawy dla nauk technicznych?
Wyniki rozprawy zostaly wdrozone do prakiyki gospodarczej operatora telekomunikacyinego
w formic zaimplementowanego systemu Mixeway. System podnidst w sposob zdecydowany
bezpieczenstwo  dostarczania oprogramowania w  procesic CIVCl, poprzez  masows
eksploracie aplikacji internetowych i repozytoridw kodu drddlowego 2z wykorzysianiem
testow podatnosei sieciowych, statyeznych, dynamicznych oraz testéw OpenSource. O braku
na rynku podobnej klasy roewigeath moze Swiadezyé duka liczba pobraf tego
oprogramowania 2 platformy do wspildzielenia kodu GitHub, System zostal udostgpniony
na t¢j platformic na zasadzie licencji GPL-3.0.
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Tresé rozprawy moze stawnodd dobry zaczyn do kolejnych implementacji opartych o metody
uczenia maszynowego na potrzeby skanerdw bezpiecrenstwa systemdw sieci definiowanych
programowo. Wyniki badan nad algorytmami uczenia maszynowego moga by¢ ter dobrg
podstawy do opracowania automatycznych i skutecznych sposib detekeji i predykeji atakow
preeprowadzanyeh na zasoby sicci komputerowych.
8. Duo ktirej z nastepujgeyeh kategorii Recenzent zalicza rozprawe:
a) nie speiniajgca  wymagad stawianych rozprawom  doktorskim  przez
obowigzujgce preepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,
¢) spelniajaca wymagania,

d) speiniajgca wymagania ¥ wyradnym nadmiarcm,
e) bitnie dobra lupui

Whiosek

Biorge pod uwage przedstawiong przez Doktoranta mgr inz. Grzcgorza Sicwruka rozprawg
stwierdzam, #e spelnia ona wymagania stawiane rozprawom doktorskim przez obowigzujacs
Ustawg o stopriach i tytule naukowym, i wnioskuje o dopuszczenie jej do publicznej obrony.
Uwaram t¢ pracg za przyklad bardzo dobrze wykonanego dokioratn wdrozeniowego
z potwierdzong praktyczng implementacjy opracowanej metody oraz jej udokumentowanymi
cfektami w procesic wyiwarzania  oprogramowania. Wedlug mnie praca  zashuguje

na wyrinienie.

podpis
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