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Streszczenie

Cechy dloni sa wykorzystywane w systemach biometrycznych juz od poczatku XX
wieku. Poczatkowo analizowano ksztatt doni i cechy geometryczne, nastepnie posz-
erzono jej zastosowanie o odciski palcéw, wzory naczyn krwionosnych, a takze cechy
tekstury. Biometria dfoni jest wygodna dla uzytkownika, szybka i cechuje sie duza
skuteczno$cia rozpoznawania w warunkach pomiaru w warunkach kontrolowanych.
W niniejszej rozprawie doktorskiej zidentyfikowano cztery duze problemy badawcze
zwiazane z przeniesieniem metod biometrycznych dloni na urzadzenia mobilne i
zaproponowano sposoby ich rozwiazania.

W ramach pierwszego problemu badawczego wykonano analize niezawodnoSci
istniejacych metod rozpoznawania cech dtoni dla danych pobieranych w warunkach
niekontrolowanych, ze szczegdlnym uwzglednieniem danych z urzadzeni mobilnych.
Przeprowadzono ocene uzyskanych bledow rozpoznawania biometrycznego i ich
przyczyn. Wyniki eksperymentéw wykazaly dwie gléwne przyczyny znacznego
spadku jakosci rozpoznawania cech dioni. Pierwsza z nich byl niepoprawny prze-
bieg procesu segmentacji dloni na obrazie, zwiazany z warunkami pomiarowymi,
nieréwnomiernym o$wietleniem, trudnym ttem: réznicowanym lub w odcieniach
skéry. Podczas eksperymentu obejmujacego recznej korekcji obszaru maski dtoni,
nie uzyskano znacznej poprawy wynikéw weryfikacji tozsamosci. Druga wykryta
przyczyna bledéw sa nieliniowe zmiany w teksturze dioni, zwiazane ze swobodna
prezentacja dtoni, r6znym ustawieniem dloni w przestrzeni, ustawieniem i potoze-
niem palcéw wzgledem siebie, a takze napieciem mie$Sniowym.

W pracy zaproponowano metode segmentacji dtoni, niwelujaca problem okreslania
obszaru dtoni na obrazie. Podejscie wykorzystuje gleboka splotowa sie¢ neuronowa,
ktéra skutecznie wykrywa dtor na zdjeciach wykonanych w $wietle widzialnym, oraz
podczerwonym, w réznych warunkach pomiarowych, a takze na skomplikowanym
tle, badz tle w odcieniach skory. Sredni wskaznik skutecznosci segmentacji dfoni dla
réznych baz danych, IoU (ang. intersection over union) wyniést ponad 98%.

Opracowano takze metode ekstrakcji cech osobniczych, niewrazliwa na nieliniowe
zmiany tekstury dloni. Metoda ta wykorzystuje syjamskie splotowe sieci neuronowe

do wyznaczania podobienstwa miedzy cechami tekstury dioni. Do zwigkszenia
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jakosci weryfikacji wykorzystano mechanizm uczenia z uwaga (ang. attention learn-
ing mechanism). To podejScie pozwolilo na nawet 10-krotne zredukowanie bledu
zrownowazonego EER: dla fatwiejszych baz zdje¢ dioni z 6.62% do 0.07%, a dla
trudniejszych z 9.28% do 2.92%.

Ostatnim elementem pracy bylo opracowanie modulu zwiekszajacego bez-
pieczefistwo zaproponowanego systemu biometrycznego poprzez wykrywanie
prezentacji falszywych danych (ang. presentation attacks detection). System uwzglednia
odpieranie trzech popularnych typéw atakéw w postaci wydrukéw zdjeé, prezentacji
danych na ekranie oraz danych wygenerowanych sieciami neuronowymi z wyko-
rzystaniem techniki przeniesienia stylu (ang. style transfer). Zaproponowana metoda
wykrywania atakéw pozwolita na 99% poprawnej klasyfikacji fatszywych danych.

Autorka ma nadzieje, iz zaprezentowane w niniejszej rozprawie doktorskiej
metody poprawy jakosci dziatania systeméw biometrycznych opartych na cechach
dfoni w warunkach pomiaru niekontrolowanego beda stanowi¢ wartosciowy wkiad
w dalszy rozwdj biometrii, inspiracja do stosowania podobnych podejs¢ w innych

galeziach biometrii, a takze ulatwi komercyjne wdrozenia biometrii dfoni.

Stowa kluczowe: biometria, rozpoznawanie cech dtoni, rozpoznawanie w warunkach niekon-
trolowanych, biometria na urzqdzenia mobilne, bezpieczeristwo biometrii, detekcja autenty-
cznosci charakterystyki biometrycznej, uczenie maszynowe, ekstrakcja cech, klasyfikacja cech,

poréwnywanie cech
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Tematyka pracy dotyczy biometrycznego rozpoznawania os6b na podstawie analizy obrazu doni zarejestrowanego
w warunkach niekontrolowanych na urzgdzeniach mobilnych oraz metody wykrywania atakow prezentacyjnych
dloni. Dobér tematyki rozprawy jest zasadny, w szczegélnoéci z punktu widzenia na zastosowanie modalnosci,
ktorej probki mozna pobra¢ w sposob przystgpny i akceptowalny, oraz ze wzgledu na fakt, Ze opracowana metoda
ma w zatozeniu dziata¢ na popularnych urzadzeniach mobilnych.

Przedstawiona praca skfada si¢ z sze$ciu rozdzialéw, ktére beda kolejno opiniowane ponizej. Praca zostala
przygotowana w jezyku angielskim.

Rozdzial 1: Wprowadzenie

Autorka pracy podata krotkg histori¢ wykorzystania réznych modalnosci zwigzanych z dlonig w biometrii oraz
krotkie uzasadnienie wyboru danej modalnoéci. Autorka pracy twierdzi, ze ,»Systemy biometryczne oparte na
odcisku dloni s3 jednymi z najpopularniejszych”. Jak statystycznie wyglada uzycie tego typu systemow
w poréwnaniu do np. modalno$ci dwuwymiarowej twarzy w zakresie $wiatta widzialnego? Jakie s3
najpopularniejsze aplikacje?

Autorka zamiennie uzywa okreslen ,,palm recognition” oraz ,,palmprint recognition”. Ze wzgledu na fakt, ze
istnieje kilka modalno$ci bazujacych na analizie dtoni, nomenklatura w tym zakresie powinna by¢ jednoznaczna
w catej pracy.

Rozdzial 2: Bazy biometryczne
W drugim rozdziale dysertacji Autorka wskazuje i skrotowo opisuje bazy danych biometrycznych, ktore zostaty
wykorzystane w pracy. Pierwsze dwie bazy, Mobibits-HQ oraz Mobibits-VIS sg wspolnym dzietem, w ktorym
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Autorka pracy ma wiodaca rolg. Obie bazy podnosza warto$¢ cksperymentalng niniejszej pracy i stanowig
znaczacy wkiad Autorki w rozwéj tej modalnosci. Szkoda, ze metodyka przeprowadzenia eksperymentow,
w ktérych starano si¢ uzyska¢ niekontrolowane warunki nie zostata przedstawiona w pracy, w szczegdlnosci, ze
Autorka miata w jej opracowaniu znaczacy udzial.

Rozdzial 3: Niezalezna od Srodowiska i dokladna segmentacja dloni

Niniejszy rozdziat dotyczy segmentacji obrazu przedstawiajacego wewnetrzna czesé dioni. Segmentacja jest
wykonywana w celu dalszej analizy obrazu i finalnie, weryfikacji tozsamosci. Rozdziat sktada si¢ z czterech
podrozdziatéw obejmujacych wprowadzenie, przeglad stanu techniki, opis oceny metod referencyjnych oraz
proponowang metodyke¢ segmentacji. Wskazany przeglad stanu techniki w zakresie segmentacji jest skrotowy
1 ogolnikowy. Dokonano podziatu na dwie grupy metod. Pierwsza grupa to najprostsze metody z progiem
segmentacji wyznaczonym na podstawie statystycznych wartoci obrazu. Druga grupa obejmuje metody
wykorzystujace cechy tekstur. Podejscia te wykorzystuja deskryptory tekstur, w tym ekstrakcje cech za pomoca
banku filtréw. Ta grupa obejmuje rowniez metody segmentacji semantycznej. Autorka zawarla najwazniejsze
trendy 1 pozycje, chociaz nie wyjasnia r6znic miedzy metodami.

Eksperymenty z metodami referencyjnymi stanowia znaczaca cze$é niniejszego rozdziatu. Autorka zestawita cztery
popularne metody i wykonata testy ewaluacyjne z uzyciem okreslonych baz danych. Niestety w grupie metod
referencyjnych nie znalazty si¢ metody segmentacji semantycznej.

W czwartym podrozdziale opisano proponowang metodyke segmentacji, bazujaca na znanych metodach
segmentacji semantycznej. Autorka podjeta si¢ zmudnego przygotowania danych do procesu uczenia dla réznych
wariantOw sieci. Zastosowane w tym zakresie modele sieci neuronowych sg znanymi z literatury metodami
i rownocze$nie mogly zosta¢ pokazane jako metody referencyjne. Metody zostaty przebadane oraz wyznaczone
zostaly parametry metryk IoU oraz ESQ. Finalnie wybrano dwie metody, ktorych rozmiary pozwalaty na
zastosowanie w srodowisku urzadzefn mobilnych.

W trakcie omawiania eksperymentu z uzyciem metod do segmentacji semantycznej wprowadzono pojecie metryki
ESQ, ktérg mozna tlumaczy¢ jako ,Jako$¢ segmentacji oceniona przez eksperta (ESQ), procent prawidtowej
segmentacji wedtug eksperta”. Niestety w pracy nie zamieszczono sposobu wyznaczania tej metryki, co w zasadzie
uniemozliwia odniesienie si¢ do jej skutecznosci lub nawet zasadno$ci. Ponadto, Autorka opisuje swojg prace
zwracajgc si¢ do czytajacego przez ,,my”. Jest to byé moze niedopatrzenie, ktére w pracy przewija sie w kilku
miejscach.

Rozdzial 4: Weryfikacja dloni w §rodowisku bez ograniczen

Rozdziat dotyczacy metody weryfikacji osob na podstawie skanu dfoni podzielony zostat na 6 podrozdzialow
opisujacych poszczegolne etapy dzialania metody oraz jej wyniki.

W tej czgdci pracy wykorzystano wybrang uprzednio metode segmentacii opartg na algorytmie DeepLab3+. Po
krotkim wprowadzeniu przedstawiono skrétowo przeglad istniejacych rozwiazan z zakresu okreslania obszaru
zainteresowan oraz ekstrakcji cech dystynktywnych. W obu przypadkach zaprezentowane prace nie wyczerpujg
tematyki natomiast stanowia prawidtowe odniesienie do zakresu istniejacych metod.

Nastepnie zaprezentowane s poszczegélne etapy dziatania metody weryfikacji zaczynajac od segmentacji, wyboru
obszaru zainteresowan, ekstrakcji cech az do architektury funkcji decyzyjnej. Autorka zaproponowata
zastosowanie syjamskiej sieci neuronowe;j typu ,,Consistent Attentive Siamese Network™ do uzyskania finalnego
wyniku. Wspomniana architektura zostata do§¢ pobieznie wyjasniona. Najwigkszy niedosyt informacji dotyczy
samego zjawiska ,,Consistent Attentive”. Nasuwaja si¢ pytania, ktore nie zostaty w pracy dostatecznie wyjasnione:
- jak generowane sg attention maps?

- jakie sg warunki do generowania attention maps i jakie musza byé ich parametry?

- Jak wplywa zmiana sposobu generowania attention maps na wynik poréwnania dwoch probek biometrycznych?



Tak postawione pytania sg kluczowe do zrozumienia dlaczego taka metoda zostata wybrana do dalszych badan.
W pracy zabraklo poréwnania ze ,,standardowymi” sieciami zbudowanymi w architekturze syjamskie;.

Ostatnie dwa podrozdziaty pracy dotycza wynikéw oraz podsumowania. Przedstawione wyniki obejmujg trzy
warianty eksperymentow. Z pracy nie wynika, czy Doktorantka zastosowata walidacje krzyzows w trakcie swoich
badan i jakie sa ewentualne wnioski. Z opisu eksperymentéw wynika, ze do treningu wykorzystane zostaty 64 pary
probek, co stanowi relatywnie matg baz¢ danych. Czy w zwiazku z tym przebadano wptyw iloéci danych na
uzyskiwane wyniki?

W czg$ci odnoszacej si¢ do wynikow pracy brakuje odniesienia do zastosowania niniejszej metody na urzgdzeniach
mobilnych, co jest jednym z gtéwnych elementéw pracy.

Dodatkowa uwaga odnosi si¢ do nazewnictwa, w ktérym Autorka niepotrzebnie zamiennie korzysta z wyrazen
»palm recognition” oraz ,,hand recognition”. Nazewnictwo powinno by¢ spjne w catej pracy.

Rozdzial 5: Wykrywanie atakéw prezentacyjnych

W piatym rozdziale Doktorantka przedstawia prace w zakresie wykrywania atakéw prezentacyjnych na systemy
biometrycznego rozpoznawania odciskéw dtoni. Rozdziat sktada si¢ z 5 podrozdziatow. W pierwszych
podrozdziatach Autorka wprowadza w tematyke atakow prezentacyjnych opisujac rézne typy atakéw oraz
wskazujac kierunek swoich badan. Opisanych zostalo kilka metod referencyjnych, dla ktorych zaproponowano
eksperymenty z trzema typami atakéw prezentacyjnych. W trakcie eksperymentéw zastosowano trzy typy
instrumentow ataku prezentacyjnego, czyli fotografie, wyéwietlony obraz oraz probke generowana komputerowo.
Do oceny skutecznosci wykrywania atakow zastosowano znane metryki APCER oraz BPCER.

Pewnym mankamentem pracy jest brak wykorzystania rzeczywistych skomplikowanych instrumentéw ataku
W postaci np. odpowiednio spreparowanych rekawic. Oczywiscie, wykonanie takich badan wigzatoby sie
z relatywnie duzymi kosztami, ale mogtoby urzeczywistnié¢ skutecznosé opracowanej metody.

Rozdziat zakoficzony jest krotkim wskazaniem wnioskow z pracy.

Rozdzial 6: Podsumowanie

Rozdzial 6 stanowi podsumowanie pracy doktorskiej. Autorka skrétowo przedstawia wykonang prace oraz
najwazniejsze uzyskane wyniki. W rozdziale pojawily si¢ drobne bledy edycyjne zwigzane z niepoprawnymi kros-
referencjami.

Referencje:

Autorka pracy przytoczyta 112 publikacji, w tym 7 publikacji wiasnych. Dobor referencji jest rzetelny i aktualny.

Zalgcznik A: Stownik biometryczny
Zalacznik ten zawiera liste podstawowych poje¢ zwigzanych z biometrig wraz z wyjasnieniem. Autorka wskazuje,

ze niniejsza lista zostata zaczerpnigta z normy ISO/IEC Information technology — Vocabulary — Part 37: Biometrics
standard. Dobér wylistowanych poje¢ jest poprawny.
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Zalacznik B: Lista publikacji i osiagni¢¢ Autorki

Doktorantka jest autorem 10 publikacji, obejmujgcych gtéwnie doniesienia konferencyjne. W przypadku
8 publikacji Doktorantka jest pierwszym autorem. Wkitad merytoryczny Doktorantki jest dostatecznie opisany
w przypadku kazdej z pozycji. Atutem jest opublikowanie kilku prac w uznanych mig¢dzynarodowych
konferencjach.

Zalacznik C: Lista konferencji

Zafacznik ten zawiera liste konferencji, w ktérych Doktoranta brata aktywny udziat i obejmuje 7 pozycji. Pozycje
te pokrywajg si¢ z przedstawionymi w zatgczniku B publikacjami.

Zalacznik D: Lista grantéw i projektéw, w ktérych w ktérych uczestniczyl Autor

Zalacznik D zawiera liste grantow i projektéw badawczych, w ktorych brata udzial Doktorantka. Niniejszy
zatacznik zostat podzielony na dwie czgéci i obejmuje 3 pozycje, w ktorych Doktorantka odgrywala wiodaca role
badawczg oraz 5 pozycji, w ktérych Doktorantka petnita rol¢ badaczki.

Uwagi krytyczne:

1) Skrotowy, mato szczegotowy opis eksperymentdéw i metod oraz analiza wynikow.

2) Brak szczegdtowego nawiazania do pracy metod w warunkach urzadzen mobilnych.

3) Metoda wykrywania atakow prezentacyjnych powinna zostaé poddana analizie ablacyjnej. W ramach
analizy mozliwe bylo wykazanie stopnia generalizacji opracowanej metody dla atakéw nieobecnych
w trakcie procesu uczenia.

4) Zestaw instrumentoéw ataku prezentacyjnego jest do$é ubogi. Mozna by si¢ spodziewaé zastosowania
bardziej skomplikowanych instrumentéw, takich jak np. dedykowane, elastyczne rekawice zmieniajgce
geometri¢ i teksture dtoni.

5) Brak publikacji rezultatéw w uznanych czasopismach mi¢dzynarodowych — mimo znaczacych i nowych
rezultatow.

Podsumowujac: Niniejsza praca dotyczy rozpoznawania oséb na podstawie obrazu wewnegtrznej czesci dtoni.
Praca jest napisana dos¢ skrétowo, w szczegdlnosci pewien niedosyt mozna mieé w zakresie opisu eksperymentow
1 uzytych metod analizy danych. Czytajac pracg pojawia si¢ mnostwo pytan, na ktére odpowiedz wzbogacitaby
wartos¢ badawczg pracy. Uwazam jednak prace za warto§ciowa, zwlaszcza z praktycznego i eksperymentalnego
punktu widzenia. Przedstawione rezultaty s3 wynikiem rzetelnej pracy eksperymentalnej i programowania.

Stwierdzam, Ze rozprawa pt. , Presentation attack-resistant palm recognition for mobile devices in unconstrained
conditions” autorstwa Pani mgr. inz. Eweliny Bartuzi-Trokielewicz spelnia wszystkie wymagania stawiane

rozprawom doktorskim przez Ustawg o stopniach naukowych i tytule naukowym oraz o stopniach i tytule
w zakresie sztuki z dnia 14 marca 2003 r (Dz.U. 2003 Nr 65 poz. 595). W zwigzku z powyzszym stawiam wniosek
0 przyjecie przedstawionej pracy, jako rozprawy doktorskiej w dziedzinie nauk technicznych, dyscyplinie
Informatyka Techniczna i Telekomunikacja oraz dopuszczenie jej Autorki, Pani mgr inz. Eweliny Bartuzi-

Trokielewicz do publicznej obrony.
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RECENZJA rozprawy doktorskiej

mgr inz. Eweliny Bartuzi-Trokielewicz

z Wydziatu Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej

zatytutowanej
"Presentation attack-resistant palm recognition for mobile devices in
unconstrained conditions"

Promotor:

Profesor dr hab. inz. Andrzej Pacut
Wydziat Elektroniki i Technik Informacyjnych
Politechnika Warszawska

Niniejszq recenzje przygotowatem na zlecenie zawarte w pismie z dnia 24.06.2021
(otrzymane dnia 1.07.2022), ktore otrzymatem od Profesora Jarostawa Arabasa
Przewodniczqcego ~ Rady ~ Naukowej  Dyscypliny  Informatyka  Techniczna
i Telekomunikacja Politechniki Warszawskiej na podstawie uchwaty Rady, podjetej dnia
24.05.2022 r.

I. Zawartosé rozprawy

Praca doktorska mgr inz. Eweliny Bartuzi-Trokielewicz jest po$wiecona
zagadnieniu rozpoznawania cech dloni na urzadzeniach mobilnych
w  warunkach niekontrolowanych. Autorka przedstawia kilka nowych
uzytecznych metod i algorytméw dotyczacych analizy cech dioni, jej segmentacji
i ekstrakcji cech oraz nowego podejécia zwiekszajacego bezpieczeristwo systemu
biometrycznego w oparciu o wykrywanie falszywych danych. To zagadnienie
iinne cele rozprawy zostaly przeanalizowane i przedstawione w rozprawie wraz
z eksperymentami.
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Rozprawa napisana jest w jezyku angielskim. Zawiera 99 stron tekstu,
rysunkéw, tabel i ilustracji. Skiada sie z szeSciu rozdzialéw, bibliografii
oraz czterech dodatkow.

Rozdziat 1. to ,Introduction”, gdzie autorka przedstawia wprowadzenie do
tematyki rozprawy - biometrii obrazu dioni (od charakterystyki dioni do jej
wstepnego przetwarzania i ekstrakcji jej cech) poprzez badanie sposobu jej
ochrony przed atakiem prezentacji. W tym rozdziale autorka wymienia swoje
cztery twierdzenia jako tezy pracy do udowodnienia w swojej rozprawie -
glowne cele to pokazanie sposobow i podejs¢ autorki do poprawienia metod
rozpoznawania odciskéw dloni przy r6znych warunkach.

W rozdziale 2. ,, Biometric databases” autorka umiescita opis trzech kategorii baz
danych dla dwéch rodzajéw danych: obrazy otrzymane z urzadzeri mobilnych
oraz dodatkowe obrazy zbierane przy réznych warunkach otoczenia. Tytut
rozdzialu sugeruje bazy z réznymi cechami biometrycznymi, ale dotyczy
glownie dloni oraz dwoéch innych cech - teczéwki i palca.

W rozdziale 3. ,Environment-invariant and accurate palm segmentation”
opisano autorska metode segmentacji obrazu dloni oparta o gtebokie splotowe
(konwolucyjne) sieci neuronowe (DCNN - Deep Convolutional Neural Network).
Metoda ta jest stosowana niezaleznie od warunkéw otoczenia, takich jak swiatto,
typ obrazu lub tto.

Rozdzial 4. ,Palm verification in unconstrained environment” skupia sie na
metodach weryfikacji dloni przy nieograniczonych warunkach otoczenia.
Rozdzial ten zawiera bardzo ciekawy sposob prezentacji wynikéw przy
wykorzystaniu mapy termicznej dioni oraz wizualizacji wag dla mechanizmu
atencji. Uwidoczniono obszary zainteresowania dtoni, ktére niosg najwazniejsze
informacje dla klasyfikatorow.

Rozdziat 5. ,Presentation attack detection” jest ostatnim rozdzialem
merytorycznym i jest poSwiecony metodom detekcji ataku prezentacji. Autorka
przedstawita biometryczne metody bezpieczeristwa i stan wiedzy metod PAD
(Presentation Attack Detection) oraz zaproponowana wilasna metode wykrywania
takiego ataku. Ten rozdziat jest raczej skromny. Tematyka , Presentation attack”
jest zawarta w tytule rozprawy i stanowi jeden z jej najwazniejszych aspektow.
Uwazam, ze rozdzial o ataku prezentacji powinien by¢ umieszczony wsrod
pierwszych rozdzialéw, a tutaj w zamian powinien by¢ rozdziat o ‘Presentation
attack-resistance recognition’. Niemniej, zawartos¢ tego rozdziatu jest istotna.

Praca koriczy sie wnioskami, rozdziat 6. ,Summary”, w ktérych autorka
konkluduje rozwigzanie powierzonych jej zadan oraz osiggniecie wyznaczonych
celéw. Podaje rowniez znakomite wyniki swojej pracy w liczbach.

Calos¢ pracy konczy bibliografia ,Bibliography”, ktéra zawiera 112 pozycji
wybranych referatow i artykuléw z literatury Swiatowej pokazujacej stan wiedzy
i odzwierciedlajacej szeroka wiedze autorki. Zabraklo jednak jednej, moim
zdaniem, istotnej pozycji o Presentation Attack: ,Ctirad Sousedik and Christoph
Busch (2014) - Presentation attack detection methods for fingerprint recognition systems:




a survey. IET Biometrics, vol. 3, issue 4, pp. 219-233). Chociaz praca ta jest
o metodach wykrywania ataku prezentacji na przykladzie odciskéw palca, to
posiada wazna informacje o ataku na prezentacje cech biometrycznych i jest
jedna z pierwszych prac przegladowych w tej dziedzinie.

Dodatkowo, autorka opracowata cztery zalaczniki, w ktérych umiescita wazne
informacje: W “Appendix A” umieszczono wazne stownictwo i terminologie
biometryczne - podano ich definicje lub wyjasnienia, co znacznie ulatwia
czytelnikom zrozumienie tekstu w rozprawie. Niestety, numeracja
podrozdzialéw nie jest prawidlowa, gdyz podana jako nalezaca do rozdz. 6.
(6.1, 6.2, ... .). “Appendix B” to lista publikacji autorki. “Appednix C” zawiera
aktywnos¢ konferencyjna autorki, gdzie wyglaszala referaty na konferencjach
miedzynarodowych. W ostatnim dodatku, “Appendix D”, podano liste grantéw
(jest ich 8), w ktérych doktorantka brata udziat jako wykonawca, a w trzech
z nich jako gtéwny wykonawca. Swiadczy to, iz autorka jest dobrym badaczem
naukowym z uznaniem otoczenia naukowego.

II. Opinia o rozprawie doktorskiej

Rozprawe doktorska pani Eweliny Bartuzi-Trokielewicz ocenie¢ w dwoéch
plaszczyznach: technicznej i merytorycznej oraz klarownosci i czytelnosci
rozprawy. Usterki redakcyjne dotyczace klarownosci pisowni oraz edycyjne
beda umieszczone w zalaczniku.

A. Techniczne brzmienie i merytoryczna kompletnos¢ rozprawy

Autorka wykazala w swojej pracy dobra znajomos¢ zagadnienn popularno-
naukowych. Przedstawila uzyskane przez siebie wyniki w sposéb
przekonywujacy. Cytowana literatura jest prawidlowo dobrana. Wedtug mnie
praca jest interesujaca, a naukowe osiggniecia merytoryczne doktorantki sa
znaczne. Rozprawa jest wzbogacona wieloma przykladami osiggnie¢ autorki.
Bardzo dobre wprowadzenie do tematyki przetwarzania obrazu dloni jako
cechy biometrycznej. Wszystkie aspekty dotyczace tej cechy oraz etapéw jej
rozpoznawania w réznych warunkach sa szczegélowo podyskutowane
z odpowiednimi standardami i wymaganymi rysunkami. Autorka poprawnie
przedstawila i wyjasnila definicje ROI i FIDO. Wskazywata na brak definicji
FIDO dla biometrii dioni i zaproponowala 3 przykladowe stopnie oparte
na pokazaniu wydruku, zdje¢ na wyswietlaczu oraz wygenerowaniu obrazu
przez sie¢ neuronowa. Wskazuje to na wytrwalos¢ i konsekwencje
w prowadzonych badaniach. Doktorantka bardzo wyraznie zaprezentowala
problematycznos$¢ wykorzystanych baz, co wskazuje na znajomos¢ trudnosci
w analizie poszczego6lnych korpusow.

Gléwnymi rezultatami pracy badawczej doktorantki sa:

- Wykonanie analizy niezawodnosci istniejagcych metod rozpoznawania dioni
przy nieograniczonych warunkach otoczenia.



- Zaprezentowanie metody segmentacji dioni, ktéra wykorzystuje gleboka
splotowa sie¢ neuronowaq i skutecznie wykrywa obraz dloni przy réznych
warunkach.

- Opracowanie metody ekstrakcji cech dloni niewrazliwej na nieliniowo$¢
zmian tekstury.

- Opracowanie nowego podejscia zwiekszajacego bezpieczeristwa systemu
biometrycznego w oparciu o wykrywanie falszywych danych.

Dokonujac recenzji rozprawy doktorskiej trzeba réwniez zwrdéci¢ uwage na jej
stabe strony. Naleza do nich, moim zdaniem, nastepujace punkty:

- Dobry system biometryczny zapewniajacy wysoki poziom bezpieczeristwa
cechuje sie tym, ze jest odporny na przerébki i przebudowe cechy biometrycznej
(ang. alteration). Czujniki (jako czytniki, sensory) nie powinny w ogéle przyjacé
talszywych probek. Ataki na cechy biometryczne sg przerézne, owszem, wiele
z nich bylo wymienionych w rozprawie, jednakze zabraklo tak waznych
falszerstw jako atak na prezentacje, jak na przyklad, ciecie lub transplantacja
dtoni lub tez zastosowania chemii w celu likwidacji wzorcéw odciskéw dloni.
Niestety, zabraklo dyskusji na ten temat - w jakim stopniu system autorki
wykrywa te przerdbki i jak je rezystuje?

- Zywotnoé¢ (ang. liveness): Badanie zywotnosci cechy biometrycznej przez
czujnik systemu biometrycznego jest jego druga waznag charakterystka. Nie
zauwazylem poswiecenia dodatkowego podrozdzialu dla tego zjawiska.
Autorka cytowata kilka pozycji literatury zajmujacej sie problematyka
zywotnosci cech biometrycznych. Podata to w podrozdziale 5.2, kiedy odniosta
sie do stanu wiedzy o metodach PAD na przykladach. Jednak, uwazam, ze
powinna by¢ zawarta szersza dyskusja, a w szczego6lnosci, jak system autorki
traktuje takie zjawiska.

B. Klarowno$é i czytelnosé rozprawy

Rozprawa napisana w jezyku angielskim, czyta sie ja dobrze, chociaz nie
brakuje bledéw gramatycznych i edytorskich. Pewnym usprawiedliwieniem jest
to, ze nie jest to jezyk ojczysty doktorantki. Mnie si¢ wydaje, ze autorka chciata
dodaé rozprawie charakter swiatowy piszac w jezyku kongresowym, azeby inni
badacze naukowi mogli zapozna¢ sie z jej nowymi osiggnieciami. Algorytmy,
twierdzenia, wymagane rysunki i tabele sa prawidlowo opracowane. Aktualny
stan wiedzy dotyczacej tematyki biometrii dloni zostal przedstawiony
poprawnie. Istotne dla tematyki pracy zagadnienia oméwiono czytelnie.

Mam wrazenie, ze autorka nie ustrzegla sie¢ pewnej liczby niedcistosci
mogacych mie¢ wptyw na zrozumienie tekstu rozprawy. Niektérych szczegotow
nie przedstawiono standardowo, podczas, gdy inne zagadnienia mozna byto
sformutowaé troche inaczej lub w ogoéle nie umieszcza¢ w pracy. Oto moje
redakcyjne uwagi:



- W opisie bazy danych (rozdziat 2.2, str. 24) brakuje informacji, w jaki sposéb
kodowane byly niestandardowe kanaly RGB. Baza THID zawiera kanat
podczerwieni czesto kodowany jako UINT16, a korpus CASIA posiada kanat
8-bitowy (dane pomiarowe matrycy CMOS). Informacja o zakresie danych
liczbowych pozwolitaby rozwiaé watpliwosci co do normalizacji danych, co
z kolei ma znaczacy wplyw na prace sztucznych sieci neuronowych.

- Tabela 2.1 nie jest sp6jna. Wystepuja w niej zaréwno informacje o rozmiarze
w postaci rozdzielczosci, jak i te, podane w konkretnych wymiarach. Nie jest
jednak do konca wiadomo, czy w pierwszych czterech bazach zdjecia sa
w postaci kwadratéw czy prostokatow. Powigzane jest to z mozliwoscia
walidacji roznych typow sieci neuronowych realizujgcych mechanizm
segmentacji - czy kazdy z obrazéw ma wymagany wymiar.

- W podrozdziale 2.4., wedlug autorki, jednym z elementéw wykonanej pracy,
jest rozszerzenie metody segmentacji dloni w celu ujecia innych cech
i udowodnienia multimodalnego charakteru jej metody. Jednak rozprawa nie
zawiera zadnej informacji o multimodalnosci jej podejécia. Z tego samego
powodu, nie widze sensu dodawania informacji o bazach odciskéw palca oraz
teczowki oka.

- W podrozdziale 3.4.1 przedstawiono skrdécone opisy dotyczace architektury
sieci neuronowych CNN wykorzystanych w procesie segmentacji. Zbraklo
jednak kroétkiego zestawienia czy modele te wykorzystywaly dane wejsciowe
o stalej (tj. tej samej) wielkosci. Czy dane wejsciowe byly przetwarzane inaczej
dla kazdej z sieci (skalowanie, okno przesuwne)? W jaki sposéb przetworzono
dane pochodzace z matrycy CMOS (8 bitowa skala szarosci) z korpusu CASIA?
Czy wykorzystywano zbiér walidacyjny do doboru hiperparametréw np. liczby
epok? Jest wyrazny brak szczegotéw technicznych.

- W podrozdziale 3.4.3. autorka decyduje si¢ na zastosowanie technik
augmentacji (... translation, rotation, scaling, adding noise, reflation, changing
brightness, contrast, saturation and hue). Przy czym brak jest jakiejkolwiek
informacji dlaczego zdecydowano sie na takie modyfikacje, czy wynikaja one
z literatury czy zaczerpniete zostaly z dziedzin pokrewnych?

- Autorka napisatla w podrozdziale 4.5.3: “The experiments were carried out
with a ten-fold subject-disjoint division of the data into training and test sets in
the ratio of 80:20.”. Nie jest to typowo stosowany sposéb walidacji i dlatego
wymaga dopowiedzenia.

- W podrozdziat 4.5.4. pomimo, ze doktorantka prezentuje wagi map w sposob
graficzny dla mechanizmu atencji, brak jest zwiezlego podsumowania.
Z prezentowanych grafik wynika, ze w zdecydowanej wigkszosci przypadkow
wysokie wagi koncentrowaly si¢ w obszarach dloni, pomijajac palce. Brak jest
wnioskowania w tekscie.

- Rysunek 5.1: brak zrédla danych, w jaki sposéb wykresy zostaly
wygenerowane.



- Na stronie 64 w 5.3. jako Proposed type of attacks zaproponowano 3 przyklady
stopni FIDO dla analizy zdje¢ dloni. Przy czym duza czesé¢ rozdzialu poswiecono
na sztuczne modelowanie obrazu przez sieci neuronowe. W duzym stopniu
pominieto aspekty techniczne, jak np. wspoétprace z rejestratorami obrazu.
Rozprawa zyskalaby na jakosci przy odwotaniu sie do literatury przegladowej.
Jako przyklad wskazalem prace opublikowana w IET Biometrics i podatem
w opisie bibliografii.

Powyzej wymienione uwagi majq charakter dyskusyjny i nie obnizaja wartosci
rozprawy, jednakze chcialbym, zeby autorka ustosunkowala sie do nich na
obronie.

ITII. Merytoryczne osiagniecia doktorantki

Mgr inz. Ewelina Bartuzi-Trokielewicz osiggneta cele pracy i udowodnila
wyznaczone tezy rozprawy doktorskiej, ktéra wnosi nowe aspekty do nauk
technicznych w zakresie informatyki.

Pani Ewelina jest wspotautorka 10. recenzowanych referatéw i artykulow
opublikowanych w miedzynarodowych czasopismach i konferencjach.
Wszystkie znajduja sie na liscie Ministerstwa Edukacji i Nauki. Sg to 2 artykuty
w recenzowanych czasopismach, jeden rozdzial w ksigzce wydawnictwa
Springer Nature oraz 7 referatow konferencyjnych. Autorka ma znaczny udzial
w projektach naukowych (osiem grantéw naukowo-badawczych). Swiadczy to
o wysokim znaczeniu osiggnietych wynikéw jej pracy naukowej w dziedzinie
biometrii. Oznacza to, iz problematyka rozprawy wpisuje sie w biezacy trend
zagadnien z tej wlasnie dziedziny.

IV. Wnioski koficowe

Wystawiam pozytywna ocene rozprawie doktorskiej mgr inz. Eweliny
Bartuzi-Trokielewicz pt. , Presentation attack-resistant palm recognition for mobile
devices in unconstrained conditions”. Stwierdzam, ze praca spelnia wymagania
i warunki nakladane przez ustawe o stopniach naukowych i wnosze bez
zastrzezenn o dopuszczenie doktorantki do obrony pracy w celu uzyskania
stopnia doktora nauk technicznych w dziedzinie nauk inzynieryjno-
technicznych w dyscyplinie informatyka techniczna i telekomunikacja.

-
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Strona 12 - Appendix A w spisie tresci: numeracja podrozdziatéw
jest podana jako nalezaca do rozdziatu 6.

Podrozdziat 1.2.3 wymaga cytowania.

Strona 18 - drugi paragraf wymaga cytatu.

“2. Biometric databases”, zbyt ogdlny tytul rozdziatu. Lepiej bytoby
podac precyzyjnie, np. “Databases for selected biometric features”.
Warto podac cytat o Grayworld algorithm (str. 34).

Rysunek 3.1 - brak podpisanych osi.

W podrozdziale 3.4.2 autorka pisze: , For each palm image, one mask,
the most accurate from all four methods, was subjectively selected by an
expert (here: the Author)”. Nie jest do konica klarowne kim jest
ekspert/autor. Czy jest to autor rozprawy, publikacji czy bazy
danych?

Strona 49 - pojedyncze referencje [46, 47, 48, 49, 50, 51, 52] zamiast
ogolnego standardu [46-52].

Rysunek 4.6 - brak legendy.

Praca posiada bledy gramatyczn, literowki. Ponizej kilka takich
przykladow:

- “in a form of the following” (str. 18)

- Datum liczba pojedyncza, a mnoga data. Chociaz stosuje
sie data w liczbie pojedynczej, ale trzeba trzymac jeden
standard. Autorka raz pisze “data were” a drugi raz “data
was”

- The Table 3.1 (str. 37)

- The Table 3.2 (str. 41)
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Recenzja rozprawy doktorskiej Pani mgr inz.
Eweliny Bartuzi-Trokielewicz

pt.

Presentation attack-resistant palm recognition for mobile devices
in unconstrained conditions

1. Tematyka i cele rozprawy

Przedstawiona do recenzji rozprawa doktorska dotyczy tematyki biometrycznej ochrony dostepu do
zasobow aplikacji dziatajacych na urzadzeniach mobilnych, gdzie zrédtem informacji biometrycznej sq
obrazy linii papilarnych spodu dloni. Prace nad rozwojem metod rozpoznawania biometrycznego, ktore sa
dedykowane implementacjom w urzadzeniach mobilnych, sa niezwykle aktualne z uwagi na dazenie do
zapewnienia wysokiego poziomu bezpieczenstwa korzystania z powszechnie dostepnych ustug,
wymagajacych uwierzytelniania uzytkownikow. Zalozenie nienadzorowanego kontekstu akwizycji
danych biometrycznych stanowi oczywiste wyzwanie dla algorytméw analizy biometrycznej z uwagi na
konieczno$¢ zastosowania skutecznych metod ekstrakcji informacji biometrycznej z obrazéw o
potencjalnie bogatej treSci, nieoptymalnej prezentacji biometryk oraz mozliwosci dokonywania préb
oszukania systemu analizy przez podstawienie spreparowanych danych, nazywane w literaturze ‘atakami
prezentacji’. W konsekwencji, podjety w rozprawie obszar tematyczny jest trudny, a sformulowanie
oryginalnych metod pozwalajacych na uzyskanie poprawy procesu analizy biometrycznej moze stanowic¢
istotne osiggniecie w obszarze dyscypliny naukowej informatyka techniczna i telekomunikacja, w
ktérej prowadzony jest przewdd Doktorantki.

Wyb6r biometrii dtoni jako podstawy rozpoznawania osob stanowi uzasadniong alternatywe dla czesciej
stosowanego podejscia, wykorzystujacego biometrie twarzy. Na marginesie warto stwierdzi¢, ze podjete
przez Doktorantke prace maja w czesci charakter ogdlniejszy niz sugerowany tytulem rozprawy,
wykraczajac poza obszar identyfikacji uzytkownikéw urzadzenn mobilnych — detekcja w obrazach
obszaréw zawierajacych linie papilarnych dtoni, a nastepnie, identyfikacja na tej podstawie oséb, ma
istotne znaczenie w kryminalistyce jako narzedzie automatyzacji analizy materiatu dowodowego.

Celem prac Doktorantki byto opracowanie funkcjonalnego, kompleksowego algorytmu analizy obrazéw
dloni prezentowanych kamerze urzadzenia mobilnego, obejmujacego trzy komponenty: ekstrakcje obszaru



spodu dloni, przeprowadzenie procedury rozpoznawania na bazie informacji zawartej w wydzielonym
obszarze oraz zapewnienie dodatkowej detekcji prob atakéw prezentacji (ang. Presentation Attack
Detection — PAD). W obszarze kazdego z wymienionych komponentéw procedury, Doktorantka podjela
proby sformutowania oryginalnych metod pozwalajacych na uzyskanie lepszych wynikéw odpowiednich
analiz: zwiekszenia dokladnosSci wydzielania obszaru zainteresowania, zwiekszenia poprawnosci
rozpoznawania oraz zwiekszenia skutecznosci detekcji atakow prezentacji.

2. Struktura i tezy rozprawy

Rozprawa zostala napisana w jezyku angielskim, ktory w wiekszoSci oceniam za poprawny,
umozliwiajacy bezproblemowe $ledzenie przekazywanych treSci. Kompozycja pracy nie budzi zastrzezen
— po prezentacji kontekstu prac, identyfikacji istniejacych wyzwan i probleméw oraz okresleniu gtéwnego
i szczegdtowych celéw podjetych prac, przedstawionej we Wprowadzeniu, Doktorantka w Rozdziale 2
obszernie omawia zbiory danych, uzywane w pracach jako podstawa do tworzenia i testowania
algorytméw, a nastepnie przechodzi do prezentacji swoich pomystow i wynikéw ich ewaluacji. W
kolejnych trzech rozdziatach opisane sa badania Doktorantki dotyczace trzech wymienionych wcze$niej
aspektéw biometrycznej analizy obrazéw dloni:

e poszukiwania metod ekstrakcji obszaru dloni z obrazéw pozyskiwanych kamera urzadzenia
mobilnego, bez wprowadzania ograniczen na rodzaj tta

e poszukiwania metod reprezentacji tekstury linii papilarnych spodu dioni, pozwalajacych na
uzyskanie wysokiej poprawnosci rozpoznawania

e opracowania skutecznych metod detekcji atakéw prezentacji, a wiec atakéw na procedure
przedstawiania systemowi analizy biometrycznej spreparowanych danych wejsciowych

Kompozycja kazdego z moduléw nie budzi zastrzezenn — Doktorantka poprzedza prezentacje swoich
pomystow przegladem stanu wiedzy w podejmowanym obszarze tematycznym, uzupelionym oceng
wybranych, uznanych przez Nia jako reprezentatywne metod referencyjnych, po czym probuje (ze
zréznicowanym stopniem szczegdtowosci) wyjasniC istote oraz szczegély proponowanych przez nia
metod, poddawanych w ostatniej czesci ewaluacji i konfrontacji z istniejacymi podej$ciami.

Doktorantka formuluje cztery stwierdzenia (‘statements’), wykazanie stusznosci ktérych jest przedmiotem
jej prac:

1. Palm recognition in unconstrained conditions is more difficult than in laboratory, and the
recognition accuracy of existing algorithms is insufficient.

2. The proposed method of hand segmentation allows for generating precise, consistent binary mask
predictions for different conditions of data acquisition.

3. The proposed palmprint feature extraction method, based on the Siamese neural network,
increases the accuracy of recognition in unconstrained conditions.



4. Presentation attack detection method, which was proposed in this doctoral study is resistant to
common types of presentation attack instruments.

3. Merytoryczna ocena pracy

Prace Doktorantki maja bardzo silny wymiar praktyczny: opracowane przez Nig procedury sa z
powodzeniem implementowane i daja bardzo dobre wyniki w konfrontacji z rzeczywistymi danymi
pozyskiwanym z uzyciem urzadzeri mobilnych, co bez watpienia zastluguje na uznanie. Jednakze, w
odniesieniu do warto$ci naukowej przedstawianych przez Nig koncepcji, moja opinia jest zr6znicowana —
czes¢ z zaprezentowanych przez Doktorantke pomystéw jest oryginalna i warto$ciowa, natomiast cze$¢
nie stanowi w mojej opinii zauwazalnego wkladu do dziedziny i wymaga przeprowadzenia dodatkowych,
obszernych prac w celu potwierdzenia stusznosci formulowanych tez. Struktura dalszej czeSci oceny
odpowiada trzem tematycznie odrebnym watkom przedstawionym w rozprawie, wyrazonym
postawionymi przez Doktorantke tezami.

3.1. Segmentacja obszaru dtoni

Prace Doktorantki ukierunkowane na wykazanie stusznosci drugiej z przedstawionych tez rozprawy,
poswiecone poszukiwaniu nowych metod ekstrakcji obszaru dtoni w obrazach rejestrowanych kamerg
urzadzen mobilnych, a wiec w obrazach charakteryzujacych sie dowolnie skomplikowanym ttem, zostaty
zamieszczone w Rozdziale 3 rozprawy. Autorka rozpoczyna prezentacje tresci przegladem podstawowych
metod stosowanych w segmentacji obrazow: punktowych - bazujacych na analizie jasnosci lub koloru
oraz obszarowych — wykorzystujacych deskryptory statystyczne tekstury obrazu. W przedstawionym
przegladzie, pojawia sie jedynie wzmianka o segmentacji semantycznej, dokonywanej z uzyciem
glebokich sieci neuronowych — Autorka zamieszcza referencje do trzech pozycji [39-41] opisujacych
wykorzystanie sieci konwolucyjnych do segmentacji obszaru dloni. Zaprezentowany przeglad stanu
wiedzy w obszarze segmentacji semantycznej wykorzystujacej sieci glebokie nie jest kompletny i pomija
publikacje prezentujace podobna jak przyjeta przez Nig metodyke analizy (np. wykorzystanie architektury
RefineNet do segmentacji obrazéw dloni fotografowanych na dowolnym tle bez narzucania ograniczen co
do sposobu prezentacji dloni [1], czy sieci U-Net do realizacji tego samego zadania [2]). Co wiecej,
segmentacja obszaru dloni nie jest wcale jedynym pomyslem na precyzyjne okreslenie regionu
zainteresowania, niezbednego dla potrzeb biometrycznej analizy linii papilarnych. Doskonale rokujaca
alternatywa dla realizacji tego zadania jest wykorzystanie metod bazujacych na identyfikacji lokalnych
punktow  charakterystycznych.  Sztandarowym  przykladem  skutecznej  detekcji = punktow
charakterystycznych dloni, pozwalajace réwniez na wyznaczenie obszaru spodu dioni dla potrzeb analizy
biometrycznej jest, wykorzystujaca glebokie klasyfikatory neuronowe, metoda zaimplementowana w
powszechnie stosowanymi obecnie pakiecie MediaPipe [3]. Pominiecie alternatywnych pomystéw na
realizacje kompletnej $ciezki rozpoznawania biometrycznego, bazujacego na analizie linii papilarnych
spodu dioni, zubaza tlo prezentowanych rozwazan.

Istota podejscia zaproponowanego przez Doktorantke do realizacji zadania ekstrakcji obszaru dtoni z
obrazéw jest potautomatyczna procedura przygotowania zbioru danych uczacych, w oparciu o ktére
trenowana ma by¢ docelowa, gleboka sie¢ neuronowa o architekturze adekwatnej dla zadania segmentacji
semantycznej. Celem Doktorantki jest uzyskanie zbioru dokladnych masek, stanowiacych oczekiwane



wyniki segmentacji. Dla osiggniecia tego celu wykorzystuje wyniki segmentacji obrazéw uzyskiwane
przez cztery rozne pretrenowane glebokie sieci neuronowe (FCN, DeepLab, SegNet i U-Net), z ktérych
wybiera subiektywnie najlepsze jako material do ponownego treningu wybranych sieci ‘bazowych’
(DeepLabv3 i SegNet). Nastepnie, nauczony na ‘dobrych’ danych klasyfikator jest aplikowany do
segmentacji obrazow, ktore wczesniej sprawialy problemy, a uzyskane wyniki sa poddawane manualnym
korektom, z wykorzystaniem napisanego przez Doktorantke narzedzia do edycji obrazéw.
Prawdopodobnie, jest to robione po to, by wytworzy¢ dodatkowy podzbiér treningowy obrazow
‘trudnych’, na ktérym douczane sgq docelowe klasyfikatory, ale w tek$cie nie znalaztem takiej informaciji,
wiec jest to tylko moja spekulacja. Przedstawiona przez Doktorantke procedura pozwala na zwiekszenie
skutecznosci uczenia poprzez zwiekszenie liczebnosci zbioru treningowego, chociaz osiggniecie takiego
rezultatu wymaga zaangazowania eksperta w procesie subiektywnej oceny poprawnosci segmentacji oraz
korygowania bltedéw segmentacji.

Ocena przydatnosci zaproponowanego przez Doktorantke podejscia jest dokonywana w drodze
weryfikacji eksperymentalnej i konfrontacji z konkurencyjnymi podejSciami. Jako referencje dla
opracowanej przez siebie metody Doktorantka przyjmuje trzy metody segmentacji punktowej i czwarta,
stanowigca kombinacje metody punktowej i obszarowej, uzywajacej cech lokalnych wyznaczonych na
podstawie wynikow filtracji filtrami Gabora. Niestety, wbrew temu co twierdzi Doktorantka, zadna z tych
metod nie zastuguje na miano metody ‘state of the art’, wiec sformulowane na podstawie poréwnania
efektow segmentacji, mocno tryumfalne wnioski o supremacji przedstawionej przez Nig metody nad
aktualnie istniejacymi rozwigzaniami sa nieuprawnione. Najskuteczniejsze obecnie metody ekstrakcji
dloni w warunkach dowolnosci tla, dowolnosci ulozenia dtoni i dowolnosci warunkéw akwizycji,
wykorzystuja glebokie architektury do segmentacji semantycznej, podobne do uzywanych przez
Doktorantke, jako komponenty skladowe przeprowadzanej przez Nia procedury. Przekonywujacym
potwierdzeniem korzysci ptynacych z zastosowania Jej procedury bytaby konfrontacja uzyskanych za jej
pomoca wynikéw segmentacji z wynikami osigganymi przez te elementarne architektury segmentacji
semantycznej, a nie z wynikami uzyskiwanymi dla metod segmentacji punktowej i obszarowej. Niestety
nie wiadomo, jak mozna by powiaza¢ ze soba informacje zawarte w Tabeli 3.2 (segmentacja w sieciach
sktadowych, trenowanych bez dodatkowych zabiegéw) i Tabeli 3.4 (segmentacje w sieci wytrenowanej
metodq zaproponowang przez Doktorantke).

Doktorantka do oceny wynikow eksperymentéw uzywa, obok powszechnie stosowanej metryki iloSciowej
‘IoU’, przede wszystkim subiektywnych miar ‘poprawnos$ci segmentacji’, bazujacych na opinii eksperta.
Taki sposob podsumowania wynikow daje jedynie pogladowe oszacowanie efektéw analizy i nie moze
stanowi¢ obiektywnej podstawy do formutowania zbyt daleko idacych wnioskéw. Zamiast stosowania
subiektywnej miary poréwnawczej jakosci wydzielania obszaru diloni, Doktorantka mogla dokonac
posredniej, ale obiektywnej oceny efektow segmentacji, porownujac wyniki pelnej biometrycznej analizy
obrazu. Mozliwym scenariuszem takiego postepowania byloby przeprowadzenie najpierw segmentacji
obrazu dloni za pomoca metody Doktorantki i metod referencyjnych, a nastepnie, zastosowanie
identycznego algorytmu dalszej analizy, obejmujacego wybdr obszaru zainteresowania i klasyfikacje (a
wiec metodyke opisang w Rozdziale 4). Jezeli poprawna segmentacja dloni jest rzeczywiscie istotnym
czynnikiem dla powodzenia biometrycznej analizy dioni, uzyskiwane wyniki klasyfikacji dawatyby
iloSciowa podstawe oceny korzysci uzycia Jej podejscia w poréwnaniu do stosowania prostych metod
segmentacji semantyczne;j.



Doktorantka proponuje wykorzystanie zastosowanego przez siebie schematu budowy zbioru treningowego
do realizacji zadan segmentacji obrazéw dwoch innych modalnosci biometrycznych: wydzielania
teczowki oka i wydzielania obszaru palca. Niestety, watki te sa przedstawione w pracy w sposdb
niezwykle skapy, co z jednej strony jest zrozumiate, bowiem odbiegaja od tematyki biometrycznej analizy
dloni, z drugiej jednak strony, wprowadzaja sporo zamieszania i niejasnosci. Przyktadowo, zupehie nie
rozumiem informacji zawartej w Tabelach 3.4 i 3.5, odnoszacej sie do ‘trzeciego’ scenariusza
eksperymentalnego (zgodnie z wyjasnieniem, ten scenariusz to ‘rozszerzenie’ wariantu ‘drugiego’ o dwie
dodatkowe modalnosci biometryczne, co juz wymaga szerszego komentarza, bo nie bardzo wiem, jak
segmentacja teczowki moze by¢ utrudniana przez obecnos$¢ ‘47 kategorii tekstur tta’). Co oznaczajq dane
przedstawione w ostatniej kolumnie obydwu Tabel? Czy zaproponowana przez Doktorantke procedura
segmentacji obrazéw dloni dziala lepiej, gdy sie¢ trenuje sie réwniez na obrazach oka? Taki wniosek
wydaje sie by¢ absurdalny, ale jest on uprawniony na podstawie przedstawionego tekstu. Czy moze
wyniki z ostatniej kolumny to jakas agregacja roznych eksperymentéw, wiec nie mozna ich poréwnywac z
danymi z wcze$niejszych kolumn?

Podsumowujac ocene merytoryczng pierwszego z zaprezentowanych w rozprawie watkéw, chce
stwierdzi¢, ze Doktorantka sformulowata oryginalna, pdétautomatyczng koncepcje zwiekszenia
poprawnosci realizacji segmentacji semantycznej. Szkoda, Ze ewaluacja metody zostala dokonana w
spos6b niekompletny, co utrudnia ocene jej znaczenia z punktu widzenia wkladu do rozwazanej
dyscypliny naukowej.

3.2. Identyfikacja biometryczna na podstawie linii papilarnych dtoni

Zrealizowane przez Doktorantke prace nad biometryczng analiza linii papilarnych dioni, opisane w
Rozdziale 4 rozprawy, stanowia najciekawszy w mojej opinii fragment pracy, odnoszacy sie przede
wszystkim do trzeciej ze sformulowanych we wstepie pracy tez (teza pierwsza zawiera do$¢ oczywiste
przypuszczenie o zwiekszeniu stopnia trudnosSci rozpoznawania w warunkach braku mozliwosci
narzucenia ograniczen na proces akwizycji obrazu). Doktorantka prezentuje dwuelementowa procedure,
ktérej pierwszym etapem jest autorska metoda ekstrakcji obszaru zainteresowania, a drugim -
wyznaczenie deskryptora tego obszaru i jego klasyfikacja. O ile zaproponowana przez Doktorantke
procedura ekstrakcji obszaru analizy, mimo wykazanej w eksperymentach skutecznos$ci, ma czysto
inzynierski charakter, o tyle zaproponowana, oryginalna metoda klasyfikacji udowadnia Jej doskonata
orientacje w obszarze zaawansowanych metod uczenia maszynowego, kreatywnos¢ i intuicje badawcza.

Doktorantka trafnie identyfikuje dwa podstawowe zZrédta probleméw rozpoznawania linii papilarnych
dloni: nieliniowe deformacje tresci obrazu (zalezng od napiecia mie$ni, zmienng strukture wewnetrznej
powierzchni dtoni) oraz niewielka liczbe dysponowanych dla klas przyktadéw, stanowiaca fundamentalny
problem dla opracowania skutecznych metod uczenia glebokiego. Aby zmierzy¢ sie z pierwszym
problemem, Doktorantka decyduje sie na wybdér metody analizy, pozwalajacej na zapewnienie
elastycznosci wyboru obszaréw istotnych dla podejmowania decyzji, oferowanej w przypadku glebokich
sieci neuronowych przez mechanizm skupiania uwagi (‘attention’). Mozliwo$¢ kontekstowej
dywersyfikacji znaczenia réznych fragmentéw informacji podawanej na wejécie sieci stanowi, jak
wykazuje Doktorantka, skuteczny pomyst radzenia sobie z analizg struktur podlegajacych nieliniowym
deformacjom. W przypadku drugiego z przedstawionych probleméw — praktycznego braku mozliwosci
‘wyuczenia’ standardowego klasyfikatora glebokiego w obliczu posiadania skrajnie ograniczonych
liczebnosci danych reprezentujacych dane klasy, uwaga Doktorantki skupia sie na architekturze
syjamskiej, stanowiacej rozwigzanie dedykowane dla budowy dyskryminatywnej reprezentacji klas w



warunkach rozwazanego ograniczenia liczby dostepnych przykladéw. Efektem obydwu pomystéw jest
zaproponowana przez Doktorantke architektura gteboka, trenowana z uzyciem dwuskladnikowej funkcji
celu, maksymalizujacej, poprzez zastosowanie schematu uczenia sieci syjamskiej na parach prébek
zgodnych i roéznych, dyskryminatywnos¢ reprezentacji obszaru zainteresowania i jednocze$nie
wymuszajacej dla przetwarzanych par obrazéw zgodno$¢ przestrzennego rozktadu informacji uznawanej
za kluczowa w podejmowaniu decyzji.

Przeprowadzona przez Doktorantke weryfikacja eksperymentalna metody nie budzi zastrzezen, a
uzyskane wyniki konfrontowane sa z rezultatami rozpoznawania uzyskiwanymi za pomoca dobrze
zidentyfikowanych metod referencyjnych, stanowigcych aktualnie najbardziej skuteczne podejscia do
realizacji rozwazanego problemu.

Przedstawiona przez Doktorantke prezentacja prac nad rozpoznawaniem linii papilarnych jest w
wiekszosci przejrzysta i ciekawa, niestety, zawiera rowniez liczne niedopowiedzenia. Doktorantka
pozostawia domys$lnosci czytelnika ogélng strukture algorytmu identyfikacji dtoni: pisze o tym, jak
wytrenowa¢ model wyznaczajacy dyskryminatywna reprezentacje linii papilarnych dloni, jednak nie
informuje, jak przeprowadza analize w wytrenowanej sieci. Jezeli dobrze rozumiem, podstawa
klasyfikacji obrazu jest wektor cech wyznaczany przez wytrenowana sie¢, ktory jest nastepnie poddawany
porownaniu (nie wiadomo wedtug jakiej zasady) z wektorami reprezentujacymi klasy (nie wiadomo jak
okreSlonymi — czy z kazdym z wektoréw zbioru treningowego, czy klasa ma jednego reprezentanta).
Podobnie, bardzo warto$ciowa analiza mozliwos$ci redukcji rozmiaru obrazéw, jakie majq by¢ poddawane
analizie, pozwalajaca na uproszczenie architektury sieci uzywanej do realizacji zadania, jest
komunikowana w zdawkowy sposéb. Doktorantka jako kryterium uzywa wspétczynnika korelacji
wzajemnej, szkoda Ze nie podaje precyzyjnie, jak go definiuje (obrazy maja rézne rozmiary). Co wiecej,
jezeli celem analizy jest zachowanie jak najwiekszej ilosci informacji oryginalnej, dlaczego nie uzywa
jako kryterium informacji wzajemnej? Wreszcie, na podsumowujacym analizy rysunku 4.6 Doktorantka
nie uznaje za stosowne poda¢, w jakich jednostkach mierzy rozmiar obrazu (jesli sa to piksele, to oznacza,
ze mozaika o rozmiarze 7 x 7 punktow zapewnia informacje wystarczajaca dla przeprowadzenia
klasyfikacji dla obrazéw z dwoch baz danych, w co szczerze watpie).

Podsumowujac prace Doktorantki w obszarze poszukiwania nowych metod biometrycznej identyfikacji
linii papilarnych spodu dloni chce jednoznacznie stwierdzi¢, ze sa one wartosciowe i oryginalne,
stanowiac w mojej opinii zauwazalny wklad naukowy do rozwazanej dziedziny.

3.3. Detekcja atakéw prezentaciji

Przedstawione w Rozdziale 5 efekty prac Doktorantki w obszarze detekcji atakéw prezentacji na
biometrie linii papilarnych spodu diloni uwazam za stabsza cze$¢ rozprawy, z uwagi na niezwykle
zdawkowa komunikacje prezentowanych treSci oraz powierzchowno$¢ merytorycznej analizy
podnoszonych probleméw i proponowanych rozwigzan.

Ogodlna struktura prezentacji materialu jest przejrzysta — Doktorantka najpierw przedstawia problem,
kompetentnie informuje o przyjetej taksonomii atakow prezentacji i stanie wiedzy w zakresie detekcji
atakdw prezentacji, nastepnie omawia rozwazone przez Nig metody atakow oraz sposoby ochrony przed
atakami, podsumowujac tekst wynikami weryfikacji przeprowadzonych eksperymentéw. Niestety, na



kazdym z etapéw prezentacji, pojawia sie deficyt wyjasnien szczegdtowych, utrudniajacy lub
uniemozliwiajacy Sledzenie przedstawianych tresci.

Pierwszym obszarem prac Doktorantki byta generacja syntetycznych obrazéw dtoni, ktére maja stanowic
najbardziej ‘wyrafinowana’ forme atakdéw prezentacji na system biometrycznej analizy dioni. Niestety, nie
rozumiem (nie zostalo to wyjasnione) dlaczego wygenerowane sztucznie obrazy dtoni z falszywa,
transferowana teksturg linii papilarnych, miatyby stanowi¢ wieksze wyzwanie dla algorytmu detekcji
ataku prezentacji niz zdjecie (aby utworzy¢ obraz syntetyczny wedlug metodyki przyjetej przez
Doktorantke, konieczne jest posiadanie zdjecia ‘atakowanej’ dloni). Poniewaz prezentacja
wygenerowanego obrazu jest dokonywana z uzyciem wysSwietlacza czy monitora, wydaje sie ze
skutecznos¢ proponowanego ataku, nie powinna rézni¢ sie od ataku przedstawienia zdjecia dtoni.

W swoich pracach Doktorantka wyr6znia trzy metody generacji sztucznych obrazéw — dwie z nich sa
gotowymi implementacjami, pozyskanymi z Internetu, zas trzecia wskazuje Ona jako metode wilasna.
Niestety, nie wyjasnia na czym polega autorski wymiar metody — opis przedstawiony w czesci 5.3.3 nie
prezentuje zadnego oryginalnego pomyshy, a jedynie przytacza dwa wzory i ilustracje pochodzace ze
zrédel. Co wiecej, w prezentowanym opisie jest wiele niescistosci. Wzér (5.1), wbrew zapowiedzi: ‘The
content of the image ... can be described by the formula:’ nie kwantyfikuje ‘zawartosci obrazu’, ale
wyraza miare bledu oceniajaca réznice miedzy wynikami przetwarzania obrazéw: oryginalnego i
wygenerowanego, dla okreslonej warstwy sieci. Doktorantka przytacza wyrazenie (5.1) jako komponent
funkcji celu stosowany do oceny podobiefistwa tresci, tymczasem w materiale Zrédlowym jest on
wskazany jako komponent uzywany do oceny rekonstrukcji komponentu ‘stylu’ (liczba ‘4> w
mianowniku wzoru (5.1) wynika z iloczynowego charakteru komponentéw budujacych wyrazenie
oceniajace styl).

W czesci dotyczacej detekcji atakéw prezentacji, Doktorantka informuje o dwdch zastosowanych przez
Nia, réznych podejsciach: analizie statystycznej lokalnej tekstury obrazu z uzyciem trzech réznych
deskryptorow (LBP, BSIF i czestotliwosciowej) oraz analizie z uzyciem klasyfikatoréw konwolucyjnych.
Moim podstawowym zastrzeZeniem wobec przedstawionej przez Doktorantke metodyki detekcji atakow
prezentacji jest catkowite pominiecie kwestii kompresji obrazéw i ich ewentualnego wplywu na
uzyskiwane wyniki detekcji. Kompresja wprowadza do mikrostruktury obrazu powtarzalne artefakty,
ktére by¢ moze, stanowia kluczowy czynnik w podejmowaniu decyzji o prawdziwosci lub falszywosci
prezentowanego obrazu. Dlatego tez, przeprowadzajac ataki prezentacji, nalezatoby co najmniej podzieli¢
dysponowane obrazy na dwie kategorie: poddawanych kompresji stratnej (najpowszechniejsza to
oczywiscie format ‘jpg’), nalezacych do wskazanej przez Doktorantke kategorii najmniej
zaawansowanych sposobow ataku, oraz niepoddawanych kompresji lub poddawanych kompresji
bezstratnej, co odpowiada bardziej zaawansowanemu atakowi. Pomijajac watek wplywu kompresji,
Doktorantka naraza sie na wyciaganie z przeprowadzanych przez siebie eksperymentéw falszywych
wnioskow — na przyklad, o wysokiej skutecznosci atakéw przeprowadzanych z uzyciem obrazéw
generowanych metoda transferu stylu, wynikajacych by¢ moze z faktu braku artefaktow kompresji metodq
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Przedstawiona przez Doktorantke weryfikacja eksperymentalna sprawdzanych przez Nig metod detekcji
mogtaby by¢ obszerniejsza — jako miare oceny przedstawia wspétczynnik fatszywego odrzucenia probki
dla jednego (wybranego arbitralnie?) poziomu wspétczynnika falszywej akceptacji (10%). Bazujac na



uzyskanych wynikach, przedstawia w Podsumowaniu pracy zupelnie nieuprawniona, w $wietle
przytoczonych rezultatéw, informacje o osiggnieciu za pomoca swojej metody poprawnosci detekcji ataku
prezentacji na poziomie 99%. Nie mam pojecia, jak Doktorantka policzyta ten wskaznik, chyba ze dla
przedstawionego przypadku wspolczynnik falszywej akceptacji byt bliski zeru (dlaczego wiec nie
przedstawila iloSciowego podsumowania tak znakomitych efektéw w postaci macierzy pomytek?).

Dokonania Doktorantki w obszarze rozwoju metod detekcji ataku prezentacji, maja w mojej ocenie,
charakter implementacyjny — z powodzeniem wdraza metody generacji skomplikowanych tresci oraz
rézne algorytmy binarnej klasyfikacji obrazéw. W przedstawionym materiale nie znajduje jednak
wystarczajaco jasno opisanych pomystéow, ktére méglbym uznaé¢ za naukowo znaczace z perspektywy
rozwoju metod biometrycznej analizy danych.

4. Uwagi dodatkowe

W przedstawionej rozprawie znajduje sie niewielka liczba dostrzezonych przeze mnie usterek
technicznych. Pierwsza z nich pojawia sie w zdaniu definiujgcym cel pracy:

The aim of this doctoral study is to investigate factors that may influence existing palmprint recognition
algorithms and to propose methods taking these changes into consideration and enabling correct
recognition, including presentation attack detection.

gdzie prawdopodobnie stowo ‘factors’ zostalo omytkowo zastgpione stowem ‘changes’. W prezentacji
stanu wiedzy Doktorantka wprowadza taksonomie metod segmentacji, wyrézniajac dwie kategorie metod
‘klasycznych’: ‘bazujace na progu’ i ‘bazujace na teksturze’, co jest niepotrzebna proba redefinicji
istniejacej od dawna, powszechnie przyjetej systematyzacji podejs¢ do segmentacji na metody ‘punktowe’
i ‘obszarowe’ (‘point-wise, region-wise’).

W prezentowanych przez Doktorantke wzorach 3.2-3.4 brakuje indeksu G przy wartosci Sredniej. W
opisie metody segmentacji semantycznej: ,fully convolutional network (FCN) [27], that uses blocks of
convolution and maxpooling layers to first decompress an image to 1/32th”, Doktorantka omyltkowo
uzywa stowa decompress zamiast compress. Ostatnie dwa akapity podsumowania Rozdzialu 3 sa zupehie
niepotrzebne — pierwszy powiela informacje ze wstepu, drugi — powiela informacje z wcze$niejszej czesci
podsumowania. Zamieszczona na stronie 49 referencja [53] jest wskazana jako zZrédlo informacji o
metodzie ekstrakcji obszaru zainteresowania dloni, tymczasem dotyczy rozpoznawania teczowki.
Wreszcie, wydaje sie, ze wektory Mm* na rys. 4.9 sa przedstawione w odwrotnej orientacji (rozumiem, ze
warto$ci przypisane wierszowi to maksymalna warto$¢ mapy ‘atencji’, co jest sprzeczne z zawartoscig
rysunku).

5. Whiosek koicowy

W podsumowaniu niniejszej recenzji chcialbym stwierdzi¢, ze przedstawiona praca zawiera oryginalne i
warto$ciowe koncepcje, stanowiace zauwazalny wklad do dziedziny biometrycznej analizy danych,
pozyskiwanych w realistycznych warunkach z uzyciem urzadzen mobilnych. Zaproponowane i
zweryfikowane przez Doktorantke metody analizy obrazéw, ukierunkowane na rozpoznawanie osob na



podstawie struktury linii papilarnych spodu dloni, majg silny wymiar praktyczny i mogq stanowic
elementy przydatne dla tworzenia zaawansowanych systemow biometrycznych.

Konkludujac recenzje, chcialbym stwierdzi¢, ze rozprawa doktorska Pani magister inzynier Eweliny
Bartuzi-Trokielewicz pt. ,Presentation attack-resistant palm recognition for mobile devices in
unconstrained conditions” spelnia w moim przekonaniu wymagania okreslone w odnosnej ustawie o
stopniach i tytule naukowym i tym samym wnioskuje o jej dopuszczenie do publicznej obrony.
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