RADA NAUKOWA DYSCYPLINY
INFORMATYKA TECHNICZNA | TELEKOMUNIKACJA POLITECHNIKI WARSZAWSKIE)

zaprasza na
OBRONE ROZPRAWY DOKTORSKIEJ

mgr. inz. Wojciecha Tadeusza Niewolskiego
ktora odbedzie sie w dniu 13 listopada 2023 roku, o godzinie 16:00 w trybie stacjonarnym

Temat rozprawy:

»System adaptacji poziomu bezpieczenstwa do potrzeb ustug realizowanych w nowych architekturach sieciowych”

Promotor: prof. dr hab. inz. Zbigniew Kotulski — Politechnika Warszawska
Recenzenci: dr hab. inz. Piotr Chotda, prof. uczelni — Akademia Gdrniczo-Hutnicza im. Stanistawa Staszica
dr hab. inz. Jacek Rak, prof. uczelni — Politechnika Gdanska

dr hab. inz. Grzegorz Kotaczek, prof. uczelni — Politechnika Wroctawska

Obrona odbedzie sie w Sali 478 Gmachu Wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskiej, adres: ul. Nowowiejska 15/19, 00-665 Warszawa.

Z rozprawa doktorska i recenzjami mozna zapoznac sie w Czytelni Biblioteki Gtdéwnej Politechniki Warszawskiej, Warszawa, Plac Politechniki 1.

Streszczenie rozprawy doktorskiej i recenzje sg zamieszczone na stronie internetowej: https://www.bip.pw.edu.pl/Postepowania-w-sprawie-nadania-stopnia-
naukowego/Doktoraty/Wszczete-po-30-kwietnia-2019-r/Rada-Naukowa-Dyscypliny-Informatyka-Techniczna-i-Telekomunikacja/mgr-inz.-Wojciech-Tadeusz-Niewolski

Przewodniczacy Rady Naukowej Dyscypliny
Informatyka Techniczna i Telekomunikacja
Politechniki Warszawskiej

dr hab. inz. Jarostaw Arabas, prof. uczelni


https://www.bip.pw.edu.pl/Postepowania-w-sprawie-nadania-stopnia-naukowego/Doktoraty/Wszczete-po-30-kwietnia-2019-r/Rada-Naukowa-Dyscypliny-Informatyka-Techniczna-i-Telekomunikacja/mgr-inz.-Wojciech-Tadeusz-Niewolski
https://www.bip.pw.edu.pl/Postepowania-w-sprawie-nadania-stopnia-naukowego/Doktoraty/Wszczete-po-30-kwietnia-2019-r/Rada-Naukowa-Dyscypliny-Informatyka-Techniczna-i-Telekomunikacja/mgr-inz.-Wojciech-Tadeusz-Niewolski

Warszawa, 24.04.2023

Wojciech Niewolski
(imie i nazwisko)

STRESZCZENIE ROZPRAWY DOKTORSKIEJ

~System adaptacji poziomu bezpieczenstwa do potrzeb ustug realizowanych w nowych
architekturach sieciowych”

W rozprawie przedstawiono idee i projekt adaptacyjnego systemu bezpieczefistwa
przeznaczony dla ustug realizowanych w nowych architekturach sieciowych. Opracowany w ramach
pracy system AraMIS (Adapted 5G+ MultiCloud Intelligent Security) umozliwia dopasowanie poziomu
bezpieczeristwa, zaleznie od typu zagrozenia, charakterystyki serwisu, jak i polityki ochrony
zdefiniowanej przez wiasciciela aplikacji. Wspomniana cecha stanowi jeden z gtéwnych wyréznikéw
sposrod wielu obecnych rozwigzan, ktérych przegladu dokonano przed przystapieniem do realizacii
systemu AraMIS. Analiza prac naukowych oraz rozwigzanh komercyjnych potwierdzita, ze temat
zautomatyzowanego systemu adaptacji bezpieczeristwa nie byt jak dotad rozwazany.

W celu potwierdzenia zasadnosci tworzenia systemu AraMIS, w pracy przedstawiono odmienne
potrzeby wobec poziomu bezpieczerstwa, jakie muszg byé spetnione w réznych sektorach rynku ICT
(Information and Communication Technologies). W tym celu opisano mozliwe scenariusze realizacji
ustug rozproszonych, wraz ze schematami ich integracji z sieciami mobilnymi. Dla wymienionych
architektur dokonano przegladu zagrozen oraz stosowanych obecnie metod do klasyfikacji i oceny ich
ryzyka, zgodnie z obowigzujgcymi standardami. Analiza opisanych powyzej serwiséw, wykazata
potrzebe zastosowania adaptacyjnego bezpieczeristwa, ktdry nie jest oferowany przez istniejgce
systemy ochrony.

Nastepnie w pracy przedstawiono architekture systemu AraMIS uwzgledniajaca opis kazdego z
uzywanych przez niego elementéw. W pracy ujeto wyniki skutecznosci detekcji i klasyfikacii
komponentéw systemu AraMIS, wraz z analizg poréwnawczg innych metod i algorytméw ochrony
bezpieczenstwa. Zawarto takze wnioski z procesu optymalizacji metod detekciji, zaréwno pod katem
skutecznosci jak i optymalizacji zuzycia zasobow, ktére potwierdzity poprawno$é opracowanych metod
i dowiodly stusznosci tez pracy.

Dodatkowo w pracy przedstawiono metody do usprawnienia procesu orkiestracji w
$rodowiskach brzegowych, w szczegélnosci zwigzane z realizacjg procesu bezpieczeristwa.
Zaprezentowano analize mozliwosci istniejgcych interpreteréw polityki bezpieczerstwa, w poréwnaniu
do autorskiej propozycji zapisu polityki, za pomocg graféw logicznych i oprogramowania NodeRED.
Wspomniany komponent zostat wdrozony w firmie Orange. W pracy zawarto takze opis opracowanego
rozwigzania MEC Enabler, ktére stuzy do zwiekszenia ochrony w warstwie sieci oraz metode jego
integracji z systemem AraMIS.

Stowa kluczowe: adaptacyjne bezpieczenstwo, system zautomatyzowanej ochrony, detekcja,
klasyfikacja, 5G MEC
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1. Problem badawczy i jego znaczenie

Recenzowana rozprawa jest zwigzana z problematyka zapewnienia bezpieczeristwa
ztozonym, dynamicznym systemom informatycznym. W szczegdlnosci rezultaty rozprawy
dotyczg zagadnien zautomatyzowanego, adaptacyjnego zapewniania bezpieczenstwa ustug.
Autor rozprawy skupia sie na mozliwosci dostosowania metody ochrony do typu zagrozenia
i charakterystyki serwisu z jednoczesnym uwzglednieniem polityki ochrony zdefiniowanej
przez wtasciciela aplikacji.

Analiza literatury przedmiotu oraz aktualnych przedsiewzie¢ o charakterze wdrozeniowym
potwierdza istotnos¢ wybranej przez autora rozprawy problematyki badawczej.
W szczegdlnosci wzrost ztozonosci systemow, ich heterogenicznos¢ oraz dynamika rozwoju,
z drugiej za$ strony rdéznorodnos¢ wymagan definiowanych przez uzytkownikéw, przy
jednoczesnym wzroscie zaréwno liczby zagrozen, jak i tez oczekiwan dotyczacych
bezpieczenstwa ustug informatycznych sprawia, ze uzyskane w ramach przedfozonej
rozprawy rezultaty majg znaczacy wptyw na rozwdj badan w obszarze bezpieczenstwa
w dyscyplinie naukowej informatyka techniczna i telekomunikacja.



2. Kompozycja rozprawy

Recenzowana rozprawa liczy 260 stron. Zostata ona podzielona na siedem rozdziatéw oraz
zawiera trzy zataczniki. W pracy zamieszczono réwniez spis rysunkow, spis tabel i skrotow
oraz bibliografie ztozong z 276 pozyciji literaturowych.

Uktad i zawartos$¢ rozdziatow merytorycznych jest zasadniczo poprawna. W pierwszym
rozdziale w sposéb syntetyczny przedstawiony jest cel badan oraz sformutowana jest gtéwna
teza badawcza rozprawy. Ponadto wymienione sg gtowne rezultaty naukowe rozprawy oraz
scharakteryzowana zostata struktura dalszej czesci rozprawy.

Drugi rozdziat zawiera wprowadzenie do zagadnien zwigzanych z ustugami chmurowymi
w kontekscie sieci nowej generacji w tym sieci 5G. W pierwszej czesci rozdziatu omowione sg
rozne modele i architektury swiadczenia ustug chmurowych. Nastepnie przedstawione s3
mozliwosci realizacji dostepu mobilnego do srodowisk chmurowych, a w kolejnej czesci
rozdziatu zaprezentowane sg koncepcje integracji systemu 5G i MEC (Multi-access Edge
Computing) oraz scharakteryzowane sg nowe potrzeby i trendy ustug wertykalnych.

Kolejny rozdziat dotyczy zagrozen i ochrony ustug w $rodowisku MEC. W tym rozdziale
omoéwione sg zagadnienia zwigzane z oceng zagrozen i zarzadzaniem ryzykiem, metodami
zapobiegania zagrozeniom w srodowisku MEC oraz dokonano przegladu literatury w zakresie
systeméw do automatycznej ochrony.

Rozdziat czwarty przedstawia projekt systemu adaptacji bezpieczenstwa, na ktéry sktada sie
analiza istniejacych metod monitorowania aplikacji chmurowych oraz opis proponowane;j
architektury systemu monitoringu. W tym rozdziale réwniez przedstawiona jest dyskusja nad
mozliwoscig ograniczenia zapotrzebowania na energie elektryczng detektora zdarzen
bezpieczenstwa oraz przedstawiono architekture i sposéb implementacji interfejsu
sterowania dla zaproponowanego systemu bezpieczenstwa.

Kolejny rozdziat zawiera wyniki przeprowadzonych badan nad skutecznoscig detekcji
i klasyfikacji incydentéw dla projektowanego systemu wraz z charakterystyky dziatan
prowadzgcych do optymalizacji jego dziatania.

Rozdziat szosty koncentruje sie nad efektywnoscig procesu orkiestracji w Srodowiskach
przetwarzania Edge Computing. Rowniez w tym rozdziale zawarto rozwazania dotyczgce
problemdéw w implementacji polityki bezpieczenstwa w systemach informatycznych.

Konncowy rozdziat zawiera syntetyczne podsumowania otrzymanych rezultatéow oraz
charakterystyke mozliwych prac zwigzanych z dalszym rozwojem zaproponowanego w
rozprawie rozwigzania.



3. Oryginalne osiggniecia

Do szczegdlnych oryginalnych elementdéw rozprawy nalezy zaliczy¢:

e zaprojektowanie architektury referencyjnej Multi Access Edge Computing (MEC)
dajgcej mozliwos$¢ integracji z réznorodnymi metodami dostepu oraz dokonanie
przyktadowej implementacji i testow rozwigzania w zgodzie z zaproponowanymi
wytycznymi projektowymi

e opracowanie interoperacyjnego i przenaszalnego systemu monitorowania na
potrzeby gromadzenia danych charakteryzujacych aktualny poziom bezpieczeristwa
aplikacji

e opracowanie metody detekcji anomalii z uwzglednieniem wymagan dotyczacych
ograniczenia zapotrzebowania na konsumpcje energii elektrycznej

e opracowanie i implementacje dynamicznego modelu polityki bezpieczenstwa wraz
z interpretatorem umozliwiajgcym konfigurowalny i zautomatyzowany proces
detekcji oraz reakcji, uwzgledniajgcy dane kontekstowe

e zaprojektowanie i implementacje metody ochrony dostepu, dla aplikacji
uruchamianych w MEC (MEC Enabler) wraz funkcjg umozliwiajgcg anonimizacje
wybranych potgczen

e implementacje demonstratora systemu AraMIS umozliwiajgcego dopasowanie
poziomu bezpieczenstwa, zaleznie od typu zagrozenia, charakterystyki serwisu, jak
i polityki ochrony zdefiniowanej przez wtasciciela aplikacji

Dorobek publikacyjny autora wskazany jako zwigzany z przedtozong rozprawg sktada sie
z dziewieciu publikacji, w tym w IEEE Access (IF=3,9 oraz 100 pkt. na liScie MEiN). Dorobek
publikacyjny Swiadczy o tym, iz przedstawione w rozprawie wyniki prac badawczych zostaty
rowniez pozytywnie zweryfikowane podczas procesu recenzyjnego oraz takze poddane
dyskusji w trakcie wystgpien na konferencjach.

Powyzsze osiggniecia nalezy uzna¢ za oryginalne i znaczgce dla dyscypliny naukowej
informatyka techniczna i telekomunikacja. Na tej podstawie Recenzent opiera swojg ogdlna
pozytywng ocene rozprawy. Osiggniecia te stanowig rdéwnoczesSnie potwierdzenie
postawionej przez Autora gtéwnej tezy pracy, czyli pokazujg, iz mozliwe jest zbudowanie
systemu dynamicznej adaptacji poziomu bezpieczenstwa do potrzeb ustug realizowanych
w nowych architekturach sieciowych.



4. Uwagi krytyczne

Przedtozona do recenzji rozprawa jest pod wzgledem merytorycznym i redakcyjnym
W przewazajacej czesci napisana poprawnie. W ocenie Recenzenta Autor nie ustrzegt sie
jednak rowniez pewnych bteddw, niedociggniec i niescistosci. Ponizej zostaty zamieszczone
najwazniejsze uwagi krytyczne do tresci, jak i formy pracy.

a. Uwagi natury ogdlnej

1. Analiza literatury. W rozprawie analiza literatury pojawia sie w kilku miejscach.
W opinii recenzenta korzystniejsze dla rozprawy i dla jej czytelnosci bytoby dokonanie
takiej analizy w jednym miejscu i w sposéb metodyczny (np. przy zastosowaniu
metody systematycznego przegladu literatury). Datoby to mozliwos¢ bardziej
precyzyjnego i spdjnego przedstawienia prezentowanego problemu na tle aktualnych
osiggnie¢ naukowych.

2. Granularnos¢ modutédw. Autor rozprawy rozpatruje oddzielnie modut wykrywania
anomalii i modut klasyfikacji zdarzen. W opinii recenzenta zasadne bytoby rozwazenie
mozliwosci integracji tych dwdéch modutéw w jeden, w celu zapewnienia wiekszej
wydajnosci i efektywnosci systemu zarzgdzania bezpieczenstwem.

i. Czy mozliwosc¢ klasyfikacji zdarzenie jako np. atak typu ,brute force” nie jest
wystarczajacg informacja dla catego systemu zarzadzania bezpieczeristwem,
np. umozliwiajgcy podjecie skutecznej reakcji?

ii. Czy istniejg anomalie, ktére nie beda sklasyfikowane na pdzniejszym etapie
ijaki to moze mie¢ wplyw na dziatanie systemu zarzadzania
bezpieczenstwem?

iii. Jak rozdzielenie tych funkcji wptywa np. na ograniczenie zapotrzebowania na
energie.

3. Narzedzia w implementacji. W przedstawionej implementacji opracowanej
architektury systemu zarzgdzania bezpieczenstwem wykorzystano wybrane narzedzia
(np. OpenVSwitch, Suricata, itd.). W opinii recenzenta wybor ten jest arbitralny.
Warto bytoby rozwazy¢é opracowanie metody wyboru narzedzi, np. w oparciu
o bardziej ogdlne ale réwniez konkretne wymagania dotyczgce np. mozliwosci
eksportu informacji dotyczgcej monitorowanego obiektu w formacie json, mozliwosci
generowania zdarzen z zadanym odstepem czasu, itp.

i. Czy dokonany wybdér ma/moze mie¢ wptyw na interoperacyjnosé,
przenaszalnosc¢ i efektywnosc zaimplementowanego rozwigzania?.

4. Wektor danych. Wykorzystywane w pracy algorytmy uczenia maszynowego
korzystajg ze zbioru danych okreslonego na 240/100 wyselekcjonowanych cech
opisujacych system. Jaki byt oryginalny rozmiar wektora cech? Dlaczego zdecydowano
sie na wykorzystanie takiego szerokiego wektora cech skoro w $wietle wynikéw z
rozdziatu 4 znaczna ich liczba nie jest znaczaca informacyjnie? Czy oprécz



przedstawionej w rozprawie metody selekcji cech autor rozwazat mozliwosci
wykorzystania metod ekstrakcji cech? Czy byly prowadzone analizy
reprezentatywnosci analizowanego zbioru danych dla tak szerokiego wektora cech?

5. Diagramy. Jednym z istotnych elementdéw pracy jest projekt ztozonego systemu. Czy
w trakcie projektu byty wykorzystywane metody modelowania np. z wykorzystaniem
diagraméw UML, BPMN, lub innych?

6. Anomalie. W rozdziale 5 przedstawiono test skutecznosci dziatania algorytmow
detekcji i klasyfikacji. W tym celu zasymulowane zostaty wybrane scenariusze atakéw,
przy czym proporcja stanu normalnego do anomalnego (ataku) wyniosta 144/60. Jak
taka proporcja ma sie do potencjalnie mozliwych do wystgpienia sytuacji
w Srodowisku rzeczywistym i jaki to moze mie¢ wptyw na poprawng interpretacje
wynikow eksperymentu?

7. Precyzja jezyka.

i. Autor rozprawy postuguje sie wieloma terminami bez okreslenia precyzyjnego
i wtasciwego dla nich kontekstu (np. optymalizacja), badZ stosuje zamiennie
terminy o réznym znaczeniu (np. funkcja i funkcjonalnos$¢, adaptacja do
polityki bezpieczenstwa oraz adaptacja bezpieczernstwa i adaptacja
komponentéw bezpieczeristwa, metody i mechanizmy oraz systemy), lub w
przekonaniu recenzenta, w nie do korica wtasciwej formie (np. przenosny vs
przenaszalny, adaptacja danych wejsciowych). Rdwniez nie udato sie ustrzec
Autorowi pewnych niezrecznosci jezykowych (np. ,ocena parametrow przy
pomocy twierdzenia Shannon”). Niektére z powyzszych btedéw moga
niekorzystnie wptywac¢ na czytelnos¢ i mozliwos¢ poprawnej interpretacji
tresci rozprawy.

ii. W pracy zabrakfo jasnego zdefiniowania kluczowych dla rozprawy termindw
takich jak adaptacja poziomu bezpieczenstwa, dynamiczna adaptacja,
wydajnos¢, skutecznosé, automatyzacja (np. w taki sposdb jak to zostato
zrobione w pkt. 5.4)

8. Dostepnos¢ kodu Zrédtowego. Obecnie powszechnie stosowang praktykg jest
udostepnianie kodu, zwtaszcza kodu zwigzanego z realizowang pracg badawczg. Autor
mogt udostepni¢ wytworzony kod, np. w postaci ogélnodostepnego repozytorium.
Stanowi¢ mogtoby to dodatkowg cenng mozliwos¢ upowszechnienia i rozwoju
przeprowadzonych prac badawczych.

b. Uwagi natury szczegétowej
1. Rysunkiitabele w rozdziale 2 posiadajg niewtasciwg numeracije.

2. Sposob prezentacji elementow graficznych w wielu miejscach wersji drukowanej
rozprawy jest nieczytelny, a przez to rdéwniez ogranicza mozliwos¢ analizy
i interpretacji.



3. Niektére dane prezentowane w rozprawie pozostawione bez szerszego komentarza
mogq miec charakter kontrowersyjny/dyskusyjny (np. dane w Tabeli 1.3 — maty wptyw
atakow typu ,,data breach” w sektorze , healthcare”).

4. Nie jest jasne dla Recenzenta jak nalezy interpretowaé¢ dane w kolumnie ,Okres
aktywnosci” w Tabeli 4.9. i co jest podstawg do takich, a nie innych wartosci
wystepujgcych w tej kolumnie.

5. Autor nie ustrzegt sie btedéw jezykowych i interpunkcyjnych.

5. Konkluzja

Zgodnie z zapisami ustawy ,,Prawo o szkolnictwie wyzszym i nauce” (art. 187.1) z dnia 20 lipca 2018 r.
ocenie podlega, czy rozprawa doktorska prezentuje ogdlng wiedze teoretyczng kandydata w dyscyplinie,
umiejetno$¢ samodzielnego prowadzenia pracy naukowej oraz czy rozprawa doktorska stanowi
oryginalne rozwigzanie problemu naukowego, oryginalne rozwigzanie w zakresie zastosowania wynikéw
wtasnych badan naukowych w sferze gospodarczej lub spoteczne;.

Doktorant wykazat sie w recenzowanej rozprawie obszerng wiedzg z zakresu poruszanej tematyki
bezpieczenstwa systemdéw informatycznych i telekomunikacyjnych. Autor rozprawy w wyniku studiéw
literaturowych poprawnie zidentyfikowat istotne problemy badawcze, a na tej podstawie sformutowat
teze pracy oraz opracowat scenariusze badawcze i przedstawit, w jaki sposdb zostaty one przeprowadzone
w ramach podjetych prac. Pozwala to na stwierdzenie faktu spetnienia wymogdéw ustawy przez
mgr. inz. Wojciecha Niewolskiego w dyscyplinie Informatyka Techniczna i Telekomunikacja.

Recenzowana rozprawa przedstawia ponadto oryginalne rozwigzanie problemu z zakresu adaptacyjnych
metod gwarantowania wymaganego poziomu bezpieczenstwa systemom i ustugom informatycznym.
Ponadto autor rozprawy przedstawit sposéb zastosowania wynikéw przeprowadzonych badan naukowych
w sektorze telekomunikacyjnym gospodarki, a przez to przedtozona rozprawa rowniez wypetnia
wymagania ustawy w zakresie umiejetnosci prowadzenia samodzielnej pracy naukowej.

Biorgc powyzsze pod uwage stwierdzam, ze praca mgr. inz. Wojciecha Niewolskiego pt. ,,System adaptacji
poziomu bezpieczenstwa do potrzeb ustug realizowanych w nowych architekturach sieciowych” spetnia
wszystkie wymagania stawiane rozprawom doktorskim w $wietle stosownej ustawy. Wnosze o jej
przyjecie i dopuszczenie do jej publicznej obrony.

Grzegorz Kotaczek
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Recenzja rozprawy doktorskiej

Tytut: System adaptacji poziomu bezpieczenstwa do potrzeb ustug realizowanych
w nowych architekturach sieciowych

Autor: Mgr inz. Wojciech Niewolski

Rozprawa doktorska mgra inz. Wojciecha Niewolskiego dotyczy problemu budowy systemu
bezpieczenstwa, ktérego wtasciwosci i zasady funkcjonowania sg dopasowane adekwatnie do
potrzeb $wiadczonych ustug oraz architektur sieciowych, w ramach ktérych te ustugi funkcjonuja
(postulat adaptacji). Rozpatrywany problem jest niewatpliwie wazny i aktualny z uwagi na
szereg zmieniajgcych sig dynamicznie uwarunkowan dotyczgcych m.in. ewolucji klas ustug,
roznorodnoéci charakterystyk architektur (wykorzystujgcych np. strategie Cloud Computing,
Edge Computing, Multi Access Edge Computing), jak i postepujacych dalszych zmian tychze
architektur. Niemniej istotng w tym zakresie jest dynamika zmian charakterystyk samych atakéw
sprawiajgca, ze opracowane metody zaradcze w zakresie detekcji, klasyfikacji
i przeciwdziatania atakom, z biegiem czasu traca na znaczeniu. Niewatpliwie stuszny jest zatem
kierunek badan niniejszej rozprawy dotyczacy konstrukcji systemu adaptacji poziomu
bezpieczenstwa do konkretnych (zmiennych w czasie) uwarunkowan.

Oceniana rozprawa doktorska ukazuje autorskie rezultaty w rozpatrywanym obszarze, w tym
w szczegolnosci w zakresie: (1) projektu systemu bezpieczeristwa oferujgcego dopasowanie
poziomu bezpieczeristwa do charakterystyk zagrozenia, cech architektury sieci oraz wymagan
wynikajgcych z zatozonej polityki ochrony; (2) analizy skuteczno$ci zrealizowanego systemu.




Oceniana rozprawa doktorska zostata napisana w jezyku polskim i skiada sie z siedmiu
rozdziatbw numerowanych oraz kilku czesci nienumerowanych, w tym wykazu literatury,
skrotéw, tabel, rysunkdéw oraz trzech zatgcznikéw. Jej struktura jest ogélnie poprawna
i odpowiada zwyczajowym wymaganiom stawianym rozprawom doktorskim. Jednocze$nie
nalezy zaznaczy¢, ze oceniana rozprawa doktorska jest takze wynikiem realizacji tzw.
,doktoratu wdrozeniowego”, a wiec dotyczgcego realnych badawczych probleméw praktycznych
(w tym przypadku zwigzanych z dziatalnoscig firmy Orange).

1. Jaki jest problem naukowy, cel i teza rozprawy oraz czy zostaty one trafnie i jasno
sformutowane?

Problemem naukowym ocenianej rozprawy jest opracowanie mechanizmu dopasowania
poziomu bezpieczeristwa adekwatnie do charakterystyk $wiadczonych ustug sieciowych,
wiasciwosci architektury systemu oferujgcego te ustugi, jak i przyjetej polityki bezpieczenstwa.
Sformutowang w tym kontekscie na stronie 8 teze rozprawy méwigcg o mozliwosci
zbudowania systemu dynamicznej adaptacji poziomu bezpieczenstwa do potrzeb ustug
realizowanych w nowych architekturach sieciowych nalezy uznaC¢ za postawiong
jednoznacznie i wtasciwie, a trud jej wykazania jako adekwatny dla tez rozpraw doktorskich.
Celem pracy jest wiec proba opracowania systemu bezpieczenstwa spetniajgcego powyzsze
wymagania, a wiec ktérego wiasciwosci mogtyby dowiesé prawdziwosci postawionej tezy.
Aby zrealizowa¢ postawiony cel badawczy i wykazac teze rozprawy, Doktorant wykonat pie¢
gtéwnych zadan badawczych dotyczacych:
(1) projektu i implementacji referencyjnej architektury referencyjnej Multi Access Edge
Computing,
(2) realizacji uniwersalnego systemu pozyskiwania danych w zakresie oceny poziomu
bezpieczenstwa aplikacji,
(3) opracowania modelu detektora anomalii przy wykorzystaniu ML/VAE,
(4) realizacji dynamicznego modelu polityki bezpieczenstwa uwzgledniajgcego dane
kontekstowe,
(5) projektu i implementacji systemu ochrony dostepu dedykowanego aplikacjom
uruchomionych w MEC, jak i anonimizacji czesci potgczen

oraz trzy zadania pomocnicze w zakresie:
(a) analizy danych przy wykorzystaniu technik Al/ML,
(b) konstrukcji systemu generowania oraz uruchamiania modeli detektoréw i klasyfikatoréw,
(c) analizy skutecznosci i wydajnosci autorskich komponentéw

ukazane na stronach 8i 9 rozprawy.

Zakres tychze zadan nie budzi moich zastrzezen i jest moim zdaniem adekwatny w stosunku
do postawionej tezy. 7&[



2. Na czym polega oryginalny dorobek Autora i jakie jest znaczenie poznawcze lub
przydatnos¢ praktyczna dla nauki badz techniki?

Do oryginalnego dorobku Autora niniejszej rozprawy doktorskiej mozna moim zdaniem
zaliczy¢ nastepujace rezultaty:

1)

2)

3)

4)

5)

6)

dyskusje w zakresie wtasciwosci modeli i architektur $wiadczenia ustug chmurowych
wraz z charakterystyka dominujgcych scenariuszy dostepu do ustug rozproszonych, jak
i charakterystykg mozliwych schematéw integracji tychze architektur z sieciami
mobilnymi (w szczegdlnosci realizacja dostepu mobilnego do $rodowisk chmurowych
oraz integracja systemu 5G i MEC) ukazane w rozdziale 2 rozprawy, )

szczegbtowy opis zagrozen w obszarze bezpieczenstwa (w tym w szczegdlnosci ich
kilkustronicowa szczegotowa klasyfikacja w tabeli 3.1) w kontekécie architektur obecnie
wykorzystywanych systeméw wraz z klasyfikacjg cyberatakéw ukazane w rozdziale 3,

rozszerzenie rozdziatu 3 rozprawy o przedstawienie i analize wlasciwos$ci mechanizmoéow
zarzgdzania ryzykiem incydentéw cyberbezpieczeristwa wraz z opisem metod
zapobiegania tymze zagrozeniom w $rodowisku MEC (tabela 3.4), jak i przeglad oraz
analiza wtasciwosci systemow automatycznej ochrony przed cyberatakami,

propozycje adaptacyjnego systemu bezpieczeristwa AraMIS szczegdtowo opisang
w rozdziale 4. W szczegélnosci na uwage zastuguje zawarty w nim opis systemu
przeno$nego monitoringu, autorska propozycja modelu sieci neuronowej opracowanego
przez Doktoranta w celu opracowania detektora anomalii, jak i szczegétowy opis
implementaciji interfejsu do sterowania systemem AraMIS,

analize wiasciwosci systemu AraMIS przedstawiong w rozdziale 5 rozprawy, w tym
w szczegodlnosci szczegdtowy opis scenariuszy testéw, opis metod uzywanych do
analizy wynikéw, oraz szczegbtowg analize wynikéw uzyskanych w przygotowanym -
przez Doktoranta w tym celu $rodowisku eksperymentalnym dotyczacych skutecznosci
proponowanego rozwigzania w zakresie detekcji oraz klasyfikacji cyberatakow
w zestawieniu z wynikami systemoéw referencyjnych. Wyniki te ukazaty najwieksza
skuteczno$¢ dla detektoréw zaprojektowanych przez Doktoranta na bazie modeli
uczenia maszynowego na podstawie sieci neuronowej,

zawartg w rozdziale 6 rozprawy propozycje sposocbow usprawnien mechanizmu
orkiestracji w obszarach brzegowych systemu oraz opis kompletnej polityki
bezpieczeristwa wykorzystywanej w systemie AraMIS, tj. obejmujgcej wszystkie kolejne
etapy dziatania systemu: od monitorowania zagrozen do reagowania na nie.

ok



3. Czy Autor rozwiazat postawiony problem i czy uzyt do tego celu wiasciwych metod?

Osiggniecia opisane w rozprawie doktorskiej mgra inz. Wojciecha Niewolskiego sktaniaja do
wyciagniecia wniosku, ze Doktorant rozwigzat postawiony problem realizacji systemu
dyhamicznej adaptacji poziomu bezpieczeristwa do potrzeb ustug realizowanych w nowych
architekturach sieciowych, jak i przyjetej polityki bezpieczenstwa oraz, ze wykazat tym samym
teze rozprawy dotyczaca mozliwosci zbudowania takiego systemu. Istotnie, na podstawie
wynikéw rozprawy, mozna uznaé, ze zaprojektowany system AraMIS jest w stanie realizowaé
zadanie dynamicznej adaptacji poziomu bezpieczenstwa adekwatnie do potrzeb oferowanych
ustug.

Zawarto$¢ rozdziatow rozprawy, w tym w szczegolnosci rozdziatdbw 4-6 pokazuje, ze
Doktorant zastosowat w celu rozwigzania postawionego problemu wiasciwe metody. Zaréwno
stopien zlozonosci problemu analizowanego w rozprawie, jak i mechanizmy wykorzystane w
celu jego rozwigzania (w tym np. bazujace wykorzystaniu architektury sieci neuronowej do
detekcji anomalii) nalezy uznac za adekwatne w odniesieniu do typowych wymagan stawianym
rozprawom doktorskim.

Oprocz ocenianej rozprawy, na uwage zastugujg takze:

1) publikacje Doktoranta, w tym cztery artykuty opublikowane w czasopismach ujetych jako
pozycje [49], [123], [271], [272] wykazu literatury rozprawy:
e |EEE Access (jedna praca) - obecnie 100 pkt MEIN z roku 2021,
e Electronics, MDPI (dwie prace z 2021 r. i z 2022 r.) — obecnie 140 pkt MEIN,
e Journal of Network and Computer Applications, Elsevier z 2023 r. — obecnie 140 pkt
MEIN (praca majaca status “w recenzji” w rozprawie, lecz niedawno opublikowana),

ktére moga by¢ uznane za powigzane z tematykg rozprawy doktorskiej,

2) wartosci parametrow naukometrycznych, w tym w szczegolnosci liczby cytowarh prac
Autora wynoszgcej 59 (wedtug Google Scholar) na dzien finalizacji niniejszej recenzji, ktére
podkreslaja range wynikéw badan Doktoranta w srodowisku miedzynarodowym.

Na podkreslenie zastuguje takze wysoce praktyczny charakter osiaggnie¢ Doktoranta, ktory
wynika nie tylko z wdrozeniowego charakteru doktoratu przygotowanego w $cistym zwigzku
z firmg Orange. Jest on widoczny réwniez poprzez udziat Doktoranta w dwoch projektach
(,Access control in 5G MEC” oraz "INSPIRE-5Gplus”™), jak i szereg raportow wewnetrznych
Orange wspoéfautorstwa Doktoranta, ktorych szes¢ jest ujetych w wykazie literatury ocenianej
rozprawy jako pozycje [121], [124]-[127] oraz [252].

Oceniana rozprawa doktorska charakteryzuje sie ponadto poprawng strukturg, a jej tresé
zostata starannie opracowana i sformatowana. W mojej ocenie wykaz literatury obejmujacy
obszerny zestaw 276 pozycji ukazuje stan sztuki w sposob adekwatny do charakterystyki

Jporuszanego tematu rozprawy. %4/



4, Jakie sg stabsze strony rozprawy?

Oceniana rozprawa doktorska jest moim zdaniem wysokiej jako$ci i pozbawiona istotnych wad.
Moje uwagi sg nastepujace:

1. Pomimo ogélnie bardzo dobrego stylu prezentacji wynikéw pracy, w pracy mozna zauwazy¢
w kilku miejscach pewne kwestie stylistyczne/literowe, np.

e sir. 13:,... ze zwiekszona potrzebg mocy obliczeniowych” = ...z potrzebg zwiekszenia
mocy obliczeniowej” lub ,...z potrzebg zwiekszonej mocy obliczeniowej”

o sir. 14: ,...jest ona bardziej skompilowana...” = ,...jest ona bardziej skomplikowana...”

e str. 20: ,Nie mnigj” = ,Niemniej”

2. Rysunki w rozprawie zostaly ogodlnie przygotowane w sposéb staranny i szczeg6towy.
Jednakze, w przypadku kilu z nich nalezatoby rozwazyé zwiekszenie ich rozmiaru (np. rys
3.3, 3.4), gdyz tekst zawarty w nich jest stabo czytelny. Ogélnie zdecydowanie lepszym
rozwigzaniem istotnie podnoszacym czytelno$é rysunkdéw rozprawy bytoby wstawienie ich do
rozprawy w formie grafiki wektorowej, a nie punktowej.

3. Doktorant analizujac wtasciwosci projektowanego systemu, bazuje na typowym cyklu
obejmujgcym sekwencje etapéw identyfikacji, ochrony, detekcji, reakcji i dziatan
naprawczych, ktéry klasycznie jest dedykowany reagowaniu na indywidualne zagrozenia.
W tym kontekScie warto bytoby rozszerzy¢é analize o weryfikacije skutecznosci
projektowanego systemu w scenariuszach:

a) réwnoleglego wystepowania zagrozen (mogacych wplywaé na siebie wzajemnie, w tym
w szczegolnosci zwiekszac rozmiar negatywnych konsekwencii),

b) atakéw przeprowadzanych w okresie, kiedy sie¢ nie ma petnej zdolnoéci operacyjnej
(np. w okresie awarii masowej kilku jej elementéw uwarunkowanej np. dziataniem sit
natury — pozarem, silnymi opadami deszczu, itp.).

Powyzsze uwagi majg charakter uwag drobnych badZ polemicznych i nie rzutujg na moja
sumaryczng pozytywna ocene rozprawy.

5. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a/ nie spetniajagca wymagan,
b/ wymagajgca wprowadzenia poprawek i ponownego recenzowania,
¢/ zadowalajgco spetniajgca wymagania,
d/ wykraczajgca ponad poziom zadawalajgcy (spetniajaca wymagania z nadmiarem),

e/ wybitna? %



Moja sumaryczna ocena rozprawy doktorskiej mgra inz. Wojeciecha Niewolskiego jest
pozytywna. Wynika ona przede wszystkim z istotnych osiggnie¢ Doktoranta zawartych
w rozdziatach 4-6 rozprawy, jak i starannego przygotowania samej rozprawy. Z uwagi na
spelnione moim zdaniem ustawowe wymagania, wnosze o dopuszczenie rozprawy
doktorskiej mgra inz. Wojciecha Niewolskiego do publicznej obrony.

Ponadto, ranga osiggnie¢ Doktoranta ukazanych w rozprawie poparta opublikowaniem przez
- Doktoranta szeregu prac w rozpoznawalnych czasopismach (ktére wymieniam w sekcji 3
niniejszej recenzji) sprawia, ze niniejsza rozprawe zaliczam do kategorii:

d/ wykraczajgca ponad poziom zadawalajgcy (spethiajgca wymagania z nadmiarem).

- Z powyzszych powodéw, wnosze o rozpatrzenie mozliwosci wyrdznienia rozprawy.
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RECENZJA ROZPRAWY DOKTORSKIEJ

Tytut rozprawy: System adaptacji poziomu bezpieczenstwa do potrzeb
ustug realizowanych w nowych architekturach sieciowych
Autor rozprawy: mgr inz. Wojciech Niewolski

1. WSsTEP

Praca zostata zrealizowana w ramach programu ,Doktorat wdrozeniowy”
pod opieka promotora pana prof. dr. hab. inz. Zbigniewa Kotulskiego z Politechniki
Warszawskiej. Wyniki przedstawiono w formie liczacej 260 stron napisanej w jezyku
polskim rozprawy doktorskiej, zawierajacej co nastgpuje: Streszczenie (str. 3),
streszczenie w jezyku angielskim Abstract (str. 4), Spis tredci (str. 5-6), Rozdziat 1
zawierajacy teze ,Cel i zakres pracy” (str. 7-11), Rozdziat 2 +~Wprowadzenie”
(str. 12-38), Rozdziat 3 ,Analiza zagrozeri i systeméw bezpieczenstwa
wystepujacych w obecnych rozwigzaniach obliczeniowych” (str. 39-79), Rozdziat 4
»Proponowany system adaptacji bezpieczernstwa” (str. 80-139), Rozdziat 5 , Badanie
skutecznosci systemu adaptacji bezpieczeAstwa AraMIS” (str. 140-173), Rozdziat 6
»Metody usprawnienia procesu orkiestracji w $rodowiskach brzegowych” (str. 174-
214), Rozdzial 7 zawierajacy takze opis publikacji i wystapien Doktoranta
~Podsumowanie badan i wnioski” (str. 215-224), liczaca 276 pozycji Bibliografia
(str. 223-248), Wykaz uzywanych skrétéw (str. 249-252), Spis tabel (str. 253), Spis
rysunkéw (str. 254-256), Zatacznik 1 ~Cechy uwzglednione do detekcji w systemie
AraMIS” (str. 257-258), Zatacznik 2 ,Typy sieci neuronowych” (str. 259), Zatacznik
3 ,API do tworzenia detektoréow” (str. 260).

2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformutowane przez Autora?

Praca dotyczy  zagadnien bezpieczenstwa nowoczesnych systemow
teleinformatycznych, co w petni uzasadnia zgtoszenie jej w ramach dyscypliny
Informatyka Techniczna i Telekomunikacja. Doktorant postawit sobie za cel
Opracowanie systemu zapewniajacego bezpieczenstwo dla ustug rozproszonego
przetwarzania danych w oparciu o podejécie wielochmurowe, przy czym system ma
sie automatycznie dopasowywac do réznego rodzaju zmiennych warunkéw (jak
poziom bezpieczenstwa, typ zagrozenia, charakter Swiadczonych ustug, polityka
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ochrony itp.). System zostat nazwany AraMIS (Adapted 5G+ MultiCloud Intelligent
System). Zostat wytworzony w firmie, w ktérej realizowano doktorat wdrozeniowy,
tj. Orange. Samo zajecie sig tematykg $wiadczenia ustug bezpiecznych
w nowoczesnej infrastrukturze teleinformatycznej jest jak najbardziej cenne
i oznacza potrzebe zmierzenia sie z nietrywialnymi problemami. Wykonanie
zatozonego systemu, ktéry nie tylko zarzadza bezpieczenstwem, ale dodatkowo
samodzielnie sie adaptuje, to duze osiagnigcie i jak najbardziej pozadany wynik
doktoratu w ramach nauk inzynieryjno-technicznych.

Cele pracy Doktorant przedstawit w podrozdziale 1.2 ,Teza pracy”, przy czym ten
tytut jest nieco mylacy, gdyz zadnej tezy w zasadzie nie postawiono (samo w sobie
nie jest to, moim zdaniem, wada). Za to Autor czytelnie przedstawia cele pracy,
czyli ,pokazanie mozliwosci zbudowania systemu dynamicznej adaptacji poziomu
bezpieczenstwa do potrzeb ustug realizowanych w nowych architekturach
sieciowych” (str. 8). Tak zdefiniowany cel jest czytelny, prawidtowo okreslony
i_pozadany. W praktyce Doktorant realizuje go z pomocg szeregu pomniejszych
zadan, zdefiniowanych na str. 8-9, sposréd ktérych jako najwazniejsze nalezy
wskaza¢ opracowanie systemu monitoringu, mechanizmu opisu bezpieczenstwa
oraz jego wymuszania. Wszystko to stuzy zabezpieczeniu opartych na technice 5G
systeméw MEC (tj. systemoéw obstugi obliczen typu chmurowego na brzegu sieci).
Jest to aktualne zagadnienie techniczne o duzej istotnosci dla teleinformatyki.

3. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW WYNIKAJACYCH 2Z ANALIZY ZRODEt. Czy w rozprawie
przeprowadzono w sposob wtasciwy analize zrodetl (w tym literatury
éwiatowej, stanu wiedzy i zastosowan w przemysle) $wiadczacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformutowano w sposoéb jasny i przekonywujacy?

Niestety Doktorant nie zdecydowat sie na przedstawienie odrebnego rozdziatu
analizujgcego stan wiedzy oraz zrodta literaturowe, co zdecydowanie bytoby
przydatne, gdyz pozwalatoby czytelnie przedstawi¢ inspiracje, nawigzania,
przeciwstawi¢ swoje wyniki cudzym osiggnigciom, wskazaé braki wypetnione przez
dokonania wiasne itd. Nie mozna jednak powiedzie¢, zeby te aspekty nie znalazty
sie w rozprawie, gdyz analiza literaturowa jest obecna, tyle ze rozproszona
i niekonsekwentna (w duzym stopniu jest ujeta w rozdz. 2-3, ale zdarza sig rowniez
w innych miejscach, np. podrozdz. 4.1.1, o tym pisze zresztq nizej). Nie mam
watpliwoéci, ze Doktorant posiada odpowiednia (i to bardzo szeroka) wiedze,
zarowno teoretyczn jak i praktyczn w_zakresie tematyki objetej
rozprawa.

Rozdziat 2 trafnie przedstawia stan techniki w odniesieniu do konglomeratow
koncepcji stojacych za grupa technik tworzacych 5G (przede wszystkim z punktu
widzenia ptaszczyzny sterowania) oraz za podejéciami charakterystycznymi dla MEC,
jak réwniez zwigzanymi z nimi problemami integracji. Pokazano réwniez, jak
przedstawione koncepcje taczg sig z reszta pracy. Model MEC adekwatny do pracy
zostat oparty na popularnym i powszechnie uznawanym podejsciu standaryzowanym
przez organizacje ETSI.

Rozdziat 3 to przeglad stanu techniki (ale tez rozwigzan otwartozrédtowych
i komercyjnych) odnoszacych sie do podatnosci systeméw na ataki. Doktorant
przeanalizowat rézne podatnosci i zagrozenia, jak réwniez sposoby przeciwdziatania
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im. Zwrdcit réwniez uwage na narzedzia oraz na kwestie ich adaptowalnodci
(podkreslajac stusznie, ze ten aspekt nie jest na razie zadowalajaco zrealizowany;
jest to istotne gdyz faktycznie w podjeciu sie realizacji tego rodzaju wtasciwosci
mozna upatrywac duzej oryginalnosci doktoratu). Prezentacja w zasadzie jest petna,
ale bardzo niekonsekwentna. Np. materiat przedstawiony w tabeli 3.1 jest
wprawdzie wyczerpujacy, ale trudno uznaé¢ go za dobrze sklasyfikowany.
Po pierwsze, niektére ze wskazanych =zagrozen s niejasno rozdzielone
(np. w kategorii ,Outages” podane przypadki raczej nie sg roztaczne; niejasne jest
tez rozdzielenie zagrozen w kategorii katastrof). Po drugie, sposdb opisu bywa
nawet zagadkowy dla czytelnika, ale nie wiem, czy w sposéb zamierzony
(np. w przypadku DDoS i ataku polegajacego na podszywaniu sie Autor podaje te
same trzy obszary wptywu, ale w innej kolejnosci - czy to ma na co$ konkretnego
wskazywac?). Ponadto w niektérych przypadkach Doktorant wskazuje na ocene
wptywu danego zagrozenia, a w innych tego nie robi. Niektdre sposoby kwalifikacji
wydajq sie sporne (np. zaliczenie wycieku danych do uszkodzenia).
Niekonsekwentne jest tez uzycie pojecia ryzyka: czasem Doktorant méwi o nim
w formie mnogiej (co raczej wskazuje na utozsamienie z pojeciem zagrozenia
czy ataku), a czasem jako o pewnym parametrze mierzalnym tylko w liczbie
pojedynczej (jak w definicji ze str. 50, chociaz w niej w zasadzie pominieto
kwantyfikacje prawdopodobierstwa zajscia zdarzenia, zwracajac uwage tylko
na wptyw). Przy spostrzezeniu tych wad nalezy tez jednak zwréci¢ uwage,
ze Doktorant duzo bardziej interesujaco i trafnie opisuje zagadnienia mu bliskie -
np. specyficzne zagrozenia dla $rodowisk MEC w podrozdz. 3.4 (w ogdle prace
wtasne Doktoranta sg opisane duzo lepiej w drugiej czesci pracy, poczynajgc
od rozdz. 4; ale i tam zdarzajg sie fragmenty dotyczace opisu stanu techniki).
Szczegodlnie wartosciowa jest analiza istniejacych rozwigzan, przy czym Doktorant
trafnie rozgranicza, jakiego rodzaju adaptacja systeméw jest proponowana
w odniesieniu do bezpieczenstwa. Jednakze w tabeli 3.6 ponownie niekonsekwentnie
opisano istniejace rozwigzania (czasem moéwi sie o konstrukcji oprogramowania,
czasem o zapewnianych funkcjach, niekiedy o narzedziach wizualizacji - chyba
w kazdym opisywanym przypadku trzeba byloby powiedzie¢ o tym wszystkim).
Poza tym, zamiast opisu werbalnego (lub jako jego uzupetnienie), mozna byto juz
w tej czesci pracy rozwazy¢ po prostu rozbicie pozadanych funkcjonalnodci w taki
sposob, zeby odnosi¢ sie do nich zero-jedynkowo (sa lub ich nie ma), co tez
umozliwitoby zestawienie ich z rozwigzaniem opracowanym przez Doktoranta.
W zasadzie takie zestawienie jest dokonane, ale na bardzo pdznym etapie pracy,
co z punktu widzenia strukturalnego nieco zaburza odbidér. Doktorant dokonuje tego
dopiero w podrozdz. 5.4, co ma znaczenie niejako podsumowujace rezultaty,
podczas gdy oczekiwatoby sie takiego zestawienia raczej jako podsumowania analizy
zastanego stanu techniki - wtedy przekonujaco uzasadniatoby ono okreslone
decyzje odnoszace sie do projektowanego systemu.

Analiza stanu wiedzy/techniki jest rozsiana réwniez w innych fragmentach pracy,
takze w duzo gtebiej wchodzacych w prezentacje wynikdw wiasnych Doktoranta.
Dotyczy to np. zestawienia narzedzi do wykrywania incydentéw w $rodowiskach
teleinformatycznych (podrozdz. 4.2.1). Skadingd te zestawienia wskazujq
na $wietne zorientowanie Autora rozprawy w obszarze praktyki wspdtczesnego
bezpieczeristwa. Zestawienia zostaty dokonane réwniez po to, zeby zdecydowad,
ktore z narzedzi zewnetrznych mozna zintegrowac¢ z opracowywanym systemem,
ewentualnie jakie braki w istniejacych narzedziach nalezy uzupetni¢ w rozwigzaniu
AraMIS. Z tego punktu widzenia jasne sa inspiracje oraz powody, dla ktérych
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Doktorant zdecydowat sie zrealizowac rozne elementy funkcjonalne. Potem nawet
w podrozdziale 6.1 znajduje sie charakterystyka narzedzi do opisu polityk
bezpieczeristwa, zas w 6.3 przeglad interpreteréw do realizacji niskopoziomowej
polityki bezpieczenstwa.

W zakresie opisu stanu wiedzy na temat uczenia maszynowego, w ramach
ktérego Doktorant zreszta w zasadzie nie prowadzi badan (ale ktére wykorzystuje
bardzo tworczo i jako istotny wktad w projektowany system) mozna wskaza¢ pewne
wady szczegdlnie zwigzane z opisem w podrozdz. 4.2.1. Po pierwsze, rys. 4.9 uzyty
jako podsumowanie klasyfikacji jest niezbyt szczesliwy: co najmniej brakuje na nim
wskazania sztucznych sieci neuronowych w odniesienia do zastosowan
klasyfikacyjnych (a przeciez w takim wtadnie sposoéb uzywa ich sam Autor),
nie wystepuje na nim réwniez regresja logistyczna (ktérg potem Autor
charakteryzuje). Po drugie, opisy modeli sg nieprecyzyjne lub nawet nietrafne,
np. w odniesieniu do naiwnego klasyfikatora Bayesa (ktory zresztg jest nazywany
po angielsku i to raczej kolokwialnie ,Naive Bayes”) naiwnos¢ jest ttumaczona
w sposdb ,To ztozenie upraszcza obliczenia i dlatego jest uwazane za naiwne”:
otéz prawda jest, ze chodzi o uproszczenie obliczen, ale przeciez nie dlatego mowi
sie 0 naiwnosci, ale ze wzgledu na to, o czym Doktorant napisat zdanie wczesniej,
tj. ze wzgledu na niezalezno$¢ wystepowania réznych cech. Z kolei opis lasow
losowych wprawdzie moéwi o aspekcie losowosci w odniesieniu do uzywanych
w poszczegdlnych klasyfikatorach sktadowych prébkach danych, ale nie wspomina,
7ze rbézne klasyfikatory wykorzystuja réwniez losowo wybrane cechy. Szerszy
przeglad réznych architektur sztucznych sieci neuronowych Doktorant zawart
w podrozdz. 4.2.3. W ramach przegladu Autor zwraca uwage na dostosowanie
wybranych architektur (wykorzystuje potem niektére z nich do wykrywania
i klasyfikacji zagrozen) do zadan, do ktérych zamierza ich uzywac¢ w projektowanym
systemie. Rdéwniez w tym przypadku Doktorant nie ustrzegt sie pewnych
uproszczen i brakéow (np. nie wspomina, ze jednak warstwy LSTM to rozszerzenie
RNN, za$ przedstawiajac te ostatnie w zasadzie wcale nie wyjasnia, dlaczego dobrze
nadajg sie do =zastosowan: ,Ten typ sieci neuronowej dobrze nadaje sig
do wykrywania anomalii, poniewaz moze wykrywa¢ wzorce w danych, ktére nie sg
zgodne z oczekiwanym zachowaniem” - w zasadzie opis ten ma charakter
tautologiczny i pasuje do wszelkich modeli wykrywajacych elementy odstajace;
potem prawie taki sam opis jest podany w przypadku architektur GAN, ktore
przeciez dziatajg inaczej niz RNN). Zwracam uwage na te potknigcia opisu,
bo trudno o nich nie wspomnieé, ale mysle ze one wynikajq raczej z nieprzytozenia
sie do doktadnego scharakteryzowania wiedzy zastanej niz z czego innego.

Bibliografia obejmuje 276 pozycji, z ktérych wprawdzie nie wszystkie to pozycje
naukowe (jest np. wiele odno$nikéw do oprogramowania), ale jako catosc
bez watpienia odniesienie do tekstébw dowodzi zorientowania we wspo6tczesnym
stanie badan oraz - przede wszystkim - stanie techniki zwigzanych z tematyka
pracy. Nie ma watpliwosci, ze dziedzina jest Swietnie opanowana przez
Doktoranta, ktéry ma na czym budowaé wiasne propozycje rozwiazan.
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4. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WEASCIWOSCI PRZYJETYCH METOD I
ZALOZEN. Czy Autor rozwigzal postawione zagadnienia, czy uzyt
witasciwej do tego metody i czy przyjete zalozenia sa uzasadnione?
ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI) PREZENTOWANEGO W
LITERATURZE SWIATOWEJ. Na czym polega oryginalno$é rozprawy, co
stanowi samodzielny i oryginalny dorobek Autora, jaka jest pozycja
rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowa?

Rozprawa ma w zasadzie charakter konstrukcyjny, gdyz Doktorant przedstawia
system, ktéry opracowat i wdrozyt na potrzeby jednego z operatoréw. Wedtug
deklaracji Doktoranta opracowany system AraMIS taczy funkcjonalnodci obecnie
najbardziej zaawansowanych koncepcyjnie typdéw systeméw zabezpieczania SOAR
(security orchestration automation and response) oraz XDR (extended detection and
response), z czym sie¢ zgadzam - przy czym za najbardziej nowatorski od strony
naukowej aspekt uwazam zwigzany ze sposobem wykrywania zagrozeri. W ogdlnosci
Doktorant poprawnie zrealizowat cel pracy, co pisuje ponizej. Najbardziej
oryginalne rozdziaty pracy to 4-6; przedstawiono w nich sam system AraMIS,
w ktérym zgodnie z deklaracjg Doktoranta kazdy wyrézniony element sktadowy jest
adaptowalny z punktu widzenia uruchomionego procesu bezpieczenstwa.

Rozdziat 4 przedstawia modut stuzacy do monitorowania zagrozen. Jest
on skonstruowany modutowo, pozwalajgc na odrebne potraktowanie podsystemu
monitoringu zagrozen, jak i reagowania na nie. Doktorant zwraca uwage,
ze przynajmniej niektére z elementéw sktadowych systemu byty tworzone w sposo6b
zapewniajacy energooszczedne dziatanie. Podsystem wykrywania zagrozen uzywa
duzego zestawu cech (maksymalnie 240, chociaz wystepuje tez wersja oparta
na mniejszej ich liczbie), ktdére zasilajg modele uczenia maszynowego réznego
rodzaju. Do wyboru cech Doktorant uzywa kilku wskaznikéw, chociaz nie jest
do konca sprecyzowane, jakie wiasciwie to wskazniki (jak sie wydaje sa to entropia
Shannona czy wartos¢ Shapleya, ewentualnie pewne dane pochodzace z metody
XGBoost), ale nie zostaty one jasno opisane. Faktem jest, ze metody oparte na tego
rodzaju wskaznikach sg z powodzeniem stosowane do wyboru cech na potrzeby
analizy danych w uczeniu maszynowym. Doktorant przebadat réwniez, jak dobrze
wybrane cechy sprawdzaja sie w wykrywaniu czterech reprezentatywnych zagrozen.
Takie postgepowanie réwniez sie stosuje i jest to podejécie metodologicznie
poprawne. W ogdlnosci zmniejszenie liczby uzywanych cech i ich dobér jest trafnie
udokumentowane, a z punktu widzenia badawczego mozna ten aspekt uznad
za jeden z najciekawszych i najbardziej twérczych w rozprawie. Ponadto Doktorant
przedstawia inne opisane ilosciowo rezultaty zwigzane z doborem modeli uczenia
maszynowego. Wprawdzie samo uczenie maszynowe jest tutaj potraktowane
narzedziowo i nie zawsze podano petny proces dochodzenia do uzyskania
zadowalajacych modeli (pominieto gtéwnie caty aspekt metodologiczny zZwigzany
ze strojeniem hiperparametréw, a w niektérych przypadkach w ogdle nie podano
szczegotdw, np. nt. wartosci parametru k w przypadku metody k najblizszych
sgsiadow, wskaznika czystosci w przypadku drzew decyzyjnych czy typu funkcji
jadrowej w przypadku metody wektoréw nosénych).

Inny niezwykle wartosciowy aspekt pracy to opisany w podrozdz. 4.2. projekt
dotyczacy detekcji zagrozen, ktéry ma na celu oszczedzanie zasobow, ktore
dodatkowo skwantyfikowano w kategoriach zmniejszania zuzycia energii. Aspekt ten
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jest réowniez powigzany z kluczowym nowatorskim elementem opracowywanego
systemu, tj. jego adaptowaniem sie. W tym przypadku sprawa dotyczy
automatycznego doboru narzedzi do wykrywania zagrozen na podstawie regut
decyzyjnych, ktére uruchamiajq bardziej ztozone modele dopiero gdy prostsze
modele wskazuja, ze moze to by¢ zasadne; jest to tzw. dynamiczna aktywacja
modeli (inny aspekt adaptowalnosci systemu polega dodatkowo na tym, ze interfejs
systemu pozwala dotaczaé kolejne modele uczenia maszynowego). Doktorant bierze
pod uwage gtéwnie wielkos¢ modelu, ale tez sposdb ich reprezentacji
i przetwarzania (serializacja). Modele wykrywania podejrzanego zachowania sg
najpierw oparte na klasyfikacji zero-jedynkowej (w ogdlnosci wykrywanie zachowan
anomalnych), a potem ewentualnie stosuje sie model klasyfikacji wielopoziomowej.
Najbardziej zaawansowane modele wykrywania zachowan anomalnych opierajq sig
na uzyciu zaawansowanych architektur autokoderéw (takze wariacyjnych
z elementem generatywnym).

Doceniam zwrdcenie uwagi na aspekt oszczednosci energii, chociaz trzeba
powiedzie¢, ze Doktorant nie podaje tutaj pomiaréw z systemu rzeczywistego,
a raczej szacuje oszczednosci posrednio, tj. uzywa raportowanych w literaturze ilosci
dotyczacych zmniejszenia uzycia energii przy np. redukcji pamiegci itd. Bardzo
ciekawe bytoby zbadanie, jakie faktycznie zmniejszenie jest uzyskiwane w praktyce.
To jednak raczej postulat niz krytyka wynikow.

Rozdziat 5 pokazuje, w jaki sposéb zachowuje sie opracowany system
w $rodowisku, w ktérym przeprowadzono zgodnie z wybranymi scenariuszami kilka
typow atakéw. W tym celu Doktorant skonstruowat srodowisko eksperymentalne,

w ktérym taczy elementy technik 4G i 5G, realizujagc elementy w oparciu
o adekwatne techniki wirtualizacji. Od strony praktycznej system zastuguje
na uwage, gdyz opracowanie tego rodzaju rozbudowanego i realistycznego

érodowiska eksperymentalnego nie jest trywialne, ponadto wyniki uzyskane w taki
sposéb (a nie np. na podstawie symulacji) istotnie zyskujq na jakosci, gdyz sq
bardziej przekonujace. Wybrane cztery scenariusze zagrozen/atakow  sg
reprezentatywne. W przypadku kazdego z nich obserwacje byty prowadzone przez
kilka godzin, badania byty tez powtarzane (inna sprawa, ze Doktorant nie poswieca
zbyt wiele miejsca reprodukowalnosci wynikéw czy ich analizie z punktu widzenia
wiarygodnosci statystycznej). To w tym rozdziale Doktorant pokazuje rezultaty
uzyskane z badan wspommanych modeli wykrywania anomalii, a potem
z klasyfikacji stuzacej rozréznianiu réznych typoéw atakéw (one z kolei zostaty oparte
na kilku ptytkich modelach uczenia maszynowego). Wyniki sg opisane w sposob
standardowy dla zadan klasyfikacji, tj. z uzyciem wskaznikdw opartych na macierzy
pomytek (w przypadku klasyfikacji zero-jedynkowej, bo niestety dla klasyfikacji
wielostanowej pokazano po prostu cate macierze bez informacji nt. liczebnosci
przedstawicieli poszczegdlnych klas), a w przypadku modyfikacji progéw wykrycia
anomalii dla tego samego klasyfikatora — na podstawie charakterystyki ROC. Wyniki
sg poprawnie interpretowane, a uzyskane wartosci wskazujg, ze system z tego
punktu widzenia moze by¢ bardzo uzyteczny. To réwniez w tym rozdziale Doktorant
doktadniej opisuje adaptaqe systemu z punktu widzenia réznych aspektow
wykrywania zagrozen. Przedstawiono trzy modele, ktére w ogdlnosci rozréznia sie
na podstawie efektywnosci detekcji, ewentualnie unikania btedoéw pierwszego
lub drugiego rodzaju. Doktorant zestawia trzy opracowane modele optymalizacji
doboru modeli wnioskowania nie tylko z punktu widzenia uzyskiwanych przez nie
wskaznikow doktadnoéci, precyzji i NVP (uzyte zasadniczo adekwatnie, chociaz
zaskakuje brak oparcia sie wprost na wskazniku czutosci), ale takze z punktu

&
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widzenia wspomnianej wczesniej oszczednosci zasobdw. Przedstawione przez
Doktoranta wyniki tego rodzaju uwazam za szczegdlnie interesujace, tym bardziej
ze dyskutuje, do ktérych ewentualnie technologii mogtoby mieé one zastosowanie
w praktyce. Uwazam, ze tego rodzaju wyniki sg tez najciekawsze jako najlepiej
umotywowane i skwantyfikowane z punktu widzenia naukowego.

Rozdziat 6 referuje zagadnienia zarzadzania systemem AraMIS jako catoscia,
takze w aspekcie integracji réznych elementéw (tez zewnetrznych), ale przede
wszystkim tzw. orkiestracji z naciskiem na bezpieczenstwo. Elementy sktadowe sg
wspomagane przez narzedzia zewnetrzne, z jednej strony m.in. z grupy
obejmowanej przez Elastic, tj. popularny system zarzadzania danymi pozyskiwanymi
z sieci, a z drugiej strony przez rozwigzanie NodeRED. Integrowane s tez inne
popularne narzedzia (np. snort). To jest aspekt wazny od strony wdrozeniowej,
chociaz niekoniecznie badawczej, ale na pewno podnosi wartosé praktyczng
opracowanego systemu jako catosci. Ponadto system jest wyposazony we wilasny
interfejs graficzny. W ramach rozdz. 6 Doktorant charakteryzuje sposéb
definiowania wymogow bezpieczenstwa oraz realizacji polityk bezpieczenstwa
w srodowisku MEC wspodtpracujacym z 5G. Doktorant przedstawia rozszerzenie
swojego systemu w oparciu o opis grafowy polityki bezpieczenstwa. Dodatkowo
prezentuje elementy modutu MEC Enabler, ktéry stuzy do zaimplementowania
funkcji bezpieczeristwa z uzyciem funkcji sieciowych modelu ptaszczyzny sterowania
5GC. Rowniez ten element zapewnia adaptowalno$¢ systemu (w tym przypadku
dotyczy ona dostosowania do potrzeb zwigzanych z wymaganym poziomem
bezpieczenstwa). W zakresie zarzadzania bezpieczefistwem przedstawione szczegdty
rozwigzania od strony inzynierskiej sa istotne, chociaz trudno sie do nich
w szczegétach odnies¢ ze wzgledu na fakt, ze Doktorant nie przedstawia ich
dziatania w spos6éb ujmowany kwantyfikowalnie ani w taki sposéb, ktéry dawatby
szanse na poréwnanie z innymi systemami. Nie jest tez jasne, czy elementy
zarzadcze systemu mozna bytoby skonstruowaé inaczej, gdyz Autor nie rozwaza
gtgbiej ewentualnych alternatyw koncepcyjnych. Niemniej jednak jako catosé system
bez watpienia dziata i jego konstrukcja stanowi istotne osiagniecie praktyczne.

Kilka drobnych watpliwosci merytorycznych, wynikajacych byé moze tylko
Z opisu:

e Doktorant zajmuje sie adaptacjq bezpieczenstwa, ale nie wprowadza
miary, ktora stuzytaby do kwantyfikacji poziomu tej adaptacji, co bytoby
pozadane w celu oszacowania, na ile sie ona udaje, na ile mozna jej
poziom porédwnac z innymi rozwigzaniami itd.

e Jedna z metod doboru cech uzywanych do opisu danych wejsciowych dla
modeli uczenia maszynowego jest w podrozdz. 4.1.3 scharakteryzowana
W sposob sugerujacy jakoby oparto sie na twierdzeniu Shannona (str. 94),
tymczasem z podpisu osi na rys. 4.4 wynika, ze po prostu chodzi
o entropie. Nie wiadomo, ktére twierdzenie Shannona Doktorant ma
namysli i czy nie jest to pomieszanie twierdzenia z wielkodcig (t. z
entropig Shannona).

o Doktorant charakteryzuje jeden z modutéw systemu AraMIS, ktéry
po angielsku nazywa sie ,Hyper parameters Tuning”, raczej w sposéb
sugerujacy przygotowanie danych do zadania klasyfikacji z uzyciem
uczenia maszynowego (np. normalizacja danych). W ogdle nie wspomina
jednak w ramach opisu o odpowiedniku polskim angielskiej nazwy,
tj. strojeniu hiperparametréw, co dotyczy doboru mozliwoéci dziatania
samego modelu uczenia maszynowego. Nawiasem moéwiac, polskie

Str. 7



tlumaczenie nazwy modutu (,Modut selekcji i oceny parametréw”) jest
otyle nietrafne, ze hiperparametr i parametr modelu uczenia
maszynowego to zupetnie co innego (parametry podlegajg procesowi
uczenia, podczas gdy hiperparametry sg dobierane w innego rodzaju
procedurze metaoptymalizacyjnej). W ogodle bardzo wazna z punktu
widzenia uczenia maszynowego kwestia doboru hiperparametréw jest
wielkim nieobecny tej pracy doktorskiej. Wierze, ze w czasie publicznej
obrony bedzie mozliwos$¢ dyskusji od strony metodologicznej tego obszaru
prac.

Podsumowujac, nie mam watpliwosci, ze rozprawa przedstawia oryginalne
i wartoéciowe rozwiazanie realneqo zagadnienia z obszaru teleinformatyki,
ktére zostato uzyskane z uzyciem poprawnie zastosowanych metod. Warto
tez zwréci¢c uwage, iz Doktorant opart rozprawe na szeregu wspottworzonych
przez siebie dokumentéw, w tym dziewieciu artykutdw naukowych oraz szeregu
dokumentéw wewnetrznych firmy. Na uwage zastuguje, ze z jednej strony wyniki
zostaly wdrozone w firmie Orange, a z drugiej strony fakt ze czes¢ cytowanych
artykutéw powstata z udziatem autoréw spoza Polski (takze w ramach projektu
miedzynarodowego).

5. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW. Czy Autor wykazat
umiejetnoéé¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwiezto$¢, jasnoéé, poprawnosé
redakcyjna rozprawy)?

Praca jest napisana w sposéb czytelny. Zasadnicze koncepcje sa dobrze
zrozumiate. Niektore elementy strukturalne sa niepotrzebnie rozwinigte
(np. szczegdty interfejsu graficznego, ktére od strony badawczej raczej nie wnosza
nic istotnego), a takze wymieszane (tj. prezentacja stanu wiedzy/techniki
z rozwigzaniami oryginalnymi Doktoranta). Nie zaburza to jednak istotnie odbioru
tresci.

Od strony redakcyjnej praca jest akceptowalna, ale zawiera niestety duzo wad.
W zakresie potknieé dotyczacych przedstawiania wynikdw musze wskazac:

e Uzycie pewnych termindw w sposob niejednolity, np. mam wrazenie,
ze pojecie ,slice” jest uzywane jako zasoby typu slice, sieci plastrowe (oba
na str. 23) oraz fragment sieci (str. 24). Tutaj jest tylko kwestia
niejednolitego tlumaczenia, ale we wczedniej wspomnianym przypadku
rozumienia ryzyka (pisze o tym wyzej w punkcie 3 niniejszej recenzji)
mamy do czynienia z r6znymi pojeciami.

e Potkniecia strukturalne: np. drzewa decyzyjne sa wprowadzone z punktu
widzenia modelowania na str. 113, ale Autor uprzednio prezentuje pewne
wyniki uzyskane dzieki nim na str. 97. Na pewno nie sprzyja to ptynnosci
czytania.

e W przypadku niektérych rysunkdw nalezatoby zwigkszy¢ ich rozmiar, bo sg
nie do konfca czytelne, np. w przypadku rys. 3.3 liternictwo w ogdle jest
mate, a napisy w lewym dolnym rogu sa praktycznie nie do odczytania
(podobnie w tab. 6.1). Dotyczy to tez waznych rysunkow z wynikami
wiasnymi Autora (np. zamieszczone w tab. 4.5 czy 4.8, takze rys. 4.10).

W
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e Niekonsekwencje w prezentacji materiatu z uzyciem jezyka angielskiego
(a praca jednak zostata napisana po polsku): na przyktad treéé tab. 1.1-
1.3, 3.2, 4.7 lub wykaz sektoréw gospodarczych na str. 35 (w zasadzie
nie ma uzasadnienia brak ttumaczenia na jezyk polski), takze materiat
na wielu rysunkach (np. 3.1-3.9); niekiedy niettumaczenie pojec
(np. wtab. 3.4, chociaz skadinad duza cze$é materiatu jest podana
w jezyku polskim). Niektére modele uczenia maszynowego, ktore
Doktorant nazywa tylko po angielsku, majg swoje uznane odpowiedniki
(np. drzewa decyzyjne czy lasy losowe).

e Uzycie jezyka polskiego:

o Problemy z interpunkcjg - przecinki zdecydowanie sg naduzywane
i czgsto stawiane w nielogicznych miejscach (np. ,Analiza
opisanych powyzej serwiséw, wykazata potrzebe...” na str. 3 czy tez
»Zazwyczaj, proponowana ochrona ustug” na str. 7 - tutaj byc
moze Doktorant zanglicyzowat zasady polskiej interpunkcji;
w ogodlnosdci ten problem jest nagminny i zdarza sie prawie
na kazdej stronie, gdzie wystepuje wiecej tekstu), chociaz trzeba
powiedzie¢, ze niekiedy przecinki nie pojawiajgq sie tam, gdzie
akurat mogtyby by¢ przydatne (np. »nalezy upewni¢ sie jak jej
egzekwowanie moze...” na str. 177; chociaz to ma miejsce o wiele
rzadziej). Nadmierne uzycie interpunkcji naprawde utrudnia
czytanie, bo zmusza umyst do przetwarzania niepotrzebnego znaku
przestankowego i generalnie jest irytujacy.

o Zdarzaja sie przypadki wystepowania nieporadnego lub nawet
btednego stylu, np. ,Do zalet wymienionego rozwigzania mozna
wymienic...” na str. 14, ,dane dowodzg na to...” na str. 40, ,ktorg
wielokrotnie wysyta lub opdzniania” na str. 47 czy ,Wizualizacja
peten cyklu” w tytule rys. 3.5).

o Uzycie nie w petni adekwatnych stéw czy pojeé (np. ~predkosc”
zamiast ,szybko$¢” w odniesieniu do tacza na str. 18),
kolokwializméw (np. ,rozszywajacych” w odniesieniu do tuneli GTP-
U na str. 21) lub anglicyzméw (np. ,na bazie” zamiast
»Na podstawie” w tytule rys. 1.2 na str. 20, »~procent” zamiast
,odsetek” w tytule rys. 3.2, ewentualnie uzycie zestawienia
ze stowem ,dla” zamiast ,odnoszacy si¢ do” czy tp. w tym samym
tytule), stwierdzenie ze incydent moze by¢ ,zaradzony”
(na str. 50), odnoszenie czasownika ,posiadaé” do rzeczownika,
ktorego desygnatem nie  jest osoby czy instytucja
(np. w odniesieniu do rozwigzan na str. 53); na str. 62 uzyto
fatalnego z punktu widzenia technicznego kolokwializmu ,mniej
optymalne”.

o Niegramatyczne ttumaczenie fraz, ktére nie stanowig problemu
w jezyku angielskim ze wzgledu na brak deklinacji, ale razg
W jezyku polskim ze wzgledu na niezgodnogé przypadkow
(np. ,serwis odpowiedzialny za przydzielanie oraz zarzadzanie
zwirtualizowanymi zasobami” zamiast ,serwis odpowiedzialny
za przydzielanie zwirtualizowanych zasobdw oraz zarzadzanie
nimi” na str. 27).

o Bfad ortograficzny polegajacy na rozdzielnym zapisaniu spdjnika

»Nie mniej” na str. 35 62.
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o Niewyréwnanie duzych fragmentéw tekstu: bibliografii oraz wypunktowan.
e Niedopasowanie opisow do zamieszczonych rysunkdéw, np. na stronie 23
sg opisane funkcje sieciowe 5GC, ktérych nie ma na rys. 1.3 (np. NSSF).

e W rozdziale 2 numeracja rysunkéw i tabel zaczyna sig niekonsekwentnie

(tj. np. rys 1.1 zamiast 2.1 itd.).

o Niekiedy wystepujace literowki (gtéwnie pogubione litery lub kroétkie
przyimki albo odstepy), np. ,Fog Computig” na str. 13, ,anomali” na str.
57, ,zawiera sie przedziale” na str. 51, ,wraz wykrywaniem” na str. 74,
,przedstawione zataczniku nrl” na str. 93, .reprezentacje entropi” czy
_Wskaznik entropi” na str. 94, ,Decission Tree” na str. 96. Zdarza sie
pisownia nazwiska matematyka od matej litery, jak w ,bayes” na str. 243.

o Niekonsekwentna konwencja stosowania koloréw, przez co przedstawiane

wyniki moga myli¢ i sg trudniejsze w interpretacji (tak jest w przypadku

rys. 4.7 i 4.8: w jednym kolor niebieski oznacza ,data leak”, podczas gdy
na drugim rysunku ten kolor oznacza ,normal”, ktéry z kolei na pierwszym
jest reprezentowany z uzyciem koloru zielonego).

Opis bibliograficzny:

o Autor zdecydowal sie na kolejnos¢ zwigzang z cytowaniem
(co czesto praktykuje sie w przypadku publikacji konferencyjnych
lub w periodykach naukowych), a nie w kolejnosci
charakterystycznej dla prac quasi-monograficznych jak rozprawa
doktorska;

o niektére pozycje literaturowe nie sa w petni opisane i niekiedy
nie wiadomo, co to w ogdle za teksty (np. [7], [8], [15]1, [19],
[52], [60], [149], [152]);

o niekonsekwentny opis literatury w zakresie podawania skroconej
lub petnej wersji imion autoréw (por. np. réznica miedzy opisem
[48] i [49]), ewentualnie podawania wolumendw i numerdw lub nie
(np. [97]), czasem uzywane s3 wersaliki do opisu nazwisk,
niekiedy tytuty prac sg podawane z cudzystowami.

Myséle, ze co najmniej niektérych ze wskazanych wad redakcyjnych dato sig
uniknaé przy nieco bardziej starannej redakcji rozprawy.

6. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY. Jakie sa stabe strony
rozprawy i jej gtdbwne wady?

Nie widze istotnych wad rozprawy. Omowione juz wczesniej kwestie:
e brak wydzielonego rozdziatu na analize literaturowa, co taczy sie réwniez
z wymieszaniem strukturalnym prezentacji wynikéw oryginalnych
z opisem i analizg wiedzy zastanej;
e niekonsekwentny opis stanu wiedzy i techniki (np. rozne sposoby
rozumienia ryzyka, watpliwe klasyfikowanie zagrozen itd.);
« potkniecia jezykowe, szczegdlnie interpunkcyjne, jak réwniez redakcyjne
nie stanowig w moim przekonaniu istotnego obcigzenia dla jakosci pracy jako
catodci. Przede wszystkim nie mam zarzutéw odnoénie do realizacji od strony

merytorycznej.

Str. 10



7. PRZYDATNOSC ROZPRAWY DLA NAUK TECHNICZNYCH, PRZEMYSLU, OBRONNOSCI
KRAJU ITP.

Rozprawa przedstawia wyniki, ktére powstaty jako realizacja systemu na potrzeby
operatora telekomunikacyjnego i bez watpienia w odpowiedzi na jego autentyczne
potrzeby. W zwiazku z tym, ze system dotyczy jak najbardziej aktualnej techniki

(5G) oraz zastosowan (MEC) przydatnosé pracy dla przemystu jest oczywista.
Czg$¢ z prowadzonych badan jest interesujaca z punktu widzenia nauk

inzynieryjno-technicznych (tj. Informatyki Technicznej i Telekomunikacji). W tym
przypadku nalezy wskazaé przede wszystkim dobdér cech potrzebnych
do automatycznego wnioskowania nt. zagrozen we wspdtczesnych systemach
teleinformatycznych, jak réwniez wypracowanie koncepcji adaptowalnego z punktu
widzenia uzywanych zasobdw (w tym: energii) sposobu konstrukcji potoku modeli
uczenia maszynowego stuzacych do klasyfikacji zagrozen.

8. PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY) ORAZ OCENA ROZPRAWY. Do ktérej z nastepujacych kategorii
Recenzent zalicza rozprawe (niepotrzebne skresli¢)?

Doktorant wykazat wiedze i umiejetnoéci w zakresie tworzenia wspotczesnych
systeméw zabezpieczajacych infrastruktury 5G/MEC, ktére sg obstugiwane
przez narzedzia analizy danych opartej na uczeniu maszynowym. Na podstawie tej
wiedzy byt w stanie skonstruowaé¢ bardzo rozlegty i oryginalny system, ktéry ma
zastosowania u operatora telekomunikacyjnego. Z tych powodoéw stwierdzam,
ze rozprawa speinia aktualne wymagania dotyczace prac doktorskich

i wnioskuje o dopuszczenie jej do obrony.

W zakresie oceny rozprawy jako catosci kwalifikuje jg jako:

a—Nie analninines ML S A DA cEavinnveh
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d. Spefniajaca wymagania z wyraznym nadmiarem.
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