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Fizyka 2 - Fizyczne podstawy elektroniki i teleinformatyki
Physics 2

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotéw obowigzkowych): 3
Minimalny numer semestru:

Wymagania wstepne, zalecane przedmioty poprzedzajace: Matematyka 1, Matematyka 3

Limit liczby studentow: 60

Poweéd zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo

Cel przedmiotu:

Zapoznanie studentow z podstawowymi zjawiskami i teoriami fizycznymi, waznymi dla

technologii telekomunikacji, elektroniki i cyberbezpieczenstwa.

Tres¢ ksztalcenia:

1. Operatory polowe (3h). Pola skalarne i wektorowe. Operator dywergencji rotacji i

gradientu. Strumien pola. Caltki obj¢tosciowe 1 powierzchniowe. Caltka wzdtuz krzywe;.
Cyrkulacja. Twierdzenie Gaussa i Stokesa. Potencjal skalarny i wektorowy.

Pola elektrostatyczne (3h): natezenie pola, tadunek elektryczny, dipol, zasada zacho-
wania tadunku, Potencjat skalarny pola elektrostatycznego. Kondensator. Metoda obra-
zow. Energia pola elektrostatycznego. Prawo Gaussa i Coulomba. Zjawisko indukcji
elektrycznej, polaryzacja dielektryczna o$rodka, tagdunek statyczny. Sprz¢zenie pojem-
nosciowe. Szeregowe 1 rownolegte potaczenie kondensatorow. Dziatanie pola eletrycz-
nego na dielektryki i izolowane przewodniki.

Magnetyzm (4h). Pole magnetyczne, moment magnetyczny, indukcja pola magnetycz-
nego. Sila elektrodynamiczna, sita Lorentza, prawo Ampere'a, prawo Biota - Savarta.
Materialy magnetyczne. Domeny magnetyczne, przemagnesowanie paramagnetyka.
Ferromagnetyk jako przyktad uktadu bistabilnego. Zdolno$¢ uktadow bistabilnych do
przechowywania informacji. Petla histerezy. Temperatura Curie. Szumy Barkhausena.

Indukcja pola elektromagnetycznego (2h), prawo indukcji Faradaya, energia zwojni-
cy z pradem, pradnica. Samoindukcja, indukcyjnos$¢ cewki. Sprzezenie indukcyjne ob-
wodow elektrycznych, przestuch, przewdd koncentryczny i skretka: sposob na za-
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mkni¢cie pola magnetycznego doswiadczenie Hertza, petla z pradem, ulot elektroma-
gnetyczny. Oddziatywanie pola magnetycznego z materia.

Prad elektryczny (2h): prawa Ohma i Kirchoffa, praca pradu, ciepto Joule'a, obwody
elektryczne, prad staty i zmienny, drgania w obwodach elektrycznych, uktad RLC, re-
zonans. Pole powierzchni oczka pradu jako zrodto zaktécen. Obwod elektroniczny jako
antena. Ekranowanie. TEMPEST. Przewodnictwo jonowe w szktach i roztworach. Cie-
kle krysztaty.

Prawa Maxwella(4h), fale elektromagnetyczne: rownanie falowe, fala ptaska i kulista,
polaryzacja fali, fala w prozni i w falowodzie, potencjat wektorowy, drgajacy dipol, po-
laryzacja dielektryczna o$rodka, fala na granicy osrodkdw na przyktadzie fal optycz-
nych, oddziatywanie §wiatla z materig. Optyka geometryczna, falowa i spektroskopia
jako kolejne przyblizenia do opisu $wiatta. Spektroskopia w terahercach-narzedzie bez-
pieczenstwa. Siatka dyfrakcyjna. Elementy fizyki laserow i $wiattowodow. Zrodta jed-
no i dwufotonowe. Swiattowéd jako miernik, efekt Kerra i Faradaya. Podstuchiwanie
$wiattowodu. Spektrum absorpcji mikrofal i 5G. Interferometr Michaelsona-Morleya,
podstuchiwanie dzwigkéw za pomoca lasera. Pasywna detekcja 0osob na podstawie
zmian widma fal WiFi.

Elementy fizyki atomu (2godz) Dualizm korpuskularno-falowy. Fotony jako czastki
przenoszace oddzialywania elektromagnetycznych. Elektron jako fala. Efekt fotoelek-
tryczny, efekt Comptona, model Bohra. Promieniowanie, katastrofa w podczerwieni.
Cialo doskonale czarne. Promieniowanie X, widmo charakterystyczne, prawo Bragga.
Krysztatl jako siatka dyfrakcyjna promieniowania X. Analiza rentgenowska uktadow
scalonych i ich uszkodzen.

Wstep do mechaniki kwantowej. (4h) Postulaty. Funkcja falowa. Przestrzen Hilberta.
Operatory liniowe, teoria pomiaru kwantowego. Zasada nieoznaczono$ci Heisenberga.
Pomiar kwantowy modyfikuje stan uktadu mierzonego. Komutatory. Metody matema-
tyczne dla przestrzeni funkcyjnych: iloczyn skalarny, wartosci 1 wektory wiasne, funk-
cje bazowe, bazy ortogonalne 1 ortonormalne. Transformata Fouriera jako rozktad na
funkcje wtasne operatora rézniczkowania. Bezpieczenstwo przekazu gwarantowane
prawami fizyki.

Rownanie Schroedingera i jego rozwigzanie dla studni potencjalu (2h). Hetero-
struktury potprzewodnikowe 1 kropki kwantowe jako detektory. Model Kronniga-
Penneya i wprowadzenie teorii pasmowej. Atom wodoru, pojecie spinu, gbitu, koher-
encji, splatania.

Fizyka statystyczna (8h). Pojecie entropii, temperatury, zespotu statystycznego, kla-
syczne 1 kwantowe rozktady statystyczne. Poziom Fermiego w potprzewodnikach.
Temperatura degeneracji. Kondensat Bosego-Einsteina. Przej$cia fazowe. Po czym po-
zna¢ zblizanie si¢ przej$cia fazowego w badanym uktadzie. Zalezno$¢ zjawisk fizycz-
nych od temperatury. Sprzgtowe generatory liczb losowych 1 ataki termiczne. Miary
ztozonosci trajektorii. Zastosowanie fizyki statystycznej do wyliczania ciepta wtasci-
wego krysztatu. Co lepiej odprowadza ciepto: cialo state ciecz czy gaz? Problem zarza-
dzania cieptem wytwarzanym przez obwody elektryczne.
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11. Wstep do fizyki potprzewodnikow i optyki ciala stalego (2h), domieszkowanie dono-
rowe, akceptorowe, elektrony i dziury, pojgcie przerwy zabronionej, rozktad Fermiego,
dioda pétprzewodnikowa - wykorzystanie w elektronice 1 optoelektronice. Przejs$cia
proste i skosne, polprzewodnik jako detektor oddziatywan. Czujniki: sterowanie pojem-
noscig lub przewodnos$cig za posrednictwem réznych oddziatywan fizycznych 1 reakcji
chemicznych. Dioda laserowa. Dioda lawinowa.

12. Fizyka ukladéw zlozonych (2h). Sieci ztozone. Metryki sieci. Warunki jednospojnosci
dla grafu, perkolacja, odpornos¢ sieci na awarie. Analiza potgczen sieciowych jako na-
rz¢dzie CTl/informatyki $ledczej. Analiza przypadku: potaczenia migdzy terrorystami
9/11, analiza dynamiki kont Twitterowych IRA. Sie¢ teleinformatyczna i sie¢ energe-
tyczna jako sieci dualne. Analiza przypadku: blackout we Wtoszech 2003.

Tres¢ ksztalcenia — streszczenie w jezyku angielskim

The main objective of the course is to introduce students to the field of physics being the direct
support of leectronic and telecommunication. The course introduces the fundamental concepts
of Maxwell theory (electromagnetic fields in vacuum and in physical materials). A rich cyner-
security context is explained whereever applicable.

Egzamin: TAK

Literatura i oprogramowanie:
Materiaty do zaj¢¢ — slajdy, opracowania, podreczniki

1. W. Bogusz, J. Garbarczyk, F. Krok, ,,Podstawy Fizyki”’, OW PW, Warszawa 1997 i wyd.
nastepne.

Literatura uzupeltniajaca (opcjonalna):

1. J. Orear, Fizyka, t.1, 2, WNT, Warszawa 2005.
2. R. Bacewicz, Optyka ciata statego OWPW

Inne:

Pakiety matematyczne oraz prezentacje internetowe (m.in. www.falstad.com) do realizacji za-
dan zaréwno teoretycznych jak i praktycznych w ramach wyktadow, ¢wiczen 1 zaje¢ projekto-
wych.

Wymiar godzinowy zajec: \W C L P
30 15 - -

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujgce formy zajec:
- wyktad prowadzony w wymiarze 2 godz. tygodniowo,
- ¢wiczenia w wymiarze 1 godz. tygodniowo,


http://www.falstad.com/
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Sprawdzanie zatozonych efektow ksztatcenia realizowane jest przez:

- ocen¢ wiedzy 1 umiejetnosci zwigzanych z rozwigzywaniem problemow podczas ¢wiczen
audytoryjnych — oceng¢ poprawnosci rozwigzan

- ocen¢ wiedzy i umiejetnosci wykazanych na kolokwium pisemnym

- ocen¢ wiedzy 1 umiejetnosci wykazanych na egzaminie ustnym

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwigzanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 52 godz., w tym
- obecnos¢ na wyktadach: 30 godz.,
- obecnos$¢ na éwiczeniach: 15 godz.,
- udzial w konsultacjach zwiqzanych z realizacjq przedmiotu: 4 godz.
- obecnos¢ na egzaminie: 3 godz.

2. praca wlasna studenta — 50 godz., w tym

- analiza literatury i materiatow wykladowych zwigzana z przygotowaniem do kolejnych
wyktadow i przygotowan do éwiczen: 25 godz.

- przygotowanie do kolokwium: 10 godz.

- przygotowanie do egzaminu: 15 godz.

Laczny naklad pracy studenta wynosi 102 godz., co opowiada 4 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS (52 godz. kontaktowych).

Liczba punktéw ECTS, ktéra student uzyskuje w ramach zajeé o charakterze praktycz-
nym: 0 pkt. ECTS

Efekty ksztalcenia/uczenia si¢

sposoéb odniesienie
efekty ksztalcenia/uczenia sie forma zajeé/ weryfikacji do efektow
technika ksztalce- (oceny)* uczenia sie
student, ktory zaliczyt przedmiot: nia dla pro-
gramu
WIEDZA
W1: ma podstawowg wiedze z zakresu elektromagnetyzmu wyktad + éwiczenia | ¢wiczenia w02
egzamin
W2: ma podstawowg wiedze dotyczgcg mechaniki kwantowej wyktad + éwiczenia | ¢wiczenia, w02
egzamin
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W3: ma podstawowg wiedze dotyczgca fizyki statystycznej wyktad + éwiczenia | ¢wiczenia, W02
egzamin

W4: ma podstawowg wiedze dotyczgcg optyki ciata statego wyktad + éwiczenia | éwiczenia w02
egzamin

W5: ma podstawowg wiedze dotyczaca fizyki sieci ztozonych wyktad + éwiczenia | éwiczenia , W02
egzamin

W6: ma podstawowg wiedze z zakresu dyskretnych fancuchéw | wyktad + ¢wiczenia | ¢wiczenia, W02

Markowa i procesu Poissona egzamin

UMIEJETNOSCI

U1: potrafi przeanalizowac¢ proste zagadnienie z zakresu elek- ¢wiczenia kolokwium, uo1, Uo3

tromagnetyzmu | optyki wyznaczy¢ pole elektryczne, magne- egzamin

tyczne lub indukcje albo inne wiasnosci promieniowania elek-

tromagnetycznego

U2: potrafi przeanalizowac¢ proste zagadnienie z zakresu me- ¢wiczenia kolokwium, uo1, Uo3

chaniki kwantowej, wyznaczy¢ poziomy energetyczne | stany egzamin

wiasne

U3: umie wykorzystywa¢ wiedze dotyczacy fizyki statystycznej | éwiczenia , kolokwium, uo1, Uo3

do analizy generatorow liczb pseudolosowych egzamin

U5: umie wykorzystywa¢ wiedze dotyczacy fizyki statystycznej | éwiczenia kolokwium, uo1, Uo3

do analizy generatorow liczb pseudolosowych. Potrafi przeana- egzamin

lizowa¢ dziatanie generatora liczb pseudolosowych

U6: potrafi dla wskazanego uktadu telekomunikacyjnego okre- | éwiczenia kolokwium, uo1, Uo3

sli¢ kanaty transmisji informacji, ktére moga prowadzi¢ do jej egzamin

wycieku.

KOMPETENCJE SPOLECZNE

KS1: ma swiadomos$¢ waznosci i znaczenia wiedzy w rozwig- éwiczenia KS03

zywaniu probleméw inzynierskich

KS2: rozumie potrzebe statego aktualizowania i wzbogacania Wyktad +¢wiczenia | kolokwium, KSO01

posiadanej wiedzy — podnoszenia kompetencji zawodowych, egzamin

osobistych i spotecznych

KS3: ma $wiadomosc¢ koniecznosci komunikowania sie z oto- ¢wiczenia kolokwium, KS05

czeniem (takze pozazawodowym) w sposob zrozumiaty dla egzamin

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego):




