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Poziom ksztalcenia: | stopien
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Kierunek studiow: Cyberbezpieczenstwo
Specjalnosé:
Grupa przedmiotow:
Poziom przedmiotu: podstawowy
Status przedmiotu: obowigzkowy
Jezyk przedmiotu: polski
Semestr nominalny (tylko dla przedmiotéw obowigzkowych): 2
Minimalny numer semestru: 2
Wymagania wstepne, zalecane przedmioty poprzedzajace: WCYBER
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentow z problematyka bezpieczenstwa danych w
czasie ich przechowywania i przesylania, a takze z pewnymi aspektami bezpieczenstwa
danych przetwarzanych. Podstawa stosowanych metod bezpieczenstwa jest kryptografia,
zatem zagadnienia z nig zwigzane sa linia przewodnig wykladu. Omawiane sa
podstawowe algorytmy kryptograficzne i1 ich zastosowania do budowy protokotow
kryptograficznych 1 realizacji ustug bezpieczenstwa. Przedstawiane tresci sg uzupeinione
o inne metody stosowane w bezpieczenstwie danych (steganografia, bezpieczenstwo
fizyczne 1 organizacyjne), jak rowniez o aspekt spotecznosciowy cyberbezpieczenstwa.

Tresc¢ ksztalcenia:
WYKLADY:

1. Wstep do ochrony danych (2 godz.)
Potrzeba i cel ochrony danych, zasady post¢powania z danymi i no$nikami danych,
przeglad metod ochrony w czasie przechowywania, przesytania i przetwarzania danych;
wprowadzenie do kryptografii z uwagami historycznymi, hasta i klucze;

2. Kryptografia bezkluczowa i symetryczna, elementy kryptoanalizy (6 godz.)
Integralno$¢ danych i1 kryptograficznie bezpieczne funkcje skrotu, przyktady funkcji
skrotu (SHA-1,2,3); szyfry symetryczne, szyfry blokowe 1 tryby pracy szyfrow
blokowych, przyktady szyfrow blokowych (DES, AES); konstrukcje kryptograficzne z
wykorzystaniem funkcji skrotu (MAC, hash trees) i szyfrow blokowych (Davies-Mayer).
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Elementy kryptoanalizy szyfrow blokowych (klasyfikacja atakow, analiza liniowa i
réznicowa).

Steganografia i maskowanie danych (2 godz)

Steganografia i maskowanie w zbiorach danych, steganogrfia obrazu i dzwigku,
steganografia w jezykach znacznikdw, przyktady wykorzystania steganografii i
maskowania danych, wykrywanie steganografii i ochrona przed steganografig w danych;

Uzgodnienie klucza i kryptografia asymetryczna (6 godz.)

Protokét  Diffie-Hellmana, wersje protokolu uzgodnienia klucza, kryptografia
asymetryczne: RSA, ElGamal, krzywe eliptyczne, podpisy cyfrowe z dodatkowymi
mozliwo$ciami, proste zastosowania kryptografii asymetrycznej;

Podpis elektroniczny (2 godz.)

Podpis elektroniczny wedtug standardow i1 wedlug ustawodawstwa, ustugi realizowane z
wykorzystaniem  podpisu  elektronicznego:  znakowanie  czasem,  certyfikaty,
niezaprzeczalnos¢ 1 zaprzeczalnos¢;

Prywatnos$¢ danych (2 godz)

Uwarunkowania prawne i kontekst bezpieczenstwa. Rozwigzania kryptograficzne:
anonimowo$¢, odwotywalna anonimowos$¢, pseudonimowos$¢ 1 wirtualna tozsamosc.
Zbieranie danych, gromadzenie danych przetworzonych, rozpowszechnianie danych,
inwazje w zakresie prywatnosci i ich skutki, inzynieria spoteczna i media
spotecznos$ciowe;

Dostep do danych i protokoly kryptograficzne (4 godz.)

Uwierzytelnienie: kryptograficzne protokoty uwierzytelnienia, biometria, dowody z
wiedza zerowa, protokoty podziatu sekretu, bezpieczne obliczenia rozproszone.
Bezpieczny dostep do danych, modele dostgpu: DAC, MAC, RBAC, ABAC, itd.

Kryptoanaliza i wykorzystanie obliczen kwantowych (2 godz.)

Kryptoanaliza algorytmow asymetrycznych: metody faktoryzacji i obliczania logarytmu
dyskretnego; algorytm Shora i jego kwantowa wersja, wykorzystanie obliczen
kwantowych w kryptografii;

Kryptografia postkwantowa i nowe kierunki w kryptografii (2 godz.)

Wykorzystanie algorytmow symetrycznych do podpisu elektronicznego, kryptografia na
kratach, kryptografia wielomianowa, metody szyfrowania obraz (uktady chaotyczne,
kryptografia DNA);

Ochrona zasobow danych przechowywanych (2 godz.)

Bazy i repozytoria danych, chmury obliczeniowe; ochrona danych w systemach baz
danych, statystyczne bazy danych, ochrona danych na stronach www i w urzadzeniach
mobilnych;
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CWICZENIA:

LABORATORIA:

PROJEKT:

Projekt polega na zaprojektowaniu i oprogramowaniau bezpiecznej aplikacji przetwarzajacej
dane.

Projekt bedzie obejmowal: ustalenie tematu, zebranie i analize literatury dotyczacej tematyki
projektu, zaplanowanie wlasnego rozwigzania, implementacje¢ i testy rozwigzania, prezentacje
wynikoéw w grupie projektowe;;

w ramach projektu przewidziane Y] dwa zadania laboratoryjne:
1. Zapoznanie si¢ z profesjonalnymi bibliotekami kryptograficznymi w podstawowych
jezykach programowania (java, C++, python), ich uruchomienie i wykonanie podstawowych
obliczen matematycznych; prezentacja wynikdw na seminarium w grupie projektowe;.

2. Zapoznanie si¢ z narzgdziami do testowania protokotéw kryptograficznych,
przeprowadzenie testow bezpieczenstwa wybranych protokoldow; prezentacja wynikdéw na
seminarium w grupie projektowe;j.

ZAJECIA ZINTEGROWANE:

Tre$¢ ksztalcenia - streszczenie w jez. angielskim:

The aim of the course is to present students the problems of data security during data storage
and transmission, as well as with some aspects of the security of data processed. The basis for
the security methods used is cryptography, therefore the issues related to it are the lecture's
guiding line. The fundamental cryptographic algorithms and their applications to the
construction of cryptographic protocols and the implementation of security services are
discussed. Presented content is supplemented with other methods used in data security
(steganography, physical and organizational security), as well as on the social aspect of
cybersecurity.

Egzamin: tak

Literatura i oprogramowanie:

Literatura:
1. Ksigzki z kryptografii z seriit WN-T TAO.
2. Prezentacje do wyktadow.
3. Aktualna literatura podawana na wyktadzie.
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Oprogramowanie:
1. Biblioteki kryptograficzne zrealizowane w ramach miedzynarodowych projektow
naukowych lub z publicznie dostepnych repozytoriow uczelnianych.
2. System do analizy Dbezpieczenstwa lub  poprawno$ci  protokotow
kryptograficznych, np. Avispa

Wymiar godzinowy zajeé: W C L P

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:
— wyktad prowadzony w wymiarze 2 godz. tygodniowo,
— zajecia projektowe; w ramach tych zajgc¢ student (w zespole dwuosobowym) bedzie
wykonywat zadanie programistyczne z zakresu bezpieczenstwa danych;
— zajecia W laboratorium realizowane w ramach projektu

Sprawdzanie zatozonych efektéw ksztalcenia realizowane jest przez:
— ocen¢ wiedzy 1 umiejetnosci zwigzanych z realizacja zadan laboratoryjnych — ocene
sprawozdan i prezentacji z realizacji zadan;
— ocen¢ wiedzy 1 umiejetno$ci zwigzanych z realizacjg zadan projektowych — ocena
prezentacji i raportu z realizacji zadania;
— ocen¢ wiedzy 1 umiejetnosci wykazanych na egzaminie pisemnym o charakterze
problemowym oraz — w przypadkach watpliwosci co do oceny — na egzaminie ustnym,

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwigzanych z osiagnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 50 godz., w tym
— obecnos¢ na wyktadach: 30 godz.,
— obecnosé na zajeciach projektowych: 4 godz.,
— obecnos¢ na zajeciach laboratoryjnych (W ramach projektu): 8 godz.,
— udzial w konsultacjach zwigzanych z realizacjq przedmiotu: 5 godz.
— obecnos¢ na egzaminie: 3 godz. (pomijamy ew. egzamin ustny)

2. praca wlasna studenta — 55 godz., w tym
— analiza literatury i materiatow wykladowych zwigzana z przygotowaniem do
kolejnych wykladow, realizacji projektu i przygotowan do zajeé w laboratorium (w
ramach projektu): 20 godz.
— realizacja projektu: 25 godz..
— przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 105 godz., co odpowiada 4 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS, co odpowiada 50 godz. kontaktowym.
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Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2 pkt. ECTS (co odpowiada 52 godz. realizacji projektu i laboratorium)

Efekty ksztalcenia/uczenia si¢

sposoéb
efekty ksztalcenia/uczenia sie forma zaje¢/ weryfikacji
technika ksztatcenia (oceny)*
student, ktéry zaliczyt przedmiot:
WIEDZA
W1: ma wiedze dotyczacg podstawowych pojeé z zakresu wyktad + projekt + zajeciaw | projekt,
kryptografii laboratorium zajecia w
laboratorium,
egzamin
W2: ma podstawowa wiedze o protokotach kryptograficznych wyktad + projekt + zajeciaw | zajeciaw
laboratorium laboratorium,
egzamin
W3: ma wiedze z zakresu metod ochrony danych wyktad + projekt + zajeciaw | projekt
laboratorium egzamin
W4: ma podstawowa wiedze z zakresu kryptoanalizy wyktad + zajecia w zajecia w
laboratorium laboratorium
egzamin
WS5: ma podstawowg wiedze z zakresu steganografii danych i wyktad + zajecia w zajecia w
steganalizy laboratorium laboratorium,
egzamin
UMIEJETNOSCI
U1: potrafi przesledzi¢ dziatanie algorytmu i protokotu wyktad + zajecia w projekt
Kryptograficznego laboratorium
U2: potrafi zaprogramowac¢ algorytm i protokét na podstawie wyktad + zajecia w projekt
dokumentaciji laboratorium
U3: potrafi zaprojektowac¢ bezpieczng ustuge sieciowg z wyktad + zajecia w projekt
przechowywaniem i przesytaniem danych laboratorium
U4: potrafi dobra¢ wtasciwe metody ochrony dla wyktad + zajecia w projekt
przechowywanych danych laboratorium
U5: potrafi oceni¢ poprawnosc i stopien bezpieczenstwa projekt + zajecia w zajecia w
protokotu kryptograficznego laboratorium laboratorium
U6: potrafi zaprojektowac i zrealizowa¢ proste zadanie projekt + zajecia w projekt +
inzynierskie z zakresu bezpieczenstwa danych i sporzadzic¢ laboratorium zajecia w

dokumentacje prac

laboratorium

KOMPETENCJE SPOtECZNE

KS1: widzi koniecznos¢ korzystania z aktualnej literatury w
zakresie bezpieczenstwa danych (publikacje naukowe,
standardy)

wyktad + projekt + zajecia w
laboratorium

projekt +
zajecia w
laboratorium

KS2: rozumie koniecznos¢ wykorzystywania sprawdzonych
metod ochrony i technologii bezpieczenstwa

wyktad + projekt

n/d

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego): pozniej




