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Poziom ksztalcenia: | stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna
Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotéw:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 4
Minimalny numer semestru: 4

Wymagania wstepne, zalecane przedmioty poprzedzajace: —
Limit liczby studentow: 60

Powdd zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Celem przedmiotu jest zaznajomienie studentow z podstawami bezpieczenstwa systemow
i oprogramowania. Przedstawiona zostanie problematyka bezpieczenstwa sprzgtowego i
programowego, lokalne i sieciowe systemy wykrywania atakow, ochrona przed nimi,
narzedzia analizy zabezpieczen 1 monitoringu.

Istotnym elementem przedmiotu jest projekt, w ramach ktérego zespoty projektowe beda
mialy za zadanie przeanalizowa¢ wybrane zagadnienia zwigzane z bezpieczenstwem
systemOw i oprogramowania, zaproponowac rozwigzania i zweryfikowaé je w postaci
praktycznej realizacji sprzetowej lub programowe;.

Projekt realizowany bedzie etapowo, kazdy etap zaliczany bedzie na podstawie raportu.

Tres¢ ksztalcenia:
WYKLADY:

1. Niskopoziomowe techniki przejmowania kontroli nad wykonaniem programu (2
godz.).
Ataki wykorzystujace przepehlienie bufora (buffer overflow) i metody obrony przed
nimi. Wsparcie sprzgtowo—programowe na poziomie kompilatora i systemu
operacyjnego.

2. Techniki zabezpieczania kodu (2 godz.).
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Zaciemnianie kodu programu (obfuscation), ochrona przed debugowaniem, wirtualizacja
kodu, Backdoory, Kleptografia, Sandboxing. Og6lny zarys metod famania.

3. Technologie obiektowe i komponentowe tworzenia oprogramowania (2 godz.).
Narzedzia programistyczne, wspotczesne sSrodowiska programistyczne.

4. Strategie rozwoju oprogramowania (2 godz.).
Modele cyklu zycia, niezawodno$¢ oprogramowania, projektowanie oprogramowania
godnego zaufania, miary jako$ci oprogramowania, narzedzia zarzadzania jakoS$ci.

5. Inteligentne zarzadzania rozwojem oprogramowania (2 godz.)
Ztozono$¢, bledy i poka—yoke w procesach rozwoju oprogramowania, Pomyiki jako
przyczyny defektow oprogramowania, ocena ryzyka, analiza przyczyn i skutkow biedow
w dziedzinie oprogramowania.

6. Bezpieczenstwo systemow telekomunikacyjnych - wprowadzenie do podstawowych
pojec i zagadnien (2 godz.).
Model komunikacji w ujeciu podstawowych mechanizméw podnoszacych poziom
zabezpieczen. Pojecia zwigzane z bezpieczenstwem w telekomunikacji. Jak operatorzy
dbaja o zabezpieczenia transmisji — czy w ogodle o to dbaja? Przyktady wykorzystania
sprzetowych rozwigzan.

7. Mechanizmy i protokoly bezpieczenstwa (4 godz.).
Omoéwienie aktualnych mechanizméw oraz protokoldw. Architektura stosowanych
rozwigzan. Wplyw zagrozen na polityki bezpieczenstwa w sieciach intra i internet.
Rozsadny balans zabezpieczen. Kierunki rozwoju standaryzacji po uwzglednieniu
doswiadczen uzytkownikow koncowych.

8. Bezpieczenstwo w mediach bezprzewodowych (2 godz.).
Ataki na bezprzewodowe sieci publiczne oraz sieci prywatne. Podstawowe zagrozenia w
ujeciu  uzytkownika koncowego. Rodzaje dostgpnych mechanizméw sprzetowych.
Podstawowe btedy konfiguracji weztéw bezprzewodowych.

9. Bezpieczenstwo w relacji do modelu ISO/OSI (2 godz.).

(@) Bezpieczenstwo warstwy fizycznej: tendencje i nowe metody zabezpieczen -
zastosowanie  zwielokrotnienia  MIMO,  wykorzystanie inteligentnych  anten,
wykorzystanie pseudolosowosci w przetwarzaniu sygnatéw i zarzadzaniu kanalami
komunikacyjnymi.

(b) Techniki szerokopasmowe: modulacje cyfrowe, uklady nadajnikéw (modulatorow) i
odbiornikow (demodulatoréw), funkcja autokorelacji oraz widmowa gestos¢ mocy dla
sygnatéw pseudolosowych PN; systemy szerokopasmowe typu BPSK; systemy
szerokopasmowe FH.

(c) Wielodostep kodowy typu CDMA: model systemu komunikacyjnego, interferencje i
zaklocenia sgsiedniokanalowe wilasne oraz celowe, kryteria wyboru sekwencji
pseudolosowych PN.
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10.

11.

12.

13.

Mechanizmy zapobiegania podrabianiu moduléw sprzetowych i zabezpieczanie
rdzeni IP (2 godz.)

Zagrozen zwigzanych z podrabiania modutow sprzetowych. Rodzaje podrabiania
moduléw sprzgtowych (remarked, overproduced, clonned, tempered, itp.). Metody
wykrywania. Techniki zapobiegania.

Funkcje fizycznie nieklonowalne PUF i generatory losowe TRNG (2 godz.)
Koncepcja funkcji fizycznie nieklonowalnych (Physically Unclonable Function). Zasady
dziatania i wykorzystywane mechanizmy. Zastosowania. Generatory TRNG (True
Random Number Generator). Zasady dziatania i1 wykorzystywane mechanizmy.
Zastosowania

Ataki na moduly sprzetowe i zapobiegnie im (2 godz.)

Rodzaje atakoéw (inwazyjne, nieinwazyjne, potinwazyjne). Reverse Engineering. Ataki
typu side-channel. Typy emisji side-channel. Sposoby wykorzystania informacji side-
channel. Sposoby zabezpieczania przed atakami side-channel

Trojany sprzetowe (2 godz.)

Czym s3 sprzg¢towe trojany. Klasyfikacja sprzetowych trojandéw i1 zagrozenia z nimi
zwigzane. Problem zaufania w procesie wytwarzania sprzgtu (IC/IP Trust Problem).
Sposoby detekcji 1 izolacji  sprzgtowych trojandw. Zapobieganie wprowadzeniu
sprzgtowych trojanéw do uktadu.

CWICZENIA:

LABORATORIA:

PROJEKT:

W ramach projektu zespot 2-3 osobowy bedzie miat za zadanie przeanalizowaé wybrane
zagadnienie zwigzane z bezpieczenstwem systemu lub oprogramowania, poda¢ konkretne
rozwigzanie w postaci procedur, oprogramowania lub zalecen. Realizacja zadania bedzie
obejmowata 3 etapy: przeprowadzenie analizy literaturowej i opracowanie koncepcji
rozwigzania, zaprojektowanie i realizacje oraz weryfikacje rozwigzania z analiza
efektywnosci. Kazdy etap zaliczany bedzie na podstawie raportu. Istotne bedzie
prowadzenie dokumentacji projektu oraz przygotowanie prezentacji wynikow projektu.
W drugiej grupie tematycznej projektoéw zespoty 2 osobowe beda bada¢ odpornosé
protokotéow 1 mechanizméw komunikacyjnych w oparciu o ich analiz¢ przy uzyciu
wybranego oprogramowania np. Nmap/Nessus/Wireshark/... Celem jest zapoznanie
studentow z podstawami analizy komunikacji pakietowej oraz uswiadomienie
podstawowych zagrozen wynikajacych z bledow projektowania protokotow.

ZAJECIA ZINTEGROWANE:
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Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main objective of the course is to introduce students to the basics of system and
application security. Aspects of hardware and software security will be discussed. The
concepts of local and network cyberattack detection systems, attacks prevention methods
and tools for security analysis and monitoring will be presented.

Egzamin: nie

Literatura i oprogramowanie:

Materiaty do zaje¢ — slajdy, opracowania, artykuty

Ksigzki:

1.

10.

11.

A. J. White, B. Clark: Blue Team Field Manual; CreateSpace Independent Publishing
Platform; ISBN 978-1541016361

B. Clark: Red Team Field Manual; CreateSpace Independent Publishing Platform; ISBN
978-1494295509

A. Harper et al.: Gray Hat Hacking: The Ethical Hacker's Handbook, 5" Ed.; McGraw-
Hill Education; ISBN 978-1260108415

J. Luttgens, M. Pepe, K. Mandia: Incident Response & Computer Forensics, 3" Ed.;
McGraw-Hill Education; ISBN 978-0071798686

SP 800-61: Computer Security Incident Handling Guide; Rev.2; 2012; US NIST

C. Hadnagy: Social Engineering: The Art of Human Hacking; John Wiley & Sons; 1st
edition, ISBN: 978-0470639535

Georgia Weidman: Bezpieczny system w praktyce. Wyzsza szkota hackingu i testy
penetracyjne (Penetration Testing: A Hands-On Introduction to Hacking), ISBN: 978-83-
283-0352-2, 9788328303522

Steve Suehring: Zapory sieciowe w systemie Linux. Kompendium wiedzy o nftables. 1V,
(Linux Firewalls: Enhancing Security with nftables and Beyond (4th Edition)), ISBN:
978-83-283-1297-5, 9788328312975

Peter Kim: Bezpieczenstwo systemow informatycznych (The Hacker Playbook: Practical
Guide To Penetration Testing), ISBN: 978-83-283-0384-3, 9788328303843

Bruce Dang, Alexandre Gazet, Elias Bachaalany, Sébastien Josse: InZynieria odwrotna w
praktyce. Narzedzia i techniki (Practical Reverse Engineering: x86, x64, ARM, Windows
Kernel, Reversing Tools, and Obfuscation), ISBN: 978-83-283-0678-3, 9788328306783
William Stallings, Lawrie Brown: Bezpieczenstwo systemow informatycznych. Zasady i
praktyka. Wydanie IV. Tom 1 (Computer Security: Principles and Practice (4th Edition),
tom 1), ISBN: 978-83-283-4299-6, 9788328342996

Oprogramowanie:

1.
2.

Systemy operacyjne Windows, Linux — wersje klienckie i serwerowe;

Oprogramowanie open source i komercyjne do realizacji zadan praktycznych w ramach
zajec projektowych:

- narzedzia do bada¢ odpornos¢ protokotéw 1 mechanizméw komunikacyjnych,
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- narzedzia do emulacji systemow;
- narzg¢dzia do monitoringu systemow, sieci i uzytkownikow;
- narzedzia do wykonywania aktywnych testow bezpieczenstwa systemows;

Wymiar godzinowy zajeé: W C L P
30 — - 15

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— zajecia projektowe; w ramach tych zajec¢ student(ka), korzystajac z oprogramowania
(ktore jest dostepne w laboratorium, ale moze by¢ takze zainstalowane na prywatnym
komputerze studenta), wykorzystujac podang przez prowadzacego specyfikacje
problemu, opracowuje koncepcje realizacji, projektuje, przeprowadza weryfikacje i
optymalizacj¢ oraz wykonuje realizacje systemu z wykorzystaniem dostgpnych
platform do prototypowania; student(ka) moze ponadto uczestniczy¢ w prowadzonych
co tydzien w wymiarze 1 godz. konsultacjach.

Sprawdzanie zatozonych efektow ksztalcenia realizowane jest przez:
— ocen¢ wiedzy i umiej¢tnosci zwigzanych z realizacjg zadan projektowych — oceng
sprawozdan z realizacji projektu (poszczegdlnych etapow projektowych),
— oceng wiedzy i umiejetnosci wykazanych na testach pisemnym o charakterze
problemowym (w czasie testow student/ka moze korzysta¢ z dowolnych materiatow
dydaktycznych oraz komputera),

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 50 godz., w tym

— obecnos¢ na wyktadach: 30 godz.,

— udzial w konsultacjach zwigzanych z realizacjq projektu: 15 godz. (zaktadamy, ze
student korzysta z konsultacji dotyczqcych zainstalowania, uruchomienia i
korzystania z oprogramowania, a ponadto z ,,regularnych” konsultacji 8 razy w
semestrze),

— udzial w konsultacjach przedegzaminacyjnych: 2 godz.,

— obecnos¢ na egzaminie: 3 godz. (pomijamy ew. egzamin ustny)

2. praca wlasna studenta — 55 godz., w tym

— analiza literatury i materiatow wykladowych zwigzana z przygotowaniem do
kolejnych wyktadow i realizacji projektow: 15 godz.

— realizacja projektu: 30 godz. = 3 x 10 godz. (3 etapy: opracowanie koncepciji,
projektowanie i optymalizacja, realizacja systemu na platformie docelowej i
weryfikacja)

— przygotowanie do testow: 10 godz.

Laczny naklad pracy studenta wynosi 105 godz., co odpowiada 4 pkt. ECTS.
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Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli

akademickich: 2 pkt. ECTS, co odpowiada 50 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢¢ o charakterze
praktycznym: 2 pkt. ECTS (co odpowiada 55 godz. realizacji projektu)

Efekty ksztalcenia/uczenia si¢:

odniesienie do

efekty ksztalcenia/uczenia sie forma zajec/ wzfof?l?a?:'i efektéw uczenia
technika ksztatcenia (ogen )*J sie

student, ktéry zaliczyt przedmiot: y dla programu
WIEDZA
wl: ma wiedze dotyczgcg fundamentalnych poje¢ z | wyktad + projekt projekt, w07
zakresu bezpieczenstwo systemow i kololwium w09
oprogramowania W12
w2: ma wiedze z zakresu mechanizmow wyktad + projekt kololwium W04
stosowanych w ztosliwym oprogramowaniu W07
dotyczgcych bezpieczenstwa systemow
w3: ma podstawowg wiedze z zakresu testow wyktad kololwium W07
penetracyjnych
w4: ma podstawowg wiedze metodyki procesu wyktad + projekt projekt, W07
zarzgdzania bezpieczenstwem systemow i kololwium W08
oprogramowania
wbh: ma podstawowg wiedze z obszaru srodkéw wyktad + projekt projekt,
technicznych zapewniajgcych bezpieczenstwo kololwium w07
systeméw i oprogramowania
w6: ma podstawowg wiedze z zakresu modelowania | wyktad + projekt projekt, w07
zagrozen systemow i oprogramowania kololwium W12
UMIEJETNOSCI
ul: potrafi przygotowac srodowisko pracy systeméw | wykiad projekt U03
i oprogramowania
u2: potrafi wykorzystywaé podstawowe narzedzia wyktad projekt
do przeprowadzenia testow bezpieczenstwa uo3
systeméw i oprogramowania
u3: potrafi modelowac zagrozenia zgodnie z wyktad projekt uo4
metodyka zarzadzania jakoscig oprogramowania uo7
u4: potrafi stosowac srodki techniczne wyktad projekt
zapewniajgce bezpieczenstwo sieci, systemow, uos8
oprogramowania i uzytkownikéw
u5: potrafi rozwigzywac zadania formutowane na projekt projekt U09
biezgco, komunikowac¢ wnioski i opinie, prowadzi¢

: o L ull
na ich temat dyskusje i przekonywac innych
u6: potrafi przygotowac i przeprowadzi¢ prezentacje | projekt projekt
dotyczgcg zagadnien technicznych zwigzanych z u10
problemem rozwigzywanym na biezgco
u7: potrafi krytycznie analizowa¢ dostepng literature | projekt projekt uo1
z zakresu domeny wiedzy
KOMPETENCJE SPOLECZNE
ks1l: ma swiadomos¢ koniecznosci komunikowania wyktad + projekt projekt KS03
sie z otoczeniem, takze pozazawodowym, w sposéb

; ; KS01

zrozumiaty dla odbiorcy
ks2: ma orientacje zawodowg w obszarze inzynierii wyktad + projekt projekt
systeméw i oprogramowania i jest Swiadomy KS03

procesu uczenia sie w kierunku zwiekszania
kompetencji w tym obszarze

Uwagi:
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Data i podpis autora (kierownika zespolu autorskiego):



