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Gléwnym celem przedmiotu jest zaznajomienie studentow(ek) z podstawami
projektowania i realizacji sprz¢towych systemow cyfrowych. Omoéwione zostang
metodyki projektowania takich systemow, ich optymalizacji i weryfikacji. Przedstawione
zostang sposoby modelowania kombinacyjnych i sekwencyjnych uktadow cyfrowych z
uzyciem jezyka HDL. Zaprezentowane zostang koncepcje dotyczace projektowania na
poziomie RTL z uzyciem metodyki ASM oraz projektowania hierarchicznego.
Przedstawione zostang zagadnienia dotyczace zastosowania systemoOw sprzetowych w
cyberbezpieczefistwie oraz projektowania sprzetowych systemoéw cyfrowych z
uwzglednieniem cyberbezpieczenstwa.

Istotnym elementem przedmiotu jest projekt, w ramach ktérego zespoty projektowe beda
mialy za zadanie zaprojektowanie, weryfikacje i uruchomienie na platformie prototypowej
wyposazonej w uklad programowalny sprz¢towego systemu cyfrowego. Projektowany
system bedzie taczyt zagadnienia z obszar cyberbezpieczenstwa z zagadnieniami z takich
obszaréw, jak DSP (Digital Signal Processing), SDR (Software-Defined Radio), SDN
(Software-Defined Networking), itp. Projekt realizowany bedzie etapowo, kazdy etap
zaliczany bedzie na podstawie raportu.

Tresc¢ ksztalcenia:

WYKLADY:
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1. Uklady cyfrowe — klasyfikacja, technologie wytwarzania, specyfika projektowania
(2 godz.)
Klasyfikacja uktadéw cyfrowych (uktady katalogowe, uktady specjalizowane ASIC,
uklady programowalne (FPLD). Etapy procesu projektowego. Style projektowania
uktadéw cyfrowych. Przyktad syntezy uktadu cyfrowego realizujagcego prosty algorytm.
Porownanie metodologii  projektowania uktadu cyfrowego 2z projektowaniem
oprogramowania. Komputerowe projektowanic. Narzedzia CAD. Architektury
nowoczesnych systemow cyfrowych: System on a Chip (SoC), Multiprocessor System on
a Chip (MPSoC), Network on Chip (NoC). Ogélne zagadnienia zwigzane z
cyberbezpieczenstwem w kontekécie procesu projektowania i wytwarzania oraz
podstawowe podatno$ci sprzetu, czyli luki w zabezpieczeniach lub niepozadane
funkcjonalnos$ci (backdoory).

2. Modelowanie systemoéw cyfrowych (2 godz.)
Sposoby reprezentacji liczb w zapisie binarnym (NKB, U2, zapis statopozycyjny oraz
zmiennopozycyjny). Podstawowe dzialania arytmetyczne na liczbach przedstawionych

binarnie.
Sposoby opisu 1 modelowania systemow cyfrowych. Diagram "Y". Cyfrowe
kombinacyjne i sekwencyjne bloki funkcjonalne wykorzystywane w syntezie

strukturalnej uktadéw cyfrowych.

3. Zasady specyfikacji ukladow cyfrowych — jezyki opisu sprzetu (2 godz.)
Ograniczenia tradycyjnych jezykow programowania. Zastosowania jezykow HDL
(Hardware Description Language). Cechy jezykéw HDL. Podstawowe koncepcje na
przyktadzie jezyka VHDL. Opis strukturalny. Opis behawioralny. Testbench.
Konfiguracja. Elementy jezyka VHDL. R6zne sposobow opisu projektowanego systemu.

4. Modelowanie logiki kombinacyjnej (2 godz.)
Sposoby realizacji logiki kombinacyjnej z wykorzystaniem struktur jezyka VHDL.
Sposoby implementacji podstawowych kombinacyjnych blokow funkcjonalnych, t;j.
multipleksery dekodery, moduty opisane tablica prawdy i réwnaniami boolowskimi.
Parametry czasowe ukladow kombinacyjnych. Pojecie Sciezki krytycznej (topologicznej,
rzeczywistej, falszywe;).

5. Modelowanie logiki sekwencyjnej (2 godz.)
Wykorzystanie elementow pamigciowych. Model uktadu sekwencyjnego. Sposoby opisu
sekwencyjnych blokow funkcjonalnych. Liczniki. Sposoby realizacji logiki sekwencyjne;j
z wykorzystaniem struktur jezyka VHDL. Sposoby implementacji podstawowych
sekwencyjnych blokéw funkcjonalnych, tj. rejestry, automaty, liczniki. Rejestry
przesuwajace jako generatory pseudolosowe.

6. Projektowanie hierarchiczne i zaawansowane zagadnienia syntezy ukladéow
cyfrowych (4 godz.)
Przedstawienie metodologii projektowania hierarchicznego (bottom-up itop-down).
Moduty parametryzowane. = Wykorzystanie pakietow. Zaawansowane metody
optymalizacji uktadow kombinacyjnych 1 sekwencyjnych FSM. Wplyw metod
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optymalizacji na parametry uktadu (wielko$¢ zasobow, czestotliwo$¢ pracy, pobor mocy,
itp). Podstawowe informacje o atakach wykorzystujace wiedz¢ 0 parametrach uktadu
(side-channel attack) i metodach zapobiegania im.

Projektowanie ukladow z wykorzystaniem FSM i ASM (4 godz.)

Zastosowanie automatow FSM i diagramow ASM do projektowania synchronicznych
uktadéw cyfrowych. Pojecia: ripple and/or gated clocks,clock skew, clock enable.
Dystrybucja sygnalu zegara. Sprzgtowa realizacja protokotéw komunikacyjnych na
prostym przyktadzie. Synchronizacja migdzysymbolowa. Synchronizacja
migdzyramkowa. Generacja sekwencji. Sposoby wspoétdziatania automatow w systemie
cyfrowym. Obstuga portow dwukierunkowych. Wykorzystanie specjalizowanych blokoéw
na przyktadzie pami¢ci RAM. Domeny zegarowe i komunikacja mig¢dzy nimi.

Sprzetowa realizacja wybranych algorytmow cyfrowego przetwarzania sygnalow i
informacji (4 godz.)

Sprzgtowa realizacja operacji MAC. Wyznaczanie warto$ci wybranych funkcji
arytmetycznych na przyktadzie pierwiastka kwadratowego. Modulacja i demodulacja
cyfrowa. Kody korekcyjne.

Zaawansowane metody projektowania (4 godz.)

Rozne sposoby projektowania ukladéw cyfrowych. Strukturalna realizacja przeplywu
danych. Rozwijanie petli (loop unrolling). Uktad sterujacy -uktad operacyjny. Diagramy
ASM. Diagramy ASMD. Operacje RT realizowanew trybie Mealy'ego. Wspoldzielenie
zasobow. Potokowanie. Synteza HLS (High-level synthesis). Kosynteza sprzetowo-
programowa (Hardware/Software co-design).

Sprzetowa realizacja funkcji kryptograficznych (4 godz.)

Realizacja podstawowych przeksztatcen kryptograficznych (permutacja, podstawienie).
Realizacja prostego szyfru strumieniowego z wykorzystaniem generatora RNG.
Realizacja szyfru blokowego na podstawie algorytmu DES. Wplyw zaawansowanych
metod projektowania na wydajno$¢ szyfrowania. Integracja rdzenia DES z procesorem
typu SoftCore.

CWICZENIA:

LABORATORIA:

Zajecia laboratoryjne s3 wprowadzeniem do projektu realizowanego w ramach
przedmiotu. Maja one za zdanie zapoznanie studentéw(ek) z procesem projektowym z
wykorzystaniem specjalistycznych narzgdzi CAD 1 platform do prototypowania
wyposazonych w uktady programowalne FPGA. Podzielono je na 3 czesci tematyczne:

1. Zapoznanie z projektowaniem sprzetowych systemow cyfrowych z wykorzystaniem
narzedzi CAD. Zaprojektowanie prostego uktadu cyfrowego, przeprowadzenie
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weryfikacji funkcjonalnej z uzyciem symulatora i uruchomienie na platformie do
prototypowania.

2. Wykorzystanie metodyki ASM do sprzgtowej realizacji algorytméw. Realizacja
wybranego algorytmu z wykorzystaniem koncepcji ASMD. Realizacja uktadu
sterujacego, uktadu operacyjnego i ich integracja.

3. Sprzetowa realizacja algorytmu jako Custom Instruction i jego integracja w systemie
mikroprocesorowym opartym na procesorze typu SoftCore.

PROJEKT:

W ramach projektu zesp6t 2-3 osobowy bedzie miat za zadanie opracowaé sprzetowa
realizacje systemu laczacego =zagadnienia z obszaru cyberbezpieczenstwa z
zagadnieniami z takich obszarow, jak DSP (Digital Signal Processing), SDR (Software-
Defined Radio), SDN (Software-Defined Networking), itp. Realizacja zadania bedzie
obejmowata 4 etapy: przeprowadzenie analizy literaturowej i opracowanie koncepcji
rozwigzania, opracowanie modelu referencyjnego i modelu bit accurate, zaprojektowanie
I weryfikacje funkcjonalng modelu sprzgtowego z analizg efektywnosci oraz realizacje
systemu z wykorzystaniem platformy sprz¢towej wyposazonej w uklad FPGA. Kazdy
etap zaliczany bedzie na podstawie raportu. Istotne bedzie prowadzenie dokumentacji
projektu oraz przygotowanie prezentacji wynikow projektu.

ZAJECIA ZINTEGROWANE:

Tre$¢ ksztalcenia - streszczenie w jez. angielskim:

The main objective of the course is to introduce students to the basics of design and
implementation of hardware digital systems. The course presents design methodologies,
optimization and verification methods. The methods for modeling combinational and
sequential circuits using HDL will be discussed. Topics related to application of hardware
digital systems in cybersecurity and design for cybersecurity will be presented.

Egzamin: NIE

Literatura i oprogramowanie:
e Slajdy do wykladu, materialy uzupeiniajace w postaci zadan interaktywnych oraz
demonstracji obrazujacych omawiane zagadnienia,

o Ksigzki:
1. Pong P. Chu. (2006). RTL Hardware Design Using VHDL.: Coding for Efficiency,
Portability, and Scalability. Wiley-IEEE Press.
2. Uwe Meyer-Baese. (2007). Digital Signal Processing with Field Programmable
Gate Arrays. 10.1007/978-3-540-72613-5.
3. Peter J. Ashenden. (2008) Digital Design: An Embedded Systems Approach Using
Verilog. Elsevier Science.
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4. Richard S. Sandige. (2011). Fundamentals of Digital and Computer Design with
VHDL. McGraw Hill Higher Education.

Internet

Oprogramowanie:
1. Oprogramowanie CAD do projektowania uktadow cyfrowych
2. Oprogramowanie do symulacji uktadow cyfrowych
3. Oprogramowanie do syntezy i optymalizacji

Wymiar godzinowy zajeé: W C L P

30 - 15 15

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujgce formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— zajecia laboratoryjne W wymiarze 1 godz. tygodniowo zorganizowane w 3 zajecia
laboratoryjne.

— zajecia projektowe; w ramach tych zajec¢ student(ka), korzystajac z oprogramowania
(ktore jest dostgpne w laboratorium, ale moze by¢ takze zainstalowane na prywatnym
komputerze studenta), wykorzystujac podang przez prowadzacego specyfikacje
system, opracowuje koncepcje realizacji, projektuje, przeprowadza weryfikacje i
optymalizacj¢ oraz wykonuje realizacj¢ systemu z wykorzystaniem jednej z
dostepnych platform do prototypowania; student(ka) moze ponadto uczestniczy¢ w
prowadzonych co tydzienh w wymiarze 1 godz. konsultacjach.

Sprawdzanie zatozonych efektéw ksztalcenia realizowane jest przez:

— ocen¢ wiedzy 1 umiejetno$ci zwigzanych z realizacja zadan projektowych — ocene
sprawozdan z realizacji projektu (poszczegdlnych etapow projektowych),

— ocen¢ wiedzy i1 umiejetnosci wykazanych na egzaminie pisemnym o charakterze
problemowym (na egzaminie student moze korzysta¢ z dowolnych materialow
dydaktycznych oraz komputera) oraz — w przypadkach watpliwo$ci co do oceny — na
egzaminie ustnym,

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 65 godz., w tym

— obecnos¢ na wyktadach: 30 godz.,

— obecnos¢ na zajeciach laboratoryjnych:15 godz.,

— udzial w konsultacjach zwigzanych z realizacjq projektu: 16 godz. (zaktadamy, ze
student korzysta z konsultacji dotyczqcych zainstalowania, uruchomienia i
korzystania z oprogramowania wspomagajgcego projektowanie, a ponadto z
., regularnych’ konsultacji 8 razy w semestrze),

— udzial w konsultacjach zwigzanych z realizacjg miniprojektow (zadan domowych),
zagadnien poruszanych na wykladzie: 4 godz.

2. praca wlasna studenta — 83 godz., w tym
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— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do
kolejnych wyktadow, zajec¢ laboratoryjnych i realizacji projektow: 25 godz.

— realizacja projektu: 30 godz. = 4 x 10 godz. (4 etapy: opracowanie koncepciji,
opracowanie modelu referencyjnego i modelu bit accurate , projektowanie,
weryfikacja i optymalizacja, realizacja systemu na platformie sprzetowej),

— przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 124 godz., co odpowiada 5 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,5 pkt. ECTS, co odpowiada 65 godz. kontaktowym.

Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 3 pkt. ECTS co odpowiada 83 godz. zaje¢ laboratoryjnych i projektowych

oraz przygotowaniu do tych zajgc¢.

EFEKTY KSZTALCENIA/UCZENIA SIE

odniesienie do

efekty ksztalcenia/uczenia sie forma zajeé/ spo§ob .. |efektow uczenia
: . weryfikacji .
technika ksztalcenia (oceny)* sie
dla programu
WIEDZA
wl: ma podstawowg wiedze o etapach procesu wyktad + projekt + projekt, wo4
projektowego systemow cyfrowych laboratorium laboratorium, W09
kololwium W10
w2: ma podstawowg wiedze o ogdinych
zagadnieniach zwigzanych z . . wo4
cygerbezpieczer'lstv?/em zv kontekscie procesu wyklad + projekt kplr oljekt, W09
projektowania i wytwarzania oraz podstawowych ololwium w10
podatnos$ciach sprzetu
w3: ma wiedze o sposobach modelowania wykfad + projekt + projekt,
systemoéw cyfrowych w wykorzystaniem jezykow laboratorium laboratorium, wo4
HDL kololwium
w4: ma wiedze o metodach optymalizacji i ich
wptywie i na parametry uktadu oraz podstawow; . . W04
wiezze o atakach Wyl?c/)rzystujacych znajomos¢ ? wyktad + projekt kplr oljekt, W09
parametréw ukfadu (side-channel attack) i ololwium W10
metodach zapobiegania im.
w5: ma wiedze o zaawansowanych metodach wyktad + projekt projekt, W04
projektowania systeméw cyfrowych kololwium
w6: ma podstawowg wiedze o sprzetowej realizacji . . wo4
algorytmow kryptog?aficzny?:h ¢ ) : wykiad + projekt kprOJekt, w09
ololwium
W10
UMIEJETNOSCI
ul: potrafi przygotowac srodowisko pracy wyktad + laboratorium laboratorium U03
u2: potrafi opracowac koncepcije i sprzetowg uo1l
realizacje systemu tgczacego zagadnienia z wyktad + projekt + projekt + uo3
obszaru cyberbezpieczenstwa z zagadnieniami z laboratorium laboratorium uos8
obszaréw takich, jak np. DSP, SDR, SDN, itp. uo9
u2: _potrgfi przeprowadzi¢ wersyfikacje sprzetowej wyklad + projekt + projekt + uo3
realizacji systemu | X . uos
aboratorium laboratorium U09
u3: _potrgfl przygotowaé¢ dokumentacje sprzetowej wyktad + projekt projekt u10
realizacji systemu
KOMPETENCJE SPOLECZNE
ksl: rozumie potrzebe statego aktualizowania i wyktad + projekt + _ KS01

wzbogacania posiadanej wiedzy

laboratorium
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