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Minimalny numer semestru: 5
Wymagania wstepne, zalecane przedmioty poprzedzajace: n/d
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Powod zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Glownym celem przedmiotu jest wprowadzenie studentéw do kryminalistyki cyfrowej
jako interdyscyplinarnej dziedziny inzynierii cyberbezpieczenstwa, ktdéra wymaga
stosowania wielu technik poznawanych w ramach innych przedmiotéw fundamentalnych
kierunku Cyberbezpieczenstwo.

W ramach przedmiotu omoéwione zostang zagadnienia dotyczace kryminalistyki w §wiecie
cyfrowym obejmujacym sieci, systemy i uzytkownikow. Zostanie dokonany przeglad
gtéwnych technik 1 procedur pozyskiwania danych cyfrowych z systeméw sprzetowo-
programowych oraz sieci. W nastgpnym kroku omdwione zostang techniki analizy tych
danych w kierunku ustanowienia wiarygodnych dowodow cyfrowych w postgpowaniach
sagdowych czy sporach prywatnych. Kazdy obszar kryminalistyki cyfrowej zostanie
scharakteryzowany wlasciwymi S$rodkami technicznymi 1 nietechnicznymi. Ponadto
przedmiot stanowi interdyscyplinarne polaczenie nabytej wiedzy i umiej¢tnosci podczas
innych przedmiotéw na kierunku Cyberbezpieczenstwo.

Zalozeniem prowadzenia przedmiotu jest ukierunkowanie si¢ na nauke praktyczng.
Zajecia wyktadowe beda w wickszosci poswiecone studiowaniu rzeczywistych sytuacji, w
ktorych realizuja si¢ omawiane zagadnienia. Zajgcia laboratoryjne beda oparte o
wykonywanie praktycznych zadan inzynierskich ilustrujacych zagadnienia wyktadowe.
Celem laboratorium jest praktyczne wprowadzenie studentow do systemowe;j
kryminalistyki cyfrowej. Zadania laboratoryjne beda dotyczyly pozyskiwania dowodow
cyfrowych z sieci i systemow, analizy dowodoéw cyfrowych oraz zarzadzania incydentami
naruszen bezpieczenstwa komputerowego. W ramach zaje¢ projektowych studenci beda
realizowaé zadanie typu studium przypadku na Zywo z zakresu projektowania procesow
zarzadzania incydentami naruszen bezpieczenstwa sieci, systemow i uzytkownikow.
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Ponadto przygotujg krytyczng analize materialow zrodtowych z zakresu kryminalistyKi
cyfrowe;j.

Tresé ksztalcenia:
WYKLADY:

1. Wprowadzenie do kryminalistyki cyfrowej (2 godz.)

Pojecia podstawowe; charakterystyka dziedziny; specjalizacje w ramach kryminalistyki
cyfrowej: komputerowa, sieciowa, urzadzen mobilnych, analityczna; Digital Forensics
jako element zarzadzania cyberbezpieczenstwem; wykorzystanie kryminalistyki
cyfrowej: dochodzenia $ledcze sadowe, wywiad gospodarczy, compliance, spory
prywatne, audyty wewngtrzne organizacji, $ledztwa prywatne, fraudy; kryminalistyka
cyfrowa jako ogdlny proces ustalania tozsamos$ci atakujacych bezpieczenstwo w
cyberprzestrzeni;

2. Aspekty prawne i spoleczne kryminalistyki cyfrowej (2 godz.)

Standardy prowadzenia cyfrowych dochodzen $ledczych w kontek$cie legalnosci;
standardy prowadzenia cyfrowych dochodzen $ledczych w kontek$cie sektora
prywatnego; aspekty prawne dziatalno$ci w zakresie cyfrowych dochodzen $ledczych;
etyka dziatan specjalisty od digital forensics; stosowanie technik kryminalistyki cyfrowej
w sektorze prywatnym: wywiad gospodarczy, compliance, spory prywatne, audyty
wewnetrzne organizacji, $ledztwa prywatne, fraudy; studia przypadkéw realnych
projektéw kryminalistyki cyfrowej — publiczny proces sadowy, spdr prywatny,
naduzycia, dziennikarstwo §ledcze; inzyniera spoteczna w kryminalistyce cyfrowe;;

3. Metodyki pracy w kryminalistyce cyfrowej (2 godz.)
Procedury $ledcze; kolekcjonowanie i pozyskiwanie danych; egzaminowanie cyfrowych
dowodéw $ledczych w kontek$cie wiarygodnos$ci; raportowanie $ledztwa cyfrowego;
przeglad narzedzi specjalisty kryminalistyki cyfrowe;;

4. Kryminalistyka cyfrowa w kontekscie systeméw sprzetowo-programowych (4 godz.)
Pozyskiwanie danych §ledczych z pamigci urzadzen cyfrowych — komputery, urzadzenia
mobilne: metody, zabezpieczanie materialtu dowodowego, praca z materialem
dowodowym, akwizycja danych; pozyskiwanie danych $ledczych z systemow plikow:
metody, zabezpieczanie materialu dowodowego, praca z materialem dowodowym,
akwizycja danych;

5. Kryminalistyka cyfrowa w kontekscie sieci (4 godz.)
Pozyskiwanie danych $ledczych jako strumieni komunikacji: kontekst sieci, systemow i
uzytkownikéw; przechwytywanie sieciowych strumieni komunikacji — sieci przewodowe
LAN i bezprzewodowe (WiFi, GSM/3G/4G/5G, NFC, ZigBee); Czyszczenie danych,
parsowanie i wlasciwa interpretacja strumieni komunikacji; analiza pakietow — techniki i
narzedzia;
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6. Analiza zlosliwego oprogramowania (6 godz.)

Podstawowe techniki przelamywania zabezpieczen systemdéw operacyjnych i systemow
komputerowych; przejmowanie kontroli i wykonywanie arbitralnego oprogramowania;
Ztosliwe oprogramowanie (malware): rodzaje, podstawowe pojecia, architektura; warsztat
analityka malware; wprowadzenie do klasycznych technik detekcji i analizy malware —
metody statyczne i dynamiczne; nowe techniki detekcji i analizy malware; techniki
unikania detekcji i utrudniania analizy malware; sieci malware, czyli botnety:
podstawowe pojecia, elementy, architektura; analiza i detekcja botnetow (w kontek$cie
analizy malware); ukrywanie kanatow C&C; trendy i case study: ransomware, 10T
botnets, cryptojacking, steganografia, botnet-as-a-service;

7. Analityczna kryminalistyka cyfrowa (6 godz.)
Techniki 1 metody analizy pozyskanych materialow ze zrodet cyfrowych (sprzet,
oprogramowanie, sieci); metodyki analitycznego ustanawiania dowodow cyfrowych;
Przetamywanie technik utrudniajacych cyfrowg analiz¢ §ledcza (anti-forensics); Big Data
w kontekscie kryminalistyki cyfrowej: odkrywanie gléwnych aktoréw zagrozen w
duzych zbiorach danych; Techniki poszukiwan i prowokacji atakujacych: bialty wywiad,
Dark Web, honeypots/honeynets;

8. Zarzadzanie incydentami naruszen bezpieczenstwa komputerowego (4 godz.)
Incydent naruszenia bezpieczenstwa komputerowego;, metodyki i architektury
zarzadzania incydentami naruszen bezpieczenstwa komputerowego; Zarzadzanie
cyberbezpieczenstwem:  Threat  Intelligence, SOC/CERT/CSIRT, zarzadzanie
incydentami, metodyki modelowania ryzyka i1 oceny zagrozen w cyberprzestrzeni; Digital
Forensics w kontekscie Intrustion Kill Chain;

CWICZENIA:

LABORATORIA:

W ramach projektu studenci w zespotach 2-osobowych beda mieli do wykonania 4

zadania praktyczne positkujac si¢ instruktazem Prowadzacego w zakresie:

1) Metod cyfrowej kryminalistyki $ledczej w zakresie systemow sprzetowo-
programowych: pozyskiwanie danych cyfrowych z urzadzen, pamigci i systemow
plikow na potrzeby ustanowienia dowodow cyfrowych;

2) Metod cyfrowej kryminalistyki $ledczej w zakresie strumieni komunikacji:
pozyskiwania danych z sieci przewodowych i bezprzewodowych, analizy i
interpretacji danych sieciowych;

3) Metod analizy ztosliwego oprogramowania statycznej i dynamicznej: analiza probek,
odkrywanie wektorow ataku i zastosowanych technik wykorzystania dziur w
systemach;

4) Zarzadzania incydentami naruszenia bezpieczenstwa komputerowego

Na kazde ¢wiczenie przewiduje 4 godziny pracy studenta.

PROJEKT:
W ramach projektu zespoty 2-osobowe beda miaty do wykonania projekt z zakresu
zastosowania technik analitycznych w kryminalistyki cyfrowej. W ramach zadania zespot
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opracuje rozwigzanie analityczne postawionego problemu ora implementuje proof-of-
concept swojego pomystu. Podsumowaniem prac begdzie raport przygotowany zgodnie ze
standardami dla cyfrowych dochodzen. Ponadto kazdy zespdt przeprowadzi prezentacje
ustng ze swoich prac.

Elementem projektu bedzie takze wykonanie przez kazdego studenta przedmiotu
krytycznego przegladu literatury naukowej, technicznej i biznesowej z zakresu zagadnien
cyfrowej kryminalistyki $ledczej, zwienczonej raportem.

ZAJECIA ZINTEGROWANE:
Tresc¢ ksztalcenia - streszczenie w jez. angielskim:

The course discusses issues related to forensic science in the digital world including
networks, systems and users. A review of the main techniques and procedures for
obtaining digital data from hardware and software systems and networks is presented. In
the next step, techniques for analyzing this data are discussed in the direction of
establishing reliable digital evidence in court proceedings or private disputes. Each area of
digital forensics is characterized by appropriate technical and non-technical means. In
addition, the subject is an interdisciplinary combination of acquired knowledge and skills
in other subjects in the field of Cybersecurity.

Egzamin: NIE

Literatura i oprogramowanie:
Materiaty do zaje¢ — slajdy, opracowania, artykuty

Ksigzki:

1. A. Harper et al.: Gray Hat Hacking: The Ethical Hacker's Handbook, 5™ Ed.; 2018;
McGraw-Hill Education; ISBN 978-1260108415

2. J. Luttgens, M. Pepe, K. Mandia: Incident Response & Computer Forensics, 3" Ed.;
2014; McGraw-Hill Education; ISBN 978-0071798686

3. SP 800-61: Computer Security Incident Handling Guide; Rev.2; 2012; US NIST

4. A. J. White, B. Clark: Blue Team Field Manual; 2017; CreateSpace Independent
Publishing Platform; ISBN 978-1541016361

5. B. Clark: Red Team Field Manual; 2014; CreateSpace Independent Publishing
Platform; ISBN 978-1494295509

6. M. Sikorski, A. Honig: Practical Malware Analisys: A Hands-on guide to dissecting
malicious software; 2012; No Starch Press; ISBN 978-1593272906

7. A. Ziaja: Praktyczna analiza powlamaniowa. Aplikacja webowa w $rodowisku Linux;
2017; PWN; ISBN 978-8301193478

Oprogramowanie:
- Systemy operacyjne Windows, Linux, MacOS — wersje klienckie i serwerowe;
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- Oprogramowanie open source i komercyjne do realizacji zadan praktycznych z
zakresu przedmiotu:
o profesjonalne oprogramowanie do kryminalistyki cyfrowej — EnCase
o oprogramowanie do kryminalistyki cyfrowej w zakresie systeméw sprzetowo-
programowych
o oprogramowanie do krymininalistyki cyfrowej w zakresie sieci i komunikacji
o oprogramowanie do analizy danych i Big Data

Wymiar godzinowy zajec: W C L P
30 - 15 15

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— zajecia laboratoryjne; w ramach tych zajec¢ student, korzystajac z oprogramowania |
sprz¢tu bedzie realizowatl wskazane zadania zwigzane z cyfrowa kryminalistyka
cyfrowa w kontek$cie sprzetowo-programowym oraz sieciowym, analiza ztosliwego
oprogramowania oraz zarzadzania incydentami naruszen bezpieczenstwa
komputerowego;

— zajecia projektowe; w ramach tych zajeé zespoty studentow beda wykonywaty zadanie
praktyczne zwigzane z metodami analitycznymi w cyfrowej kryminalistyce $ledcze;j.
Studenci przygotuja rozwigzania, raporty oraz podsumowuja prezentacje ustna.
Ponadto kazdy student bedzie mial za zadanie wykonanie krytycznego przegladu
literatury naukowej, technicznej i biznesowej z zakresu cyberbezpieczenstwa;

Sprawdzanie zatozonych efektéw ksztalcenia realizowane jest przez:

— oceng wiedzy i umiejetnosci zwigzanych z realizacja zadan laboratoryjnych — ocene
sprawozdan z realizacji zadan;

— ocen¢ wiedzy 1 umiejetnosci zwigzanych z realizacjg zadan projektowych — ocena
raportu i prezentacji z realizacji zadania praktycznego oraz raportu z przegladu
literatury;

— ocen¢ wiedzy 1 umiej¢tnosci wykazanych na egzaminie pisemnym o charakterze
problemowym oraz — w przypadkach watpliwo$ci co do oceny — na egzaminie ustnym,

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwigzanych z osiaggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 60 godz., w tym
— obecnos¢ na wyktadach: 30 godz.,
— obecnos$¢ na zajgciach laboratoryjnych: 16 godz.,
— obecnos¢ na zajeciach projektowych: 4 godz.,
— udziatl w konsultacjach zwigzanych z realizacja przedmiotu: 12 godz.

2. praca wlasna studenta — 77 godz., w tym

— analiza literatury i materiatéw wyktadowych zwigzana z przygotowaniem do
kolejnych wyktadow: 10 godz.
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— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do

laboratorium: 20 godz.

— realizacja projektu: 25 godz. (studium na zywo) + 12 godz. (analiza literatury i

przygotowanie raportu) = 37 godz..

— przygotowanie do kolokwium: 10 godz.

Laczny naklad pracy studenta wynosi 137 godz., co odpowiada 5 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli

akademickich: 2 pkt. ECTS, co odpowiada 60 godz. kontaktowym.

Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 3 pkt. ECTS (co odpowiada 26+57 = 83 godz. realizacji projektu i

laboratorium)

EFEKTY KSZTALCENIA/UCZENIA SIE

odniesienie do

efekty ksztalcenia/uczenia sie forma zajeé/ Spo.SOb . efektow
: . weryfikacji S
technika ksztatcenia (oceny)* uczenia si¢

student, ktéry zaliczyt przedmiot: dla programu

WIEDZA

W1: ma wiedze dotyczacg podstawowych pojec z wyktad + projekt + projekt, w07

zakresu kryminalistyki cyfrowej laboratorium laboratorium, w09
kololwium W12

W?2: ma podstawowag wiedze z zakresu wyktad + projekt + laboratorium, w07

uwarunkowan spoteczno-ekonomiczno-prawnych laboratorium kololwium w09

przestepstw w cyberprzestrzeni W12

W3: ma podstawowa wiedze z zakresu wyktad + laboratorium laboratorium

pozyskiwania i zabezpieczenia cyfrowego materiatu kololwium W07

dowodowego z réznych zrédet (systemy sprzetowo-

programowe, sieci)

W4: ma wiedze z zakresu analizowania cyfrowego wyktad + laboratorium laboratorium, W07

materiatu dowodowego kololwium

W5: ma wiedze z zakresu analizowania ztosliwego wyktad + laboratorium laboratorium,

oprogramowania: pozyskiwania materiatu, narzedzi, kololwium W07

technik analizy i technik przetamywania

mechanizmow anti-forensics

W6: ma wiedze z zakresu metod analitycznych wyktad + projekt projekt, W07

stosowanych w kryminalistyce $ledczej kololwium

W7: ma wiedze metodyki procesu zarzgdzania wyktad + laboratorium projekt,

incydentami + projekt laboratorium, wWo7
kololwium

W8: ma podstawowa wiedze z zakresu wyktad + laboratorium projekt, W07

modelowania zagrozen + projekt laboratorium, W12
kololwium

UMIEJETNOSCI

U1: potrafi przygotowac¢ srodowisko pracy analityka | wykfad + laboratorium laboratorium uo3

kryminalistyki Sledczej

U2: potrafi zabezpieczy¢ cyfrowy materiat wyktad + laboratorium laboratorium

dowodowy z oprogramowania, systeméw uos

operacyjnych, serwerow, dyskow i sieci

U3: potrafi przygotowac¢ srodowisko pracy analityka | wykfad + laboratorium laboratorium uo3

ztosliwego oprogramowania

U4: potrafi zabezpieczyé materiat ztosliwego wyktad + laboratorium laboratorium

oprogramowania i wykona¢ podstawowg analize uos

jego dziatania

US: potrafi modelowac¢ zagrozenia z wyktad + projekt projekt uo4

wykorzystaniem standardowych metodyk Uo7
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U6: potrafi stosowaé metody analityczne do wyktad + laboratorium Laboratorium uo4

pozyskanego cyfrowego materiatu dowodowego + projekt projekt uo7
uo8

U7: potrafi w podstawowym zakresie definiowac wyktad + laboratorium laboratorium Uo5

procesy zarzgdzania incydentami naruszenh Uo7

bezpieczenstwa sieci, systemow i uzytkownikow

U8: potrafi rozwigzywac¢ zadania formutowane na projekt projekt U09

biezgco, komunikowaé wnioski i opinie, prowadzi¢ U1l

na ich temat dyskusje i przekonywacé innych

U9: potrafi przygotowac i przeprowadzi¢ prezentacje | projekt projekt

dotyczacg zagadnien technicznych zwigzanych z u10

problemem rozwigzywanym na biezgco

U10: potrafi krytycznie analizowa¢ dostepna projekt projekt uo1L

literature z zakresu domeny wiedzy

KOMPETENCJE SPOLECZNE

KS1: ma $wiadomos¢ koniecznosci komunikowania wyktad + projekt + projekt +

sie z otoczeniem, takze pozazawodowym, w sposob | laboratorium laboratorium KS05

zrozumiatly dla odbiorcy

KS2: ma orientacje zawodowg w obszarze inzynierii | wyktad + projekt n/d

cyberbepieczenstwa i jest Swiadomy procesu KS01

uczenia sie w kierunku zwigkszania kompetencji w

tym obszarze

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego):



