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KOMUTACJA | ROUTING W INTERNECIE (KRI)
Internet Routing and Switching

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 4

Minimalny numer semestru: 4

Wymagania wstepne, zalecane przedmioty poprzedzajace: Ustugi i Aplikacje Internetu,
Sieci i Chmury Internetu

Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Celem przedmiotu jest zaznajomienie stuchaczy z architektura, dziataniem oraz praktyka
konfigurowania przetacznikow sieciowych oraz routerow w ztozonych sieciach operatorow
ISP (Internet Service Provider). Zakres wyktadu obejmuje najwazniejsze rozwiazania i
techniki wykorzystywane w sieci Internet oraz w operatorskich sieciach IP (IPv4 i IPv6) do
efektywnego transportu zagregowanych strumieni danych.

Tres¢ ksztalcenia:

WYKLADY:

Tres¢ wyktadu obejmie nastepujace zagadnienia.
Routing w sieciach IP:

e Routing wewnatrzsieciowy — zagadnienia zaawansowane. Mechanizm ECMP (Equal
Cost Multi Path) i jego zastosowania. Routing hierarchiczny — dziatanie i konfiguracja
protokotu OSPF (Open Shortest Path First) w sieci wieloobszarowej (multiple-area
OSPF routing) — komunikacja migdzy obszarami, typy obszaréw i wiadomosci.
Protokot OSPF v3 (IPv6) — roznice w stosunku do OSPF v2. Protokoét IS-1S
(Intermediate System to Intermediate System) — poréwnanie z protokotem OSPF
(podobienstwa i rdznice).

e Routing mi¢dzysieciowy. Organizacja sieci Internet i wymiana ruchu miedzy
operatorami ISP (Internet Service Provider). Protok6t BGP (Border Gateway
Protocol) — konfiguracja zaawansowana. Wiadomosci, procedury i bazy danych
protokotu BGP. Atrybuty $ciezek i ich zastosowania w tworzeniu regut routingu.
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Zastosowania atrybutu Community. Dobre praktyki w routingu miedzyoperatorskim
(agregacja adresow, filtrowanie prefiksow). Skalowalno$¢ sesji Internal BGP — Route
Reflector, konfederacja systemow autonomicznych, MPLS shortcuts (BGP free core).

Inzynieria ruchu w sieciach IP:

Technika MPLS (Multi Protocol Label Switching) i jej zastosowania w sieciach ISP.
Protokoty dystrybucji etykiet i tworzenie $ciezek LSP (Label Switching Path).
Mechanizmy inzynierii ruchu w technice MPLS. Zabezpieczanie Sciezek LSP przed
skutkami awarii. Sciezki MPLS punkt-wielopunkt i ich zastosowania. Skalowalno$é
techniki MPLS — Seamless MPLS (rozszerzenie MPLS na sie¢ dostgpowa i
agregacyjng).

Scentralizowane zarzgdzanie ruchem — BGP-LS / BGP-TE (BGP Link State)
Wirtualizacja zasobow sieci IP. Tworzenie sieci VPN warstwy 2 i 3: VPLS (Virtual
Private LAN Service) i VPRN/MPLS VPN (Virtual Private Routing Network).
Techniki VXLAN (Virtual Extensible LAN) i EVPN (Ethernet VPN) i ich
zastosowania.

CWICZENIA: —

LABORATORIA:

Laboratorium (7 ¢wiczen, kazde 4 godziny albo 2x2 godziny):

Wprowadzenie do konfiguracji routerow IP przez interfejs CLI (Command Line
Interface)

Routing hierarchiczny w sieci IP z protokotem OSPF

Routing hierarchiczny w sieci IP z protokotem IS-IS

Protokot BGP — konfiguracja podstawowa

Protokot BGP — reguty routingu (wykorzystanie atrybutow i filtrow)

InZynieria ruchu przy wykorzystaniu protokotu MPLS

VXLAN i EVPN

PROJEKT: —

ZAJECIA ZINTEGROWANE: —

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The course will familiarize students with the architecture, operation and practice of
configuring network switches and routers in complex Internet Service Provider’s networks.
The scope of the lecture covers the most important solutions and techniques used in the
Internet and carrier IP networks (IPv4 and IPv6) for the efficient transport of aggregated data
streams.

Egzamin: nie

Literatura i oprogramowanie:

Literatura;
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R. Malhotra, “IP Routing”, O’Reilly & Associates, 2002, ISBN: 0-596-00275-0

H. Osterloh, “IP Routing Primer Plus”, Sams Publishing, 2002, ISBN: 0-672-32210-2

K. Kuczynski, R. Stegierski, ,,Routing w sieciach IP”, Uniwersytet Marii Curie-

Sktodowskiej w Lublinie Instytut Informatyki, ISBN: 978-83-62773-08-4

e J.F. Kurose, K. Ross, ,,Computer Networking: A Top-Down Approach Featuring the
Internet”, Pearson, 2016

e P.L. Dordal, ,,An Introduction to Computer Networks”, 2018

e Materiaty wykladowe, instrukcje do ¢wiczen (z rozszerzonym wprowadzeniem) i

wybrane anglojezyczne artykuly i standardy teleinformatyczne — udost¢pniane w

postaci elektronicznej.

Wymiar godzinowy zajec: W C L P

Wymiar w jednostkach ECTS: 4
Przewidywane formy ksztalcenia i organizacja przedmiotu

Wyktady prowadzone z wykorzystaniem prezentacji. Materiaty z wyktadow udost¢pnione w
formie slajdow. Zajecia laboratoryjne wykorzystujace infrastrukturg informatyczng ZSUT (w
tym systemy instalowane w formie maszyn wirtualnych), oceniane w skali punktowej (tacznie
50% punktow). Mozliwe krotkie testy sprawdzajace przygotowanie studenta do ¢wiczen
laboratoryjnych. Kolokwia (2) w formie testu (50% punktéw). Ocena koficowa na podstawie
tacznej punktacji.

Wiedza i umiejetnosci studenta przychodzacego na przedmiot

Podstawowa wiedza na temat ustug teleinformatycznych, w szczegolnosci ustug i aplikacji w
sieci Internet — wymagany poprzednik w postaci przedmiotu ,,Ustugi i aplikacje Internetu”.
Podstawowa wiedza na temat funkcjonowania sieci teleinformatycznych, protokotu IP oraz
protokotow routingu w Internecie — wymagany poprzednik w postaci przedmiotu ,,Sieci 1
chmury Internetu”.

Liczba godzin pracy studenta zwigzanych z osiaggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 65 godz., w tym:
e obecno$¢ na wyktadach: 30 godz.
obecnos¢ na ¢wiczeniach laboratoryjnych: 30 godz. (7x4 godz.)
obecnos¢ na kolokwiach: 2 godz.
konsultacje: 3 godz.

2. praca wlasna studenta — 45 godz., w tym:
e analiza literatury, materiatéw i przyktadéw z wyktadu: 10 godz.
e przygotowanie do ¢wiczen lab.: 15 godz.
e przygotowanie protokoldw z ¢wiczen lab.: 5 godz.
e przygotowanie do kolokwiow: 15 godz.
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Laczny naklad pracy studenta wynosi 110 godz., co odpowiada 4 pkt. ECTS

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2.5 pkt. ECTS, co odpowiada 65 godz. kontaktowym

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢¢ o charakterze

praktycznym: 1.5 pkt. ECTS

Efekty ksztalcenia:
Efekty ksztalcenia/uczenia si¢ Forma zaje¢/ | Sposob Odniesienie do
technika weryfikacji efektéw uczenia

Student ktéry zaliczyt przedmiot: ksztalcenia (oceny) sie dla programu
WIEDZA
w01: ma podstawowa wiedze na temat routingu | wyktad kolokwia W06
pakietow w sieci [P (laboratorium) sprawozdania z

¢wiczen lab.
w02: ma wiedze z zakresu dziatania i wyktad kolokwia W06
zastosowan protokotéw OSPFv2 i OSPFv3 (laboratorium) sprawozdania z

¢wiczen lab.
w03: ma wiedze z zakresu dziatania i wyktad kolokwia W06
zastosowan protokotu ISIS (laboratorium) sprawozdania z

¢wiczen lab.
wO04: ma wiedz¢ na temat organizacji i struktury | wyktad kolokwia W06
sieci Internet
wO05: ma wiedzg z zakresu dziatania i wyktad kolokwia W06
zastosowan protokotu BGP (laboratorium) sprawozdania z

¢wiczen lab.
w06: ma wiedze¢ na temat prawidtowych wyktad kolokwia W06
praktyk w zakresie dziatania routingu
miedzyoperatorskiego
wO07: ma wiedze z zakresu dziatania i wyktad kolokwia W06
zastosowan protokotu MPLS (laboratorium) sprawozdania z

¢wiczen lab.
w08: ma wiedze z zakresu Sterowania ruchem wyktad kolokwia W06
na poziomie migdzyoperatorskim poprzez
wykorzystanie zaawansowanych funkcji
protokotu BGP (BGP-LS / BGP-TE)
w09: ma wiedze na temat podstawowych wyktad kolokwia W06
rozwigzan z zakresu tworzenia sieci (laboratorium) sprawozdania z
wirtualnych poziomu L2/L3 ¢wiczen lab.
w10: ma podstawowg wiedze na temat sktadni laboratorium sprawozdania z W06

jezyka polecen standardowego interfejsu CLI
routeréw IP

¢wiczen lab.

UMIEJETNOSCI

u01: umie korzysta¢ z interfejsu CLI do
konfigurowania routera IP

laboratorium

sprawozdania z
¢wiczen lab.

u01, U09, U10, U12,
uUi3

u02: umie skonfigurowac routing hierarchiczny
w sieci wielkoobszarowej z protokotem OSPF

laboratorium

sprawozdania z
¢wiczen lab.

uo01, U09, U10, U12,
uUi3

u03: umie skonfigurowac routing hierarchiczny
w sieci wielkoobszarowej z protokotem ISIS

laboratorium

sprawozdania z
¢wiczen lab.

u01, U09, U10, U12,
uUi3

u04: umie skonfigurowac routing
mig¢dzysieciowy bazujacy na protokole BGP

laboratorium

sprawozdania z
¢wiczen lab.

uo01, U09, U10, U12,
uUi3

u05: umie skonfigurowac¢ protok6t MPLS do
zastosowan w zakresie inzynierii ruchu w sieci
IP

laboratorium

sprawozdania z
¢wiczen lab.

uo01, U09, U10, U12,
uU13
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u06: umie skonfigurowac sie¢ wirtualng L2 z
wykorzystaniem mechanizméw VXLAN i
EVPN

laboratorium

sprawozdania z
¢wiczen lab.

u01, U09, U10, U12,
uU13

KOMPETENCIJE SPOLECZNE

ksO1: rozumie potrzebg wzbogacania wiedzy wyktad sprawozdania z KS01
przez samoksztatcenie laboratorium ¢wiczen lab.
ks02: potrafi pracowaé indywidualnie i w konsultacje sprawozdania z KS01, KS03

zespole, z aktywnym wykorzystaniem
anglojezycznej literatury fachowej

wyktad
laboratorium

¢wiczen lab.

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego): pozniej




