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SIECI BEZPRZEWODOWE
KOMORKOWE, LOKALNE I SENSOROWE (SBKLS)
Cellular, Local and Sensor Wireless Networks

Poziom ksztalcenia: | stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obieralny

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotéw obowigzkowych):

Minimalny numer semestru: 5

Wymagania wstepne, zalecane przedmioty poprzedzajace: Komutacja i Routing w
Internecie, Sieci i Chmury Internetu

Limit liczby studentow: 60

Powdd zgloszenia przedmiotu: program studidow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Przedmiot po$wiecono podstawom sieci bezprzewodowych z uwzglednieniem gléwnych
typow tych sieci, ich architektury, wazniejszych realizacji technicznych 1 obszaréw
zastosowan. Uwzgledniono przy tym catosciowe podejscie do zagadnienia integracji roznych
rodzajow sieci bezprzewodowych charakterystyczne dla najnowszych generacji sieci
komorkowych. Celem laboratoriow jest poglebienie wiedzy o wazniejszych aspektach
dzialania sieci bezprzewodowych na drodze symulacyjnej oraz opanowanie podstawowych
umiejetnosci  w  zakresie konfigurowania wybranych rozwigzan technicznych z
wykorzystaniem fizycznych urzadzen. Celem projektu jest przyblizenie studentom ztozonych
zadan zwigzanych z budowg 1 eksploatacjg sieci komoérkowych, jak np. planowanie i
realizacja sieci 1 ustug czy projektowanie i analiza wybranych mechanizmow sieciowych.

Tres¢ ksztalcenia:
WYKLADY:
Tres¢ wyktadu obejmuje nastgpujace zagadnienia.

Sieci komorkowe. Uogolniona specyfikacja systeméw komunikacji ruchomej poprzez
przyktady uzycia i wymagania, problematyka tacza radiowego, mechanizmy wielodoste¢pu,
funkcje plaszczyzny sygnalizacyjnej systemow komunikacji ruchomej (grupy zarzadzania
zasobami radiowymi, zarzadzania mobilnos$cia, sterowanie zgloszeniami), architektura sieci
dostgpu radiowego oraz sieci szkieletowe] na przyktadzie uslug, architektur i wybranych
rozwigzan technicznych sieci 2G, 3G, 4G, 5G:
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e 2/2.5G jako podwalina dla sieci mobilnych. Istota mobilno$ci, styk radiowy - kanaty
logiczne, kanaty fizyczne, kanoniczne kroki zwigzane z nawigzywaniem komunikacji
w sieci (dostep do sieci i informacja systemowa, uzyskiwanie dostepu do kanatu
sygnalizacyjnego, rezerwacja kanalu ruchowego, zadanie realizacji ustugi, zwalnianie
zasobow, zasady obstugi ruchu pakietowego), obsluga zgloszen, zarzadzanie
mobilnoscig i przekazywanie potaczen (handover). Architektura sieci radiowej i sieci
szkieletowej, aspekty bezpieczenstwa.

e 3G jako pierwsza sie¢ komorkowa szerokopasmowa dla multimediow. Organizacja
dostgpu radiowego WCDMA 1 transmisji w sieci radiowej, architektura sieci radiowe;j
i sieci szkieletowej, gltowne procedury sygnalizacyjne, ewolucja transmisji
szerokopasmowej (HSDPA/HSPA+), ewolucja multimediow i podsystem IMS.

e 4G jako wyraz ewolucji w kierunku coraz wyzszych przeplywnosci i wyzszych
wymagan jakosciowych ustug — nowe ustugi sieci komoérkowych (ustugi dla biznesu,
ustugi krytyczne). Organizacja dostepu radiowego OFDMA i transmisji w sieci
radiowej, architektura sieci radiowej 1 sieci szkieletowej, glowne procedury
sygnalizacyjne, ewolucja IMS i VOLTE.

e 5G jako podstawa integracji ustug w architekturze end-to-end. Wymagania nowych
ustug odno$nie dostepu radiowego (mate opdznienia, pelna niezawodno$é, dostep
ultra-szerokopasmowy) i siecig szkieletowa (elastycznos¢, samozarzadzanie). Klasy
ustugowe dla 5G (Massive loT, Enhanced mobile-broadband, Ultra-reliable low-
latency) i przypadki uzycia. Kluczowe rozwigzania 5G: MIMO, sterowanie ruchem,
zarzagdzanie zasobami. Architektura sieci RAN i sieci transportowej. Zarzadzanie
siecig i orkiestracja — rola technik SDN/NFV, sieci wydzielone (network slicing). Stan
wdrozenia i perspektywy rozwojowe.

Sieci lokalne:

e Obszary zastosowan sieci Wireless LAN.

e Znaczenie nielicencjonowanego pasma (ze szczegdlnym uwzglednieniem 2.4 GHz i 5
GHz).

e Standard WiFi: Zasady technologii radiowej, protokoty i mechanizmy (np. zasady
dostegpu do radia). Protokoly tworzace standard WiFi: funkcjonalno$ci i zasada
dzialania.

e Rozszerzenia 802.11.x: wymagania ustugowe, mechanizmy rozszerzen 802.11.n,
802.11.w oraz 802.11.ac.

e Jakosc¢ obstugi i mobilnos$¢ w sieciach WiFi wg 802.11e i 802.11.r.

e Bezpieczenstwo sieci WiFi (unsecure WEP vs. WPA).

e Nowe zastosowania sieci WiFi, np. WiFi direct i ad-hoc p2p w sieciach
bezprzewodowych.

e Sieci bezprzewodowe Ad-hoc p2p (ze szczegdlnym uwzglednieniem sieci WiFi
Direct).

Sieci sensorowe:

e Wezly wbudowane i ich tacznos¢. Wprowadzenie do systemoéw wbudowanych i BSS.
Lacza w systemach IoT: LoRa, Sigfox , NB-I0T oraz integracja w 5G.

e Bezprzewodowe sieci sensorow (BSS). Lacze LPWAN: Standard IEEE 802.15.4,
architektura, tryby dziatania, ustugi. Bluetooth: Standard IEEE 802.15.1, topologie,
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warstwa tgcza, architektura hardware’a, L2CAP, ATT, GATT, GAP, mechanizmy
bezpieczenstwa. Wspotprawca 2z Internetem: Zastosowanie: 1) mechanizmu
autokonfiguracji adreséw sieciowych (SLAAC), 2) IPv6 (6LoWPAN) oraz 3)
protokotu NDP do BSS.

CWICZENIA: —
LABORATORIA:
Laboratorium (7 ¢wiczen, kazde 4 godziny albo 2x2 godziny):

Sieci komoérkowe. Laboratoria dotycza trzech glownych aspektow sieci komoérkowych:
struktury sygnatu radiowego, procedur sygnalizacyjnych na tle architektury systemu i
zarzadzania zasobami w sieci na podstawie symulacji systemowych. W ¢wiczeniach

wykorzystywany jest Matlab:

e Struktura sygnatu LTE. Ramka radiowa, multipleksacja OFDM, rozdziat na kanaly i
sygnaty fizyczne, informacje systemowe, przydzial zasoboéw radiowych.

e Architektura systemu LTE i procedury sygnalizacyjne. Elementy architektury EPC
(MME, PGW, SGW), eNB, UE, HSS. Podstawowe interfejsy, sygnalizacja i wybrane
procedury sygnalizacyjne.

e Zarzadzanie zasobami radiowymi i symulacje systemowe. Podstawowe algorytmy
przydzialu zasobow, agregacja no$nych, sieci heterogeniczne; makro i piko komorki,
modelowanie sieci LTE i analiza wydajnosci.

Lokalne sieci bezprzewodowe. Zajecia ilustrujg wazniejsze aspekty dostepowych sieci
bezprzewodowych: w ujeciu praktycznym - poprzez prace ze sprzg¢tem sieciowym, w ujgciu
teoretycznym - poprzez symulacje wybranych mechanizmow sieciowych:

o Instalacja, konfiguracja i testowanie (zasi¢g, odporno$¢ na interferencje) routerow Wi-
Fi, mechanizmy mobilnosci w sieci WiFi.

e Symulacja mechanizméw dostepu do zasobow radiowych w protokotach 802.11.x,
symulacja mechanizméw bezpieczenstwa (WPA, WPA2, WPA3).

Sieci sensorowe. Zajecia laboratoryjne sg ilustracja podstawowych aspektow warstwy tacza
radiowego: ustugi do warstw wyzszych, zasad dzialania protokotow w tgczu radiowym oraz
wydajnosci tych protokotéw. Studenci pracuja z dostarczonymi przez prowadzacych weztami
BSS komunikujgcymi si¢ za pomocg wybranych protokotow:

e Technologia LoRa/Sigfox Ilub NB-l0T. Za pomocg stosownych interfejsow
uzytkownika (GUI, linia komend), studenci skonfiguruja we¢zet kliencki (modem
LoRa/Sigfox lub NB-IoT) i serwer oraz inicjuja wymiany wiadomo$ci migdzy
komunikujacymi si¢ weztami.

e Analiza protokotu LPWAN. Za pomocg stosownych interfejsow uzytkownika (GUI,
linia komend), studenci inicjuja wymiany wiadomos$ci mi¢dzy komunikujacymi sig
wezlami, a nast¢pnie analizujg przesytane wiadomos$ci 1 interpretujg je, poznajac
mechanizmy odpowiednich protokotow z uwzglednieniem aspektow wydajnosci.
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PROJEKT:

Zadanie o charakterze implementacyjnym lub analitycznym, zwigzane z tematyka wyktadu.
Przyktady: analiza mechanizmu zarzadzania zasobami w warstwie MAC/4G w Matlab,
analiza wydajno$ciowa sieci dost¢pu radiowego 4G z uzyciem Matlab, projekt sieci zadanej
klasy (Massive 10T, Enhanced mobile-broadband, Ultra-reliable low-latency) wg zatozen
architektury 5G. Projekt jest konczony krotkg prezentacja.

ZAJECIA ZINTEGROWANE: —
Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The course aims at providing knowledge and basic skills in the domain of wireless networks
including the types wireless networks, their architectures and related applications. Special
emphasis is put on the unifying approach to the integration of various wireless networks as
offered by the new generation of cellular networks. During lab exercises, students enhance
their knowledge about major mechanisms used in wireless networks through simulation, and
acquire basic skills in configuring and monitoring selected technical realisations using
physical infrastructure. The project aims at presenting complex tasks related to wireless
network design and operation, e.g. planning cellular network services or design and analysis
of selected mechanisms in wireless networks.

Egzamin: tak
Literatura i oprogramowanie:

Literatura;

E. Perahia, R. Stacey, “Next Generation Wireless LANs”, Cambridge Eds., 2013

J. Geier, “Designing and Deploying 802.11ac Wireless Networks”, CiscoPress Eds.,

2010

e W. Lemstra, V. Hayes, “The Innovation Journey of Wi-Fi: The Road to Global
Success”, Cambridge Eds., 2010

e M. Sauter, “From GSM to LTE: An Introduction to Mobile Networks and Mobile
Broadband”, John Wiley & Sons, 2011

e P. Marsch, O. Bulakg1, O. Queseth, M. Boldi (red.), “5G System Design: Architectural
and Functional Considerations and Long Term Research”, John Wiley & Sons, 2018

e K. Townsend, C. Cufi, Akiba, R. Davidson, “Getting Started with Bluetooth Low
Energy”, O’Reilly, 2014

e Wybrane materialty, w szczeg6lnosci dotyczace LoRa, IEEE.802.15, IPv6,

przekazywane przez prowadzacego na biezgco.

Oprogramowanie:

e Matlab
e Linux
e Wireshark.

Wymiar godzinowy zaje¢: W C L P
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Wymiar w jednostkach ECTS: 5
Przewidywane formy ksztalcenia i organizacja przedmiotu:

Wyktady z wykorzystaniem prezentacji. Materialty z wykladow udostepnione w formie
slajdow. Zajecia laboratoryjne wykorzystujace infrastrukturg informatyczng ZSUT (w tym
systemy instalowane w formie maszyn wirtualnych), oceniane w skali punktowej (tacznie
35% punktow). Mozliwe krotkie testy sprawdzajace przygotowanie studenta do ¢wiczen
laboratoryjnych. Projekt oceniany w skali do 30% punktow. Egzamin w formie testu (35%
punktow). Zaliczenie czeSci laboratoryjnej i projektu wymagane do przystgpienia do
egzaminu. Ocena koncowa na podstawie tacznej punktacji.

Wiedza i umieje¢tnosci studenta przychodzacego na przedmiot:

Podstawowa wiedza na temat funkcjonowania sieci teleinformatycznych, protokotu IP oraz
protokotow routingu w Internecie - wymagany poprzednik w postaci przedmiotu ,,Sieci 1
chmury Internetu”. Zalecany poprzednik w postaci przedmiotu ,,Komutacja i routing w
Internecie”, a takze ,,Ustugi 1 aplikacje Internetu”.

Liczba godzin pracy studenta zwigzanych z osiagnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 80 godz., w tym:
e obecnos¢ na wyktadach: 30 godz.
obecno$¢ na ¢wiczeniach laboratoryjnych: 30 godz. (7x4 godz.)
obecnos$¢ na zajeciach projektowych: 15 godz.
obecnos¢ na egzaminie: 2 godz.
konsultacje: 3 godz.

2. praca wlasna studenta — 65 godz., w tym:

e analiza literatury, materiatow 1 przyktadow z wyktadu: 10 godz.
przygotowanie do ¢wiczen lab.: 15 godz.
przygotowanie protokotow z ¢wiczen lab.: 5 godz.
przygotowanie projektu oraz jego dokumentacji: 20 godz.
przygotowanie do egzaminu: 15 godz.

Laczny naklad pracy studenta wynosi 145 godz., co odpowiada 5 pkt. ECTS

Liczba punktow ECTS na zaje¢ciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 3 pkt. ECTS, co odpowiada 80 godz. kontaktowym

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2.5 pkt. ECTS
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Efekty ksztalcenia / uczenia si¢ i formy ich weryfikacji:

rynku telefonii komérkowej oraz jakie sg ich

Efekty ksztalcenia/uczenia sie Forma zaje¢ / Sposob Odniesienie do
technika weryfikacji |efektéw uczenia si¢

Student, ktory zaliczyt przedmiot: ksztalcenia (oceny) dla programu

WIEDZA

wO1: ma wiedzg w zakresie bezpieczenstwa sieci | wyktad egzamin W06, W07

lokalnych (w pasmie nielicencjonowanym) oraz projekt projekt

konfliktow migdzy bezpieczenstwem oraz

otwarto$cia sieci i fatwoscig zarzadzania siecig

w02: ma wiedzg o sieciach lokalnych na temat wyktad egzamin W03, W06, W07

dziatania protokotow nizszych warstw i 0 projekt projekt

zagrozeniach bezpieczenstwa wystepujacych w laboratorium laboratorium

tych warstwach

wO03: ma wiedz¢ 0 dziataniu sieci komorkowych wyktad egzamin W03, W06

w dostepie radiowym oraz w sieci szkieletowej z | laboratorium laboratorium

uwzglednieniem architektury funkcjonalnej i na

tle ewolucji tych sieci

wO04: ma wiedze w zakresie mechanizmow wyktad egzamin W04, W06

zarzadzania zasobami dla potaczen w sieciach laboratorium projekt

komoérkowych z uwzglgdnieniem aspektow laboratorium

wydajnosciowych i bezpieczenstwa tych

mechanizméw

wO05: ma podstawowa wiedzg¢ z zakresu telefonii wyktad egzamin W06, W08, W12

komoérkowych przysztej generacji z projekt projekt

uwzglednieniem potencjalnych zagrozen

bezpieczenstwa i cyberprzestepstw

w06: ma podstawowsg wiedz¢ na temat systemow | wyktad egzamin W06, W08

whbudowanych i bezprzewodowych sieci laboratorium laboratorium

sensorow z uwzglednieniem takich aspektow jak

ustugi, architektura, topologie sieciowe,

bezpieczenstwo tych systemow

w07: ma wiedze na temat zapewnienia | wyktad egzamin W06, W08

wspolpracy systemoéw wbudowanych i BSS z | laboratorium laboratorium

Internetem przy uzyciu mechanizméw takich jak

autokonfiguracja adresow i bramy do

UMIEJETNOSCI

u01: potrafi zaimplementowa¢ mechanizmy wyktad egzamin u01, Uos

bezpieczenstwa w sieci WiFi (w routerach) oraz laboratorium laboratorium

potrafi identyfikowa¢ dziatania niestandardowe

(ang. anomaly detection)

u02: potrafi testowac tacze WiFi oraz analizowa¢ | wyktad laboratorium | U02, U03, U06

powody spadku dostepnego pasma laboratorium

u03: potrafi zaimplementowac sie¢ IPv6 do wyktad project u05, Uo7, Ul11

komunikacji w taczach WiFi, wykorzystujac project laboratorium

mozliwosci rozszerzonego bezpieczenstwa laboratorium

u04: potrafi konfigurowa¢ wybrane mechanizmy | wyktad laboratorium | U07, UO8

sieciowe systemow komoérkowych laboratorium

u05: potrafi analizowa¢ poprawno$¢ funkcjonalng | projekt projekt u03, U08, Uo9

protokotow i wydajno$¢ sieci dostepu radiowego | laboratorium laboratorium

sieci komérkowych

u06: potrafi (w uproszczeniu) planowacé sie¢ wyktad laboratorium | U03, U06, U08

komoérkowsa z uwzglednieniem aspektow laboratorium

bezpieczenstwa

u07: potrafi konfigurowa¢, monitorowac prace i laboratorium laboratorium | U03, U08, U10

analizowaé wydajno$¢ weztow sieci sensorowych

KOMPETENCIJE SPOLECZNE

ksO1: ma §wiadomo$¢, jacy aktorzy sa obecni na wyktad egzamin KS02, KS04
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interesy i priorytety

komunikowania si¢ z otoczeniem, takze
pozazawodowym, w sposob zrozumiaty dla

odbiorcy

laboratorium

laboratorium

ks02: ma orientacj¢ zawodowa w obszarze wyktad n/d KS03
ochrony uzytkownikéw w sieciach projekt

nielicencjonowanych.

ks03: ma $wiadomos$¢ konieczno$ci projekt projekt KS05

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego): pozniej




