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Bezpieczenstwo spoleczne, organizacyjne
i zarzadzanie cyberbezpieczenstwem
Cybersecurity - Social and Organizational Security

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 6
Minimalny numer semestru: 6

Wymagania wstepne, zalecane przedmioty poprzedzajace: n/d
Limit liczby studentow: 60

Powdd zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Gloéwnym celem tworcow przedmiotu jest przedstawienie studentom spektrum zagadnien,
z ktorymi musi zmierzy¢ si¢ inzynier (projektant lub uzytkownik) w szeroko rozumianym
obszarze bezpieczenstwa podczas budowy oraz utrzymania urzadzen lub systemow
teleinformatycznych. Dotyczy to kwestii: prawnych, organizacyjnych, spotecznych oraz
dotyka zagadnien bezpieczenstwa w kontekscie: elementéw lub catego systemu, osob,
przedsiewzie¢ oraz catych firm. Podczas wyktadu zostang omowione mozliwe zagrozenia,
oraz ich ewentualne konsekwencje. Przedstawione zostanie jak mozna zdefiniowaé
funkcje i jak je zaimplementowaé z wykorzystaniem réznych mechanizmow, tak aby w
efekcie uzyska¢ zamierzone cele, skutkujace bezpieczenstwem systemu. Rownoczesnie
zostang rozwazone roznorodne efekty wprowadzenia danych zabezpieczenia do systemu
lub tez ich ztamania. Zostanie rowniez przedstawiona metodologia analizy ryzyka.

Tresc¢ ksztalcenia:
WYKLADY:

1. Wprowadzenie do zagadnien ochrony informacji

Prywatno$¢, anonimowos¢, poufnos$¢, zagrozenia, podatno$ci, zabezpieczenia, incydenty,
zarzadzanie incydentami, obstuga incydentéw, wspotczesne zagrozenia cyberbezpieczenstwa,
aktualne przyktady. Organizacje zajmujace si¢ cyberbezpieczenstwem, kontekst prawny.
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2. Wspolczesne obszary zwigzane z bezpieczenstwem teleinformatycznym

Przyktady uzasadniajace potrzebg zarzadzania bezpieczenstwem: e-ptatnosci-kredyt-czeki i
technologia blockchain, podpis EIDAS, e-dowddy, bezpieczenstwo w chmurze obliczeniowej,
aktualne mozliwe zagrozenia.

3. Projektowanie systemow bezpieczenstwa informacyjnego

Zarzadzanie przedsiewzigciem projektowania 1 budowy systemu bezpieczenstwa
informacyjnego, cykl zycia systemu, etap analizy w cyklu rozwojowym systemu
bezpieczenstwa informacyjnego, dokumentowanie prac projektowych, dobre praktyki w
projektowaniu  wiarygodnych systemow, testowanie: funkcjonalne, wydajnosciowe,
pokryciowe, produkcja, serwis i rozwoj.

4. Modele ochrony informacji

Organizacja dostepu do informacji, Sterowanie dostgpem do informacji:

Model Grahama-Denninga, Bella-LaPaduli, Model Biby, Brewera-Nasha, Clarka-Wilsona,
Harrisona-Ruzzo-Ullmana, Normy: ISO/IEC 27001.

5. Polityki bezpieczenstwa i dokumentowanie systemu ochrony informacji

Plan, instrukcje i procedury bezpieczenstwa informacyjnego, dokumentowanie przedsiewzieé
zapewniania ciaglosci dziatania organizacji, plan zapewniania ciggloéci dziatania, plany
kryzysowe, wytyczne z norm i standardow, Kopie bezpieczenstwa - infrastruktura i
organizacja, ochrona fizyczna, normy, ISO/IEC.

6. Zarzadzanie ryzykiem

Charakterystyka procesu zarzadzania ryzykiem, norma PN-ISO/IEC 27005:2010, standardy
FIPS/NIST, ISO 31000-rodzina norm dotyczacych zarzadzania ryzykiem, analiza ryzyka -
identyfikacja zakresu, §rodowiska, zagrozen i podatnos$ci, oszacowanie ryzyka — metoda
ilosciowa, metoda jakosciowa, ryzyko akceptowalne i koszty postepowania z ryzykiem.

7. Bezpieczenstwo spoleczne

Sieci spotecznos$ciowe: zagrozenia i metody przeciwdziatania zagrozeniom. Metody analizy
sieci spotecznos$ciowych (poda¢ przyktady). Metody zapewnienia prywatnos$ci w sieci, ew.
inne zagadnienia bezpieczenstwa spolecznego.

8. Wojna informacyjna i manipulacja §wiadomoscia spoleczna
Charakterystyka wojny informacyjnej, jej uczestnicy i jej poziomy, Rola mediéw. Techniki
manipulacji. Analiza przypadkow. Przeciwdziatanie dezinformacji.

9. Tajemnice chronione prawem

Ochrona danych osobowych, tajemnica: lekarska, adwokacka, bankowa, skarbowa, danych
telekomunikacyjnych, statystycznych, dane publiczne, prywatno$¢ w sieci, aspekty prawne,
zatarcie sladow w Internecie, konsekwencje.

10. Ochrona informacji niejawnych

Podstawy prawne, organizacja ochrony informacji niejawnych, rola stuzb ochrony panstwa,
klauzule tajnosci, bezpieczenstwo osobowe i przemystowe, KT, pelnomocnicy, inspektorzy,
administratorzy, certyfikacja urzadzen lub narzedzi, standardy, ocena zgodnos$ci: ITSEC, CC.
Obroét towarami podwojnego zastosowania, audyt.
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11. Infrastruktura krytyczna

Srodki i zasoby infrastruktury, podstawy prawne narodowego programu ochrony
infrastruktury Krytycznej, zapewnienie funkcjonalnosci, cigglo$ci dziatan i integralnosci,
bezpieczenstwo fizyczne, techniczne i osobowe IK.

12. Przyszlos¢ - sztuczna inteligencja i cyberbezpieczenstwo
Analiza bigdata z réznych zrodet: IoT i procesory SGX, chmury, 5G, techniki: maszynowego
uczenia i deep learningu, wykrywanie atakow typu DDos, zyski i mozliwe straty.

CWICZENIA:

LABORATORIA:

PROJEKT:

W ramach projektu stworzone zostang zespoty 6-osobowe (2 projektantow + 2 osoby
weryfikujace i dokumentujace + 2 atakujacych) beda one miaty do wykonania zadanie w
postaci:

- analizy 1 zdefiniowania zagrozen,

- specyfikacji celow i funkcji bezpieczenstwa,

- implementacji mechanizméw bezpieczenstwa,

- wykonanie dokumentacji,

- analiza bezpieczenstwa,

- przeprowadzenia weryfikacji projektu, oraz atakow i ustalenie mozliwych stabych
ogniw wraz z oceng koncowa bezpieczenstwa.

ZAJECIA ZINTEGROWANE:

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main aim of the course is to provide students with issues in the area of security during
construction and maintenance of equipment or IT systems. This applies to the following
issues: legal, organizational and social aspects, and touches on security issues in the context
of: elements or the entire system, people, enterprises and entire companies. During the lecture,
possible threats and their possible consequences will be discussed. It will be presented how to
define security functions and how to implement them using various mechanisms, so as to
obtain a secure system. The risk analysis methodology will also be presented.

Egzamin:

Egzamin bedzie forma dyskusji merytorycznej o zrealizowanym projekcie, a w tym:
specyfikacji wymagan, architekturze, implementacji, weryfikacji, dokumentacji 1 analizie
bezpieczenstawa.

Literatura i oprogramowanie:

[1] Strategia cyberbezpieczenstwa RP, na lata 2017-2022, Ministerstwo Cyfryzacji, 2017


http://rcb.gov.pl/narodowy-program-ochrony-infrastruktury-krytycznej-2/
http://rcb.gov.pl/narodowy-program-ochrony-infrastruktury-krytycznej-2/
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[2] Pod redakcja: S. Gwozdziewicz, K. Tomaszyckiego, Prawne i spoteczne aspekty
cyberbezpieczenstwa, Mll, 2017

[3] Pod redakcjg: J. Trubalska, L. Wojciechowski, Bezpieczenstwo panstwa w
cyberprzestrzeni, WSEI, 2017

[4] Bezpieczenstwo infrastruktury krytycznej, Instytut Kosciuszki, 2014

[5] System bezpieczenstwa cyberprzestrzeni RP, NASK, 2015

[6] M. Kubiak, S. Topolewski, Bezpieczenstwo informacyjne w XXI wieku, Imprint,
2016

[7] Wojna informacyjna w Internecie, CSM, 2017

Wymiar godzinowy zajeé: W C L P
30 — - 30

Wymiar w jednostkach ECTS: 5 pkt.

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— zajecia projektowe, W ramach ktorych student bedzie wykonywat zadanie typu case
study zwigzane projektowaniem systeméw i ich analizg bezpieczenstwa. Wyniki
projektu  wraz z wnioskami beda przedstawiane w postaci dokumentacji
bezpieczenstwa.

Sprawdzanie zatozonych efektow ksztalcenia realizowane jest przez:
— ocen¢ wiedzy 1 umiejetnos$ci zwigzanych z realizacja zadan projektowych — ocena
prezentacji i raportu z przegladu literatury;
— ocen¢ wiedzy 1 umiejetnosci wykazanych na egzaminie ustnym.

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 55 godz., w tym
— udzial W wyktadach: 30 godz.,
— udzial w zajeciach projektowych: 15 godz.,
— udzial w konsultacjach zwigzanych z realizacjq przedmiotu: 8 godz.
— udzial W egzaminie: 2 godz.

2. praca wlasna studenta — 72 godz., w tym

— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do
realizacji projektu: 30 godz.

— realizacja projektu: 32 godz..

— przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 127 godz., co odpowiada 5 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS (55 godz. kontaktowych).
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Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 3 pkt. ECTS (co odpowiada 81 godz. realizacji projektu)

Efekty ksztalcenia/uczenia si¢

takze pozazawodowym, w sposob zrozumiaty dla odbiorcy

sposoéb
efekty ksztatcenia/uczenia sie forma zajec/ weryfikacji
technika ksztatcenia (oceny)*
student, ktéry zaliczyt przedmiot:
WIEDZA
W1: ma wiedze dotyczgcg fundamentalnych poje¢ z zakresu wyktad + projekt projekt,
bezpieczenstwa teleinformatycznego egzamin
W2: ma wiedze na temat zagrozen teleinformatycznych, ich zrodet i wyktad + projekt project,
skali skutkéw egzamin
W3: ma podstawowa wiedze z zakresu specyfikacji celéw i funkciji wyktad projekt
zapewniajgcych bezpieczenstwo teleinformatyczne egzamin
W4: ma podstawowg wiedze w zakresie: aktéw prawnych, norm, wyktad projekt
standardéw, rekomendacji egzamin
W5: ma wiedze z zakresu analizowania ryzyka systeméw wyktad egzamin
teleinformatycznych
W6: ma podstawowg wiedze na temat mechanizmoéw bezpieczenstwa, | wyktad + projekt projekt,
w tym: teleinformatycznych, oraz kryptograficznych egzamin
W7: ma podstawowg wiedze na temat tworzenia polityk wyktad + projekt projekt,
bezpieczenstwa, ich wdrazania, tworzenia dokumentacji, metod egzamin
formalnych i péfformalnych dowodzenia poprawnosci systemow
WS8: rozumie aspekty dotyczgce ochrony infrastruktury krytycznej wyktad + projekt projekt,
panstwa egzamin
UMIEJETNOSCI
U1: potrafi wykona¢ analize mozliwych zagrozen i ich skale wyktad + projekt projekt
U2: potrafi wyspecyfikowac cele i funkcje bezpieczenstwa dla systemu | wyktad + projekt projekt
teleinformatycznego
U3: potrafi stworzy¢ plany bezpieczenstwa i je skutecznie wdrozy¢ wyktad + projekt projekt
U4: potrafi stosowaé srodki techniczne zapewniajace bezpieczenstwo | wykfad + projekt projekt
teleinformatyczne, kryptograficzne
U7: potrafi stworzy plany monitoringu, oraz procesy obstugi i wyktad + projekt projekt
zarzadzania incydentami
U8: potrafi przeprowadzi¢ analize ryzyka projekt projekt
U9: potrafi krytycznie analizowa¢ dostepng literature z zakresu projekt projekt
domeny wiedzy
KOMPETENCJE SPOLECZNE
KS1: ma $wiadomos¢ koniecznosci komunikowania sie z otoczeniem, wyktad + projekt project

KS2: ma orientacje zawodowa w obszarze bezpieczenstwa
teleinformatycznego i jest Swiadomy procesu uczenia sie w kierunku
zwiekszania kompetencji w tym obszarze

wyktad + projekt

n/d

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego):




