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Gléwnym celem przedmiotu BKOM jest wprowadzenie uczestnikow do dziedziny
bezpieczenstwa komunikacji. W ramach tego przedmiotu oméwione zostang podstawowe
zagadnienia dotyczace szeroko pojetego bezpieczenstwa komunikacji, w tym
najpopularniejsze rozwigzania, systemy 1 protokoty wykorzystywane do jego
zapewniania. Ponadto przedstawione zostang dobre praktyki zabezpieczania sieci.

Sposob prowadzenia przedmiotu jest ukierunkowany na nauke praktyczng. Zajecia
wyktadowe beda w duzym stopniu poswiecone analizie rzeczywistych sytuacji i
przyktadow, w ktorych omawiane zagadnienia wystepuja. Zajecia laboratoryjne beda
oparte o wykonywanie praktycznych zadan inzynierskich ilustrujacych zagadnienia
wyktadowe. Celem laboratorium jest praktyczne wprowadzenie studentow do
systemowego zapewniania bezpieczenstwa komunikacji w sieciach teleinformatycznych.
Zadania laboratoryjne bedg polegaly na ksztaltowaniu umiejetnosci konfiguracji oraz
obserwowaniu  funkcjonowania  systemow, protokotow 1 innych rozwigzan
poprawiajacych bezpieczenstwo komunikacji. W ramach zaje¢ projektowych uczestnicy
beda realizowa¢ zadania wykorzystujace wiedz¢ i umiejetnosci zdobyte w ramach
wyktadéw oraz ¢wiczen laboratoryjnych, a ktore beda SciSle zwigzane z tematyka
zapewniania bezpieczenstwa w sieciach teleinformatycznych.

Tres¢ ksztalcenia:

WYKLADY:
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1. Wprowadzenie do bezpieczenstwa komunikacji (2 godz.)
Bezpieczenstwo komputerowe a bezpieczenstwo komunikacji w sieci, rodzaje
atakujgcych sieci oraz narzedzia i techniki ktore wykorzystuja, ataki aktywne/pasywne,
wprowadzenie do tresci wyktadowe;j, projektowe;j i laboratoryjnej oraz sposobu oceny.

2. Podstawowe zagrozenia bezpieczenstwa komunikacji (4 godz.)
Zrodta zagrozen / podatnosci / luk. Klasyfikacja atakow sieciowych. Charakterystyka
glownych zagrozen sieciowych w tym np. skanowania, malware (w tym ransomware),
sieci botnet (w tym IoT botnets), atakow (D)DoS, atakow na DNS, Spoofing, Spam,
phishing/spear-phishing, luki w TCP/IP, itp.

3. Ukrywanie informacji w ruchu sieciowym (2 godz.)
Rola technik ukrywania informacji w cyberbezpieczenstwie, sposoby wykorzystania
technik ukrywania informacji przez malware, klasyfikacja i charakterystyka metod
ukrywania informacji, sposoby detekcji i przeciwdziatania rozwigzaniom opartym na
ukrywaniu informacji.

4. Systemy ochrony komunikacji: Firewalling (2 godz.)
Definicja firewallingu, filtrowanie Ingress/Egress, rodzaje firewalli: filtry pakietow
(pasywne/aktywne), bramy na poziomie sesji, bramy na poziomie aplikacji (proxy
nieprzezroczyste/przezroczyste), tworzenie filtrow, koncepcje pokrewne: rola Network
Address Translation (NAT) oraz Port Address Translation (PAT), koncepcja Next-
Generation Firewall oraz Web Application Firewall (WAF).

5. Systemy ochrony komunikacji: Rozwigzania NIDS/NIPS (2 godz.)
Rola sieciowych systemow detekcji/prewencji wiaman, rola NID/PS w poréwnaniu z
firewallami, historia NID/PS, rodzaje NID/PS, komponenty NID/PS wedlug Common
Intrusion Detection Framework, omoéwienie funkcjonowania NID/PS na przyktadzie
konkretnego rozwigzania np. SNORT, SURICATA, BRO, itp.

6. Rozwigzania Honeynet/Honeypot (2 godz.)
Rola systemow honeypot 1 honeynet w zapewnianiu bezpieczenstwa sieciowego, rodzaje
1 sposob dzialania systeméw honeypot/honeynet, przyktady konkretnych systemow
honeypot/honeynet wraz z przedstawieniem ich sposobu funkcjonowania.

7. Protokoly zabezpieczen komunikacji: SSL/TLS/IPSec/VPN (2 godz.)
Rola VPN w bezpieczenstwie komunikacji w tym IPSec (AH, ESP), rola rozwigzan
protokotéw SSL/TLS w zapewnianiu ustug poufno$¢ i integralno$¢ transmisji danych, a
takze uwierzytelnienia (serwera, klienta).

8. Protokoly kontroli dostepu i uwierzytelnienia (2 godz.)
Sposoby realizacji ustug kontroli dostgpu 1 uwierzytelnienia, rola AAA oraz omdwienie
jego najwazniejsze protokoty tj. RADIUS, TACACS/TACACS+, DIAMETER, itp.
Uwierzytelnienie sieciowe z wykorzystaniem Kerberos, czy mobilne uzywajac OAuth,
OpenlD itp.
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9. Bezpieczenstwo web aplikacji (2 godz.)
Zabezpieczanie web aplikacji, sesje HTTP, ataki SQL Injection (SQLi), Cross-Site
Scripting (XSS), Cross-Site Request Forgery (CSRF), itp. Rola rozwigzan typu Burp
Suite w testowaniu bezpieczenstwa web aplikacji, rola WAF w zabezpieczaniu web
aplikacji.

10. Zapewnianie prywatnosci w sieci (2 godz.)
Istota zapewnienia prywatnosci uzytkownika w sieci Internet, mechanizm HTTP cookies,
device fingerprinting, rola rozwigzan typu Tor, DuckDuckGo, Tails w zapewnianiu
prywatno$ci w sieci Internet.

11. Bezpieczenstwo komunikacji w sieci lokalnej (2 godz.)
W tym DHCP, STP, VLAN, WLAN, MAC address spoofing, MAC address table
overflow, itp. bezpieczenstwo urzadzen koncowych oraz bezpieczenstwo I0T.

12. Zabezpieczanie ustug (2 godz.)
Sposoby zabezpieczania ustug na przykladzie konkretnych ustug np. VoIP, PGP,
S/MIME, WLAN itp.

13. Bezpieczenstwo komunikacji w sieci rozleglej w tym sieci operatora (4 godz.)
Bezpieczenstwo routingu w tym BGP, ataki DDoS, itp. Sposoby obstugi incydentdw,
systemy SIEM (Security Incident Event Management), organizacja SOC (Security
Operation Center), rola CERT (Computer Emergency Response Team) i wykorzystanie
CTI (Cyber Threat Intelligence) w sieciach operatorskich itp. (w tym np. wycieczka do
CERT/SOK).

CWICZENIA:

LABORATORIA:
W ramach projektu kazdy student bedzie miat do wykonania 5 ¢wiczen laboratoryjnych z
wykorzystaniem materiatéw instruktazowych oraz korzystajac z pomocy Prowadzacego
w zakresie:
e Analizy ruchu sieciowego pod katem incydentéw bezpieczenstwa.
Konfiguracji 1 badanie funkcjonowania rozwigzan typu VPN.
Konfiguracji 1 badania dziatania systemow typu firewall.
Konfiguracji, badania funkcjonowania i skutecznosci systemow typu NID/PS.
Konfiguracji i badanie sposobu dziatania systemoéw honeypot/honeynet.
Konfiguracji i badanie funkcjonowania systemow zapewniajacych prywatnos¢ w
sieci wraz z elementami ukrywania informacji z wykorzystaniem technik
steganograficznych.
e Konfiguracji i1 analizy dziatania zabezpieczen protokotow i ustug dla sieci
LAN/WAN.

Na kazde ¢wiczenie przewiduje si¢ 3-4 godziny pracy studenta.
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PROJEKT:
W ramach projektu zespoty 2-osobowe beda miaty do wykonania zadania praktyczne,
ktorych wykonanie begdzie mozliwe poprzez wykorzystanie wiedzy 1 umiejgtnosci
zebranej w trakcie wyktadow i laboratoriow. Zespoty otrzymaja zadanie do rozwigzania z
zakresu zapewniania bezpieczenstwa komunikacji w sieciach teleinformatycznych.
Zadania projektowe bedg wymagaty wyszukania i analizy literatury naukowe;.

ZAJECIA ZINTEGROWANE:

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main objective of the BKOM course is to present to the student the most important
aspects of the network and communications security field.

This course identify and introduce the most fundamental concepts related to communication
networks security. First the network threats are presented and then based on this background
the students are getting acquainted with main defensive solutions i.e. with the most important
security systems and protocols which are used in current communication networks. Moreover,
specific challenges related to different networks’ sizes are discussed and outlined. Finally, by
participating in the BKOM course, the students are acquainted with the main guidelines
related to developing and maintaining secure communication networks which are important to
every future cybersecurity engineer i.e. graduate of the Cybersecurity programme.

Egzamin: tak
Literatura i oprogramowanie:

Materiaty do zajec¢ stanowig slajdy, instrukcje laboratoryjne, wytyczne wykonania projektu,
opracowania, artykuty naukowe.

1. D. Denning, Wojna Informacyjna i bezpieczenstwo informacji, WNT 1999

2. W. Stallings, Kryptografia i bezpieczenstwo sieci komputerowych, Helion 2012

3. Alfred J. Muniz, A. Lakhani, Kali Linux - Testy penetracyjne, Helion 2013

4. J. Hutchens, Skanowanie sieci z Kali Linux - Receptury, Helion 2013

5. Bruce Schneier, Kryptografia dla praktykow. Protokoty, algorytmy i programy
zrodtowe w jezyku C, WNT, Warszawa, 2002

6. Sebastian Zander, Grenville Armitage, Philip Branch, A Survey of Covert Channels
and Countermeasures in Computer Network Protocols, IEEE Communications
Surveys & Tutorials, 3rd Quarter 2007

7. William R. Cheswick, Steven M. Bellovin, Aviel D. Rubin, Firewalls and Internet
Security - Repelling the Wily Hacker, Addison-Wesley, ISBN:0-201-63466-X, 2003.
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8. E. Bou-Harb, M. Debbabi, C. Assi, Cyber Scanning: A Comprehensive Survey, IEEE
Communications Surveys & Tutorials, pp. 1496 - 1519, Vol. 16, Iss. 3, 2014

9. W. Mazurczyk, S. Wendzel, S. Zander, A. Houmansadr, K. Szczypiorski - Information
Hiding in Communication Networks: Fundamentals, Mechanisms, Applications, and
Countermeasures, IEEE Press Series on Information and Communication Networks
Security, IEEE Press-Wiley, April 2016, ISBN-10: 1118861698

Oprogramowanie:
1. Systemy operacyjne Windows, Linux — wersje zaréwno Klienckie jak i serwerowe.
2. Oprogramowanie open-source i komercyjne do realizacji zadan praktycznych w ramach
zaje¢ laboratoryjnych i projektowych:
- narzg¢dzia zwigzane z systemami bezpieczenstwa sieciowego,
- narzedzia do analizy oraz detekcji zagrozen sieciowych,
- narzedzia do monitoringu aktywnosci sieciowych,
- narzedzia do przeprowadzania testow bezpieczenstwa sieci.

Wymiar godzinowy zajec: W C L P
30 - 15 15

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujace formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— zajecia laboratoryjne; w ramach tych zajec¢ student, korzystajac z oprogramowania |
sprz¢tu bedzie realizowal wskazane zadania zwigzane z zapewnianiem i testowaniem
bezpieczenstwa sieci teleinformatycznych,

— zajecia projektowe; w ramach tych zaje¢ studenci beda wykonywali w 2 osobowych
grupach beda wykonywali zadania zwigzane z praktycznymi aspektami zapewniania
bezpieczenstwa w sieciach teleinformatycznych i testowaniem tych zabezpieczen oraz
prezentowali wynikajace z tych czynnosci wyniki i wnioski. W ramach projektu
niezbedne bedzie takze przeprowadzenie studium literaturowego zwigzanego z
zapewnianiem bezpieczenstwa sieci teleinformatycznych.

Sprawdzanie zalozonych efektow ksztalcenia realizowane jest przez:
— ocen¢ wiedzy i1 umiejetnosci wykazanych na egzaminie pisemnym o charakterze
problemowym,
— oceng wiedzy i umiejetnosci zwigzanych z realizacja zadan laboratoryjnych — ocene
sprawozdan z realizacji zadan,
— ocen¢ wiedzy i umiej¢tnosci zwigzanych z realizacjg zadan projektowych — ocena
prezentacji i raportu z przegladu literatury.

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwigzanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 60 godzin, w tym

- obecnos¢ na wyktadach: 30 godzin,
- obecnos¢ na zajeciach laboratoryjnych: 16 godzin,
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- obecnos¢ na egzaminie: 2 godzin,

- obecnos¢ na zajeciach projektowych (zajgcia wprowadzajace): 2 godzin,

- udzial w konsultacjach zwigzanych z realizacjg przedmiotu: 10 godzin.

2. praca wlasna studenta — 60 godzin, w tym

- analiza literatury i materiatow wykladowych zwigzana z przygotowaniem do

kolejnych wyktadow: 5 godzin,
- analiza literatury i

przygotowaniem do laboratorium: 20 godzin,

- realizacja projektu: 25 godzin,

- przygotowanie do egzaminu: 10 godzin.

innych materialow (w tym wyktadowych) zwigzanych z

Laczny naklad pracy studenta wynosi 120 godzin, co odpowiada 4 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS, co odpowiada 60 godzinom kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2.5 pkt. ECTS, co odpowiada 23 + 45 = 68 godzinom realizacji projektu oraz

laboratorium.

EFEKTY KSZTALCENIA/UCZENIA SIE

odniesienie do

efekty ksztalcenia/uczenia sie forma zajec/ w:r(;isl?abc‘i efektow uczenia
technika ksztatcenia (ocyen )*] sie
student, ktéry zaliczyt przedmiot: y dla programu
WIEDZA
W1: ma wiedze dotyczacg fundamentalnych poje¢ z | wyklad + projekt + projekt, w07
zakresu bezpieczenstwa komunikaciji laboratorium laboratorium, W09
egzamin W12
W2: ma podstawowg wiedze o gtéwnych wyktad + projekt + projekt,
zagrozeniach w sieciach teleinformatycznych laboratorium laboratorium, Wo7
egzamin
W3: ma podstawowg wiedze z zakresu sposobu wyktad + projekt + projekt,
funkcjonowania systemoéw bezpieczenstwa laboratorium laboratorium, WwQo7
sieciowego egzamin
W4: ma podstawowg wiedze z zakresu sposobu wyktad + projekt + projekt,
funkcjonowania protokotéw bezpieczenstwa laboratorium laboratorium, Wo7
sieciowego egzamin
W5: ma wiedze z zakresu analizy ruchu sieciowego | wyktad + laboratorium laboratorium, W07
pod katem incydentéw bezpieczenstwa + projekt egzamin
W6: ma wiedze z zakresu zapewniania prywatnosci | wyktad + laboratorium laboratorium, wWo7
w sieciach teleinformatycznych egzamin W09
W12
W7: ma podstawowg wiedze z zakresu ukrywania wyktad + projekt + projekt,
informacji w ruchu sieciowym laboratorium laboratorium, WwQo7
egzamin
W8: ma podstawowg wiedze z obszaru srodkéw wyktad + laboratorium projekt, W07
technicznych zapewniajgcych bezpieczenstwo + projekt laboratorium, W12
komunikacji w sieci teleinformatycznej egzamin
W9: ma podstawowg wiedze z zakresu zapewniania | wyktad + laboratorium projekt,
bezpieczenstwa w sieciach réznej skali (LAN, sie¢ + projekt laboratorium, Wo7
operatora) egzamin
UMIEJETNOSCI
U1: potrafi w podstawowym zakresie definiowac wyktad + laboratorium laboratorium uo3
zagrozenia wystepujgce w sieci teleinformatycznej
U2: potrafi wykorzystywac podstawowe narzedzia wyktad + laboratorium laboratorium uo3
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do testowania zabezpieczen sieci
teleinformatycznych
U3: potrafi stworzy¢ dokumentacje z wyktad + laboratorium laboratorium U03
przeprowadzonych badan zgodnie z zatozong + projekt + projekt U10
metodykag i wymaganiami
U4: potrafi wykorzystywac podstawowe narzedzia wyktad + laboratorium laboratorium
do zapewniania prywatnosci w sieci uo3
teleinformatycznej
U5: potrafi oceni¢ funkcjonowanie sieci w przypadku | wyktad + projekt projekt uo4
wystgpienia zagrozen i przewidziec¢ ich skutki oraz Uo7
zaproponowac¢ sposoby zabezpieczen
UG6: potrafi stosowaé srodki techniczne wyktad + laboratorium laboratorium Uo8
zapewniajgce bezpieczenstwo komunikacji w sieci
U7: potrafi w podstawowym zakresie wykorzystywa¢ | wyktad + laboratorium laboratorium Uo5
systemy i protokoty zabezpieczen do zapewniania Uo7
bezpieczenstwa w sieci teleinformatycznej
U8: potrafi rozwigzywac¢ zadania formutowane na projekt projekt U09
biezgco, komunikowac¢ wnioski i opinie, prowadzi¢

] o i U1l
na ich temat dyskusje i przekonywac innych
U9: potrafi przeprowadzi¢ krytyczng ocene wyktad + laboratorium egzamin, U02
bezpieczenstwa przyktadowej sieci + projekt projekt U06
teleinformatycznej
U10: potrafi krytycznie analizowa¢ dostepna projekt projekt uo1
literature z dziedziny bezpieczenstwa komunikacji uUi12
KOMPETENCJE SPOLECZNE
KS1: ma swiadomos¢ koniecznosci ciggtego wyktad + projekt n/d
udoskonalania swoich umiejetnosci, uczenia sie i KS01
podnoszenia kompetencji w zakresie zapewniania
bezpieczenstwa komunikacji
KS2: ma swiadomo$¢ etyki cyberbezpieczenstwa, w | wyktad + projekt + projekt +
tym odnajdowania podatnosci i obstugi incydentéw laboratorium laboratorium
bezpieczenstwa oraz znaczenia wiedzy w KS03
rozwigzywaniu problemow bezpieczenstwa
sieciowego
KS3: ma swiadomo$c¢ koniecznosci komunikowania wyktad + projekt + projekt +
sie z otoczeniem, takze pozazawodowym, w sposob | laboratorium laboratorium KS05
zrozumiaty dla odbiorcy

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego):



