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Komputerowe i sieciowe systemy operacyjne (KSO)
Computer and network operation systems

Poziom ksztalcenia: | stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotéw:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 5
Minimalny numer semestru: 5

Wymagania wstepne, zalecane przedmioty poprzedzajace: n/d
Limit liczby studentow: 60

Powdd zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo
Cel przedmiotu:

Gloéwnym celem przedmiotu jest wprowadzenie studentow do zagadnien wspotczesnych
systemow operacyjnych stosowanych w dziataniu wszelkiego rodzaju wspodiczesnych
systemOw sprzgtowo-programowych takich jak komputery, platformy mobilne czy
urzadzenia sieciowe. Tematami fundamentalnymi dla przedmiotu sg interfejsy wejscia-
wyj$cia, dyski, systemy plikow, watki 1 procesy, przelaczanie zadan, pamie¢ wirtualna,
bezpieczenstwo, obstuga przerwan, zrownoleglanie 1 synchronizacja oraz. W kontekscie
poznanych zagadnien fundamentalnych zostang omodwione podstawowe architektury
systemow operacyjnych dla systemow komputerowych, platform mobilnych i urzadzen
sieciowych. Przedmiot podsumowuje wprowadzenie do bezpieczenstwa w systemach
operacyjnych. Zatozeniem prowadzenia przedmiotu jest ukierunkowanie si¢ na nauke
praktyczng. Zajgcia projektowe beda oparte prace studentoéw nad stworzeniem wilasnego
systemu operacyjnego od podstaw, ktory beda mogli nastepnie uruchomi¢ na
dedykowanych edukacyjnych platformach sprzetowych.

Tres¢ ksztalcenia:
WYKLADY:

1. Wprowadzenie do przedmiotu. (2 godz.)
Wprowadzenie do przedmiotu. Co to jest system operacyjny? Cel stosowania systemow
operacyjnych. Architektura systemu operacyjnego ogdlnego przeznaczenia. Przeglad
zagadnien wspotczesnych systemow operacyjnych. System operacyjny — fundament
bezpieczenstwa systemow IT.
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2. Interfejsy wejscia-wyjscia i dyski (6 godz.)
Komunikacja ze sprzgtem: mapowanie pamigci, komunikacja bezposrednia, instrukcje
specjalne, DMA. Przerwania i wyjatki. Konstrukcja sterownika sprzetu; Sieciowe
operacje wejscia/wyjscia.  Stos  sieciowy w  systemie operacyjnym. Dyski:
przechowywanie; odnajdywanie danych; sektory; interfejsy; partycje; woluminy
logiczne; systemy plikow w konteks$cie dyskow — wirtualne systemy plikow; dyski
magnetyczne i flash;

3. Zarzadzanie pamiecia (4 godz.)
Fizyczna alokacja pamigci; mapowanie fizycznej alokacji pamigci na wirtualng;
zarzadzanie pamigcig: segmentacja; stronicowanie; bezpieczenstwo stronicowania,
ochrona pamigci; algorytmy stronicowania; wspotdzielenie pamigci; metody alokacji
pamigci w systemie; stos; sterta

4. Systemy plikéw (4 godz.)
Cel systemu plikéw: organizacja danych w pliki odnajdywalne po nazwie i wbudowana
kontrolg dostepu; Plik; Metadane pliku; Sciezka pliku; Wyszukiwanie plikow w systemie;
Kontrola dostepu do pliku; Typy plikow; Katalogi; Operacje systemu plikow; Przeglad
implementacji systeméw plikow: FAT32, FFS, NTFS, ZFS; Wirtualna przestrzen
adresowa; Rozproszone systemy plikow;

5. Jadro, procesy, watki. Komunikacja miedzyprocesowa. (2 godz.)
Jadro systemu; interfejsy programistyczne; proces; watek; wieloprocesowosé;
wielowatkowos¢; komunikacja migdzyprocesowa; Kontekst; przelaczanie kontekstu;
implementacja procesdéw we wspotczesnych systemach operacyjnych; rodzaje watkow;
implementacja watkow; wptyw przerwan i wyjatkow na sterowanie procesami;

6. Synchronizacja. Przelaczanie zadan. (4 godz.)
Synchronizacja dostgpu do pamigci dzielonej: mutex, semafor, zmienne warunkowe,
monitory; wzorce i problemy synchronizacji; sygnaly synchronizacji; algorytmy
synchronizacji; sposoby i polityki przetaczania zadan; rodzaje priorytetyzacji i
zastosowania; mechanizm przerwan i wyjatkow; wplyw przerwan i wyjatkow na
sterowanie kontekstem, priorytetyzacja i przelaczaniem zadan. Wieloprocesorowosc;
przydzielanie zadan do wielu rdzeni;

7. Wywolania systemowe i izolacja. Maszyny wirtualne. (2 godz.)
Przestrzef uzytkownika, przestrzen jadra; Wywolania systemowe; konstrukcja wywotan
systemowych; mapowanie zagdan uzytkownika na zadania jadra; sygnaty synchronizacji;
algorytmy synchronizacji; Maszyny wirtualne; wirtualizacja zasobow; rodzaje
wirtualizacji; hypervisor; Konteryzacja;

8. Stosowanie systeméw operacyjnych. (2 godz.)
Systemy operacyjne dla urzadzen wbudowanych, urzadzen sieciowych i1 platform
mobilnych; Sieciowe systemy operacyjne; Systemy czasu rzeczywistego; Systemy
operacyjne centrow danych;
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9. Wstep do bezpieczenstwa systemow operacyjnych (4 godz.)

Program w pamigci; konwencja wywolan funkcji; stos i sterta w kontek$cie wywotania
funkcji; eksploitacja systemOow operacyjnych; przechwytywanie kontroli wywolywania
funkcji; atak z przepetnieniem bufora; wykonywanie ztosliwego kodu z pamigci procesu;
Return Oriented Programming; Sig-Return Oriented Programming; mechanizmy obrony:
kanarki, blokada wykonywania danych z pamigci, weryfikacje adresoéw powrotu z
funkcji, randomizacja adreséw regionow w pamigci (ASLR) 1 inne; obchodzenie
mechanizmow obrony;

CWICZENIA:

LABORATORIA:

PROJEKT:
W ramach projektu 2-osobowe zespoly projektowe beda prowadzi¢ od podstaw
implementacje wlasnego systemu operacyjnego, ktéry beda mogli uruchomié¢ na
edukacyjnych platformach sprzgtowych. Projekt bedzie realizowany iteracyjne w
kolejnych etapach:
- podstawowe ¢wiczenia z komunikacjg ze sprze¢towa platforma edukacyjng: piny
wejscia-wyjscia (GP10), interfejs szeregowy UART, interfejs mapowania pamigci
- utworzenie wilasnych sterownikdéw, narzedzi pomocniczych, powloki systemu oraz
systemu startowego;
- utworzenie wlasnego alokatora pamieci, systemu plikow oraz implementacja instrukcji
powloki dla systemu plikow;
- implementacja wlasnej struktury procesu,
W kontekscie bezpieczenstwa systemow operacyjnych przewiduje si¢ realizacje zadan
zwigzanych z:
- poznaniem sposobOw pisania wlasnego kodu wykonywalnego z powtoki (shellcode),
sposobow jego wstrzykiwania i wywolywania
- poznaniem dziatania mechanizméw kanarkow, ASLR, no-execute

ZAJECIA ZINTEGROWANE:

Tre$é ksztalcenia - streszczenie w jez. angielskim:

The main goal of this course is to introduce modern operating systems used in the operation
of all kinds of modern hardware and software systems such as computers, mobile platforms or
network devices. Fundamental subjects are evaluated: input-output interfaces, disks, file
systems, threads and processes, task switching, virtual memory, security, interrupt handling,
parallelization and synchronization. In the context of the fundamental subjects, operating
system architectures for computer systems, mobile platforms and network devices are
discussed. The course is summarized by the introduction to security in operating systems. The
assumption of conducting the subject is to focus on practical learning. The project classes will
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be based on students' work on creating their own operating system from scratch, which will
then be able to run on dedicated educational hardware platforms.

Egzamin: NIE
Literatura i oprogramowanie:
Materiaty do zaje¢ — slajdy, opracowania, artykuty

Ksigzki:

1. T. Anderson, M. Dahlin: Operating Systems: Principle and Practice; 2014; Recursive
Books; ISBN 978-0985673529

2. W. Stallings: Operating Systems: Internals and Design Principles; 2014; Pearson;
ISBN 978-0133805918

3. A. S. Tanenbaum, H. Bos: Modern Operating Systems; 2014; Pearson; ISBN 978-
0133591620

4. A. Silberschatz: Operaring System Concepts, 9" Ed.; 2012; Wiley; ISBN 978-
1118063330

Oprogramowanie:
- Systemy operacyjne Windows, Linux, macOS — wersje klienckie i serwerowe;
- Kompilatory

Wymiar godzinowy zaje¢: W C L P

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:
— wyktad prowadzony w wymiarze 2 godz. tygodniowo,
— zajecia projektowe; w ramach tych zaje¢ studenci bedg wykonywali kolejne zadania
zwigzane z budowa wlasnego systemu operacyjnego i uruchomieniem go. Nastepnie
beda realizowali ¢wiczenia projektowe z bezpieczenstwa systemow operacyjnych;

Sprawdzanie zatozonych efektéw ksztalcenia realizowane jest przez:
— ocen¢ wiedzy i umiejetnosci zwigzanych z realizacjg zadan projektowych — ocena
raportu, kodu i dziatania systemu operacyjnego
— oceng¢ wiedzy i umiejetno$ci wykazanych na sprawdzianie pisemnym o charakterze
problemowym;

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwigzanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 57 godz., w tym
— obecnos$¢ na wyktadach: 30 godz.,
— obecnos¢ na zajeciach projektowych: 15 godz.,
— udziatl w konsultacjach zwigzanych z realizacja przedmiotu: 12 godz.
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2. praca wlasna studenta — 85 godz., w tym
— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do

kolejnych wyktadow: 10 godz.

— analiza literatury i materiatéw wyktadowych zwigzana z przygotowaniem do
laboratoryjnej czeSci projektu: 15 godz.

— realizacja projektu: 50 godz.

— przygotowanie do kolokwium: 10 godz.

Laczny naklad pracy studenta wynosi 142 godz., co odpowiada 5 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli

akademickich: 2 pkt. ECTS, co odpowiada 57 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢¢ o charakterze

praktycznym: 3 pkt. ECTS co odpowiada 15+65 = 80 godz. realizacji projektu

EFEKTY KSZTALCENIA/UCZENIA SIE

odniesienie do

efekty ksztalcenia/uczenia sie forma zajeé/ w:rpc;islfalt:'i efektow uczenia
technika ksztalcenia (ocyen )*J sie

student, ktéry zaliczyt przedmiot: y dla programu
WIEDZA
w1l: ma wiedze dotyczaca fundamentalnych poje¢ z | wyktad + projekt projekt, W05
zakresu wspétczesnych systeméw operacyjnych kolokwium
w2: ma wiedze dotyczgcg architektur i wyktad + projekt projekt,
projektowania wspotczesnych systemow kolokwium W05
operacyjnych
w3: ma wiedze dotyczgcg bezpieczenstwa wyktad + projekt projekt,
systeméw operacyjnych kolokwium W05, W07
w4: ma wiedze z zakresach stosowalnosci wyktad + projekt projekt,
systeméw operacyjnych w zaleznosci od kontekstu i kolokwium w08
potrzeb
UMIEJETNOSCI
ul: potrafi zrealizowa¢ komunikacje ze sprzetem wyktad + projekt projekt U08, U09
u2: potrafi zaimplementowac podstawowe wyktad + projekt projekt
mechanizmy systemu operacyjnego: sterownik, U08. U09
powtoke, system startowy, alokator pamieci, system !
plikéw, proces, watek
u3: potrafi utworzyé¢ prosty system operacyjny z wyktad + projekt projekt

; o uo08, U09
zaimplementowanych podstawowych mechanizmoéw
u4: potrafi zweryfikowac dziatanie mechanizméw wyktad + projekt projekt U06. U07
bezpieczenstwa systemoéw operacyjnych ’
KOMPETENCJE SPOLECZNE
ksl: ma swiadomosc¢ koniecznosci komunikowania wyktad + projekt projekt
sie z otoczeniem, takze pozazawodowym, w sposéb KS05
zrozumialy dla odbiorcy
ks2: ma orientacje zawodowg w obszarze inzynierii wyktad + projekt n/d
cyberbepieczenstwa i jest Swiadomy procesu KS01

uczenia sie w kierunku zwigkszania kompetencji w
tym obszarze

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego):




