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Poziom ksztalcenia: | stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiéow: Cyberbespieczenstwo (CB)

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotéw obowiazkowych): 4
Minimalny numer semestru: 4

Wymagania wst¢pne, zalecane przedmioty poprzedzajace: SYCY, PRMT2
Limit liczby studentow: 60

Powdd zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo

Cel przedmiotu:

Glownym celem przedmiotu jest kompleksowe zapoznanie studentow(ek) z budowa
systemow komputerowych oraz z aspektami programistycznymi zwigzanymi z warstwami
oprogramowania stykajacymi si¢ bezposrednio ze sprz¢tem.

Tre$¢ ksztalcenia: tacznie ok 700 znakéw na 1 ECTS nie mniej niz 1500 znakoéw

WYKLADY:

1. Jezyk C/C++ w systemie procesorowym

1.1. Budowa programoéw, rola funkcji w jezyku C/C++ w tym funkcji main()

1.2. Proste typy danych, deklaracje zmiennych okre§lonego typu, zasieg zmiennych,
zaawansowane typy danych: struktury, enumcje, ...

1.3. Rola preprocesora, prototypy funkcji, podziat kodu na moduty

2. Procesor w systemie komputerowym

2.1. Przestrzenie pamigciowe (z punkt widzenia procesora, dla architektur: Harward, Von
Neumna)

2.2. Rozkazy procesora (podzial na: RISC, CISC, kodowanie rozkazow, tryby adresowania,
porownanie listy rozkazow: X86 1 NIOS II)

3. Pamieci

3.1. Typy, hierarchie i budowa pamigci uzywanych w systemach komputerowych (SRAM,
DRAM/DDRxx, Flash/NOR/NAND, ...)

3.2. Mechanizmy zabezpieczenia przez kody korekcyjne zawartosci pamigci komputerowych
3.3. Kodowanie i sktadowanie zmiennych typoéw podstawowych i zaawansowanych w
pamieciach systemu komputerowego, rola stosu 1 sterty

3.4. Kodowanie zmiennych jezykow wysokiego poziomu (NKB, U2, IEEE754)

3.5. Konsolidacja kodu aplikacji, podstawowe formaty plikow wykonywalnych
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4. CyKkl zycia systemu komputerowego

4.1. Uruchamianie kodu i usuwanie bledéw z kodu, narzedzia diagnostyczne (debuger, JTAG)
4.2. Procedury POST/BIOS, uruchamianie systemu komputerowego

4.3. Programy tadujace (Bootloader)

4.4. Proces uruchamiania kodu wynikowego przez procesor

5. System operacyjny dla systemow komputerowych

5.1. Definicja, budowa i dziatanie systemu Linux jako przyktad nowoczesnego systemu
operacyjnego

5.2. Styk aplikacji uzytkowych z systemem operacyjnym, biblioteki jadra i systemowe (furtki
systemowe, syscall)

5.3. Podstawy tworzenia oprogramowanie w jezyku C/C++ dla systemu Linux

6. Przerwania, obsluga sytuacji wyjatkowych

6.1. Rola przerwan w systemach komputerowych

6.2. Typowe sytuacje wyjatkowe w systemach komputerowych

6.3. Metody implementacji obstugi przerwan z przyktadami w jezyku C/C++

7. Urzadzenia wejscia / wyjscia w systemach komputerowym

7.1. Styk procesora z uktadami wejscia / wyjscia — warstwa sprzetu (taczenie, mapa pamigci)
7.2. Tworzenie oprogramowania wspotpracujacego z peryferiami na przyktadzie systemu
operacyjnego Linux. Analiza dwoch podej$¢ w tworzeniu kodu wspotpracujacego ze
sprzetem: podejscie uproszczone - sterownik przestrzeni uzytkownika i podejscie
zaawansowane - sterownik przestrzeni jadra

8.Sprzetowe wspomaganie systemu operacyjnego
8.1. Systemy zarzadzania pami¢ciami (MMU), tryby chroniony, wirtualizacja pamigci
8.2. Realizacja fizyczna systemow wielowatkowych i wielo procesorowych

9. Zaawansowane uklady peryferyjne

9.1. Ukfady wspierania dziatania pamigci: uktady od$wiezania pamigci, uktady realizacji
pamigci podrecznej, uktady bezposredniej komunikacji peryferii z pamigciami (DMA)

9.2. Pamigci masowe, klasyfikacja pamigci masowych, budowa dyskéw (HDD, SSD),
mechanizmy zwigkszania pojemnosci 1 niezawodnos$ci (JBOD, RAID, LVM)

9.3. Interfejsy komunikacji migdzy elementami systemu komputerowego (PCI/PCle, USB,
karty sieciowe)

9.4. Karty graficzne, akceleratory graficzne (CUDA)

9.5. Akceleratory kryptograficzne, generatory liczb losowych, szyfrowanie strumieni danych
9.6. Koegzystencja procesorow i uktadow peryferyjnych w jednym uktadzie scalonym (SoC)

CWICZENIA:

LABORATORIA:

Zajecia laboratoryjne majg by¢ wprowadzeniem do wykonywanego projektu. Podzielono
zajecia te na 3 czgdci tematyczne:

1) Zapoznanie si¢ z projektowaniem systemow wykorzystujacych procesor FPGA (np.:
NIOS II): budowa projektu procesora w jezyku opisu sprzetu (np.: VHDL), utworzenie
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minimalnego programu w C/C++ ktérego zadaniem ma by¢ weryfikacja poprawnosci
dziatania systemu przy zalozeniu braku systemu operacyjnego, uruchomienie catosci z
demonstracjg jego dziatania.

2) Do powstatego w ramach 1 zaje¢ laboratoryjnych systemu, doda¢ uktad peryferyjny zadany
przez prowadzacego oraz napisa¢ w C/C++ prosty demonstrator dziatania tego uktadu
peryferyjnego.

3) Osadzi¢ system Linux na wytworzonym w ramach 1 1 2 zaje¢ laboratoryjnych systemie
oraz napisa¢ odpowiedni sterownik przestrzeni uzytkownika pozwalajacy na interakcj¢ z
zasobem peryferyjnym powstatym w ramach 2 zaje¢ laboratoryjnych.

PROJEKT:

Zbudowac system procesorowy bazujacy na podejsciu bez systemu operacyjnego (tzw. bare-
metal). Doda¢ do tego systemu wskazane przez prowadzacych specjalistyczne peryferia (np.:
uktad wsparcia kryptografii, uktad przyspieszenia operacji graficznych, transformaty FFT,
obrazdéw 1 podobne, ...). Dla celow testowych wymagane jest utworzenie aplikacji testujace;j
demonstrujacej mozliwosci tak przygotowanego systemu.

ZAJECIA ZINTEGROWANE:

Tre$¢ ksztalcenia - streszczenie w jez. angielskim:

The main objective of the course is to introduce students to the basics of computer
architecture. Software aspects connected with hardware will also be discussed.

Egzamin: NIE

Literatura i oprogramowanie:
Materiaty do zaje¢ — slajdy, opracowania, artykuty

Literatura

1. B. W. Kernighan, D. M. Ritchie, ,,Jezyk ANSI C. Programowanie”, Helion, 2010, ISBN
978-83-246-2578-9

2. J. Ogrodzki, ,,Wstep do systemoéw komputerowych”, OWPW 2005, ISBN: 83-7207-529-8

Literatura uzupetniajqca

1. J. Corbet, A. Rubini, G. Kroah-Hartman, ,,Linux device drivers”, O'Reilly, 2005, ISBN
978-0-5965-5538-2

2. R. Pelka, ,Mikrokontrolery, architektura, programowanie, zastosowania”, WKL,
Warszawa 2000

3. W. Daca, ,Mikrokontrolery — od uktadow 8-bitowych do 32-bitowych”, MIKOM,
Warszawa 2000

4. M. Gotaszewski, ,,Procesory Nios II w uktadach FPGA”, Elektronika Praktycznie:
10/2010, 11/2010, 12/2010, 1/2011, 3/2011

5. Pong P. Chu, ,,Embedded SoPC Design with Nios II Processor and Verilog Examples”,
John Wiley & Sons 2012, ISBN-13: 9781118011034
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6. M. Nowakowski, ,,PicoBlaze. Mikroprocesor w FPGA”, BTC 2009, ISBN: 978-83-
60233-55-9

Oprogramowanie

1. Pakiet dla tworzenia opisu FPGA oraz testowania tworzonych systeméow: ,,Intel Quartus I1
Web Edition Software”

2. Pakiet dla tworzenia opisu procesorow NIOS II: ,,Nios II Embedded Design Suite”

3. Zestaw kompilator i linker dla tworzenia oprogramowania w jezykach C/C++ ,,GCC, the
GNU Compiler Collection”

4. Zestaw do tworzenia podstawowego systemu plikow z kolekcjami narzedzi dla systemu
Linux ,,Buildroot”

Wymiar godzinowy zajec: w C L P
30 - 15 15

Przewidywane formy ksztalcenia i organizacja przedmiotu
Zajecia bedace wyktadami beda wprowadza¢é w budowe typowego systemu
komputerowego.
Dodatkowo podczas tych zaje¢ ukazywane beda zagadnienia zwigzane z tworzeniem
oprogramowania dla poszczeg6lnych blokéw omawianego systemu komputerowego.
Zajgcia laboratoryjne beda wprowadzeniem do tworzenia systeméw komputerowych
w ramach platform FPGA oraz z wykorzystaniem systemu operacyjnego Linux i
prostych zasobow peryferyjnych na takich platformach.
W ramach zadania projektowego zaktada si¢ powstanie systemu komputerowego z
nieco bardziej zaawansowanymi ukladami peryferyjnymi. Dodatkowo w ramach
zadania projektowego wymagane bedzie utworzenie i zademonstrowanie dziatania
tych peryferii.

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwigzanych z osiaggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 65 godz., w tym

obecnos¢ na wyktadach 30 godz.,
obecno$¢ na zajgciach laboratoryjnych 15 godz.,
obecnos¢ na zajeciach projektowych 15 godz.,
konsultacje 5 godz.

2. praca wlasna studenta — 40 godz., w tym
przygotowanie do zaje¢ laboratoryjnych (rozwigzanie odpowiedniej liczby zadan) 15
godz.,
przygotowanie do zaj¢¢ projektowych (zapoznanie si¢ z literaturg) i realizacja projektu
25 godz.,

Laczny naklad pracy studenta wynosi 108 godz., co odpowiada 4 pkt. ECTS.
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Liczba punktéow ECTS na zajeciach wymagajacych bezposredniego udzialu
nauczycieli akademickich: 2,5 pkt. ECTS, co odpowiada 65 godz. kontaktowym.

Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2.5 pkt. ECTS, co odpowiada 70 godz. zaje¢ laboratoryjnych i
projektowych oraz przygotowaniu do tych zajec

Efekty uczenia si¢/ksztalcenia:

ksztatcenia

forma zajeé/ L odniesienie do
efekty ksztatcenia/uczenia si¢ technilj(§ poséb weryfikacjlefektéw uczenia
(oceny)* sie

dla programu

Wiedza
w1: ma wiedz¢ niezbedng do zrozumienia: |[Wyktad + laboratorium + W04
budowy i dziatania mikroprocesora i laboratorium + |projekt
mikrokontrolera, budowy programow projekt
wykonywanych bezposrednio przez
mikroprocesor, sposobu reprezentowania

odstawowych danych przez mikroprocesor
w2: ma wiedz¢ niezbedng do zrozumienia  [Wyktad + Kolokwium + WO05
procesu kompilacji i budowy kodu laboratorium  [laboratorium +
tworzonego w jezyku C/C++, posiada wiedzg [+ projekt projekt
niezbedng do uruchamiania oprogramowania
w jezyku C/C++
w3: ma wiedze jak zbudowane sg pamigci dla|Wyktad Kolokwium w04
systemow komputerowych, zna ich zalety 1
wady
w4: ma wiedze¢ niezbedng do zrozumienia:  [Wyklad + Kolokwium + W04
budowy styku systemu komputerowego z laboratorium + [laboratorium + WO07
otoczeniem, dziatania mechanizmu przerwan [projekt projekt
w systemach komputerowych, dzialania
zaawansowanych uktadow peryferyjnych i
magistral laczacych je z mikroprocesorem, w
szczegolnosci zna techniki podnoszenia
bezpieczenstwa takich systemow
w5: ma wiedze¢ o cyklu zycia systemu Wyktad + Kolokwium + W04
komputerowego, roli i dzialaniu programéw |laboratorium + |laboratorium + W08
tadujacych system operacyjny oraz projekt projekt WO07
podstawach wspolpracy systemu
operacyjnego z warstwa sprzetowa.
w6: ma wiedze¢ na temat budowy Wyktad Kolokwium W07
niskopoziomowych mechanizmoéw procesora w04
wspierania systemow operacyjnych dla

odniesienia bezpieczenstwa
UmiejetnosSci
ul: potrafi (poczawszy od schematu Wyktad + Laboratorium + uo3
ideowego) zbudowac system komputerowy, [laboratorium  projekt U0l
rozszerzy¢ go o nowe moduly pamigci i + projekt Uo08
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uktady peryferyjne oraz zbudowaé optymalny
1 odpowiedni dla takiego systemu dekoder
adresOw

osobistych i spolecznych

u2: potrafi symulacyjnie zweryfikowac Laboratorium |[Laboratorium + uo3
dziatanie zbudowanego przez siebie systemu (+ projekt projekt
komputerowego
u3: potrafi do uktadow peryferyjnych Wyktad + Laboratorium + uo3
zbudowanego przez siebie systemu laboratorium  projekt uol
lkomputerowego doda¢ podsystem generacji + projekt uos
rzerwan
u4: potrafi napisa¢ program obstugi przerwan |[Laboratorium |Laboratorium + uo3
dla zbudowanego przez siebie systemu + projekt projekt uos
lkomputerowego a nastgpnie zweryfikowac
raktycznie jego dzialanie
uS: potrafi w zespole opracowac i Laboratorium  [Laboratorium + uo09
zrealizowa¢ harmonogram prac zwigzanych zH projekt projekt
zaprojektowaniem, uruchomieniem oraz
przetestowaniem budowanego przez siebie
systemu komputerowego w sposob
zapewniajacy dotrzymanie terminow
Kompetencje spoleczne
ks1: rozumie potrzebe statego aktualizowania|Wyktad + Laboratorium + KS01
i wzbogacania posiadanej wiedzy — laboratorium  projekt
podnoszenia kompetencji zawodowych, + projekt

Uwagi:

Data i podpis autora (kierownika zespolu autorskiego):




