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Powdd zgtoszenia przedmiotu programu studiéw na nowym kierunku Cyberbezpieczenstwo

Cel przedmiotu:

Gtéwnym celem przedmiotu TSYM jest zaznajomienie studentéw (studentek) z podstawami
transmisji sygnatéw w mediach transmisyjnych oraz z podstawami wspodtczesnej telekomunikacji
cyfrowej. Student(ka) po ukonczeniu kursu bedzie posiada¢ wiedze niezbedng do rozumienia
zagadnien zwigzanych z podstawami transmisji cyfrowej: informacjg, kodowaniem informacji,
modulacjami cyfrowymi, ograniczeniami transmisji w kanale transmisyjnym, wykrywaniem i korekcja
btednie odebranych bitédw. Istotnym komponentem przedmiotu jest zaznajomienie studentéw
(studentek) z podstawowymi wtasnosciami wykorzystywanych w transmisji medidéw transmisyjnych,
tj. transmisjg radiowa, swiattowodowg, oraz transmisjg w mediach kablowych miedzianych. Studenci
zostang réwniez zaznajomieni z zagadnieniami zwigzanymi z bezpieczenstwem informacji na
poziomie warstwy fizyczne;j.



Tresé ksztatcenia:
WYKLADY:

1. Kodowanie zrodtowe. Pojecia entropii, informacji i kanatu transmisyjnego. Kanat bez pamieci.
Informacja wzajemna. Twierdzenie Shannona (2h).

2. Sygnat jako nosnik informacji w postaci cyfrowej. Modulacje cyfrowe w pasmie podstawowym
(kody transmisyjne) oraz poza pasmem podstawowym. Kluczowanie amplitudy, fazy i czestotliwosci.
Kwadraturowa modulacja amplitudy. Ortogonalne zwielokrotnienie wielu podnos$nych. Twierdzenie
Nyquista o transmisji bez interferencji miedzysymbolowej (2h).

3. Odbidér optymalny, odbiornik korelacyjny, pojecie SNR i bitowej stopy btedu, oraz wzajemna
zalezno$¢ pomiedzy nimi (2h).

4. Kodowanie korekcyjne. Kody blokowe, cykliczne, splotowe, BCH, Reeda-Solomona. Zysk
kodowania. Modulacja Kodowana kratowo. Dekoder Vitterbiego. Przeplot (2h).

5. Transmisja w kanale radiowym. Pojecia zysku i apertury anteny. Rdwnanie transmisyjne Friisa.
Szum w torze radiowym. Bilans mocy. Odbiornik superheterodynowy (2h).

6. Rodzaje kanatow radiowych. Kanat w wolnej przestrzeni, strefy Fresnela, kanat wielodrogowy,
efekt Dopplera. Rozmycie sygnatu w czasie i w czestotliwosci. Zaniki wolne i szybkie oraz ptaskie i
selektywne (2h).

7. Rodzaje anten i ich wtasnosci. Anteny dipolowe, aperturowe oraz szyki antenowe (2h)

8. Transmisja sygnatu w linii dtugiej. Rdwnania telegrafistow. Stata propagacji linii i impedancja
charakterystyczna. Odbicie sygnatu w linii (2h).

9. Rodzaje mediéw miedzianych i ich charakterystyka. Optymalne wykorzystanie pasma dostepnego
w kanale na przykfadzie systemow xDSL. Korekcja cyfrowa sygnatu (2h).

10. Prowadzenie $wiatta w falowodzie optycznym. Podejscie optyki geometrycznej. Mody
Swiattowodu (2h).

11. Ttumienie sygnatu w Swiattowodzie. Dyspersja w Swiattowodach i rodzaje dyspersji (2h).

12. Zrédta $wiatta z modulacjg bezposrednia i zewnetrzna. Laser oraz dioda pétprzewodnikowa.
Wzmacniacz optyczny Swiattowodowy oraz pétprzewodnikowy (2h).

13. Odbiorniki: fotodioda p-i-n oraz lawinowa. Szum w odbiorniku $wiattowodowym (2h)
14. Swiattowodowe systemy transmisyjne (2h).

15. Bezpieczenstwo w mediach transmisyjnych (2h).

LABORATORIA:

Zajecia laboratoryjne bedg stanowity praktyczng ilustracje do zagadnien poruszanych na wyktadzie.
W zaleznosci od ¢wiczenia, bedg sie one odbywaty z wykorzystaniem:



- oprogramowania napisanego przez prowadzgcych w jezyku Matlab

- oprogramowania PHOTOSS do symulacji $wiattowodowych systemdw transmisyjnych

- kabli koncentrycznych, elementéw RLC oraz generatoréw sygnatowych i oscyloskopu

- nadajnikow i odbiornikéw radiowych z wykorzystaniem modutéw radia programowalnego
- uktadéw do transmisji w Swiattowodzie

Laboratorium podzielono na 6 ¢wiczen:

1. Badanie wtasnosci miedzianych medidw transmisyjnych. Zjawiska zachodzgce w czasie transmisji
sygnatow impulsowych w linii dtugiej, przy roznych warunkach dopasowania/niedopasowania na obu
koncach badanej linii. Badane sg przebiegi przy dwdch rodzajach pobudzania linii: krétkim impulsem
pradu i skokiem pradu dla fali prostokatnej. Medium badanym s3: linia wspdétosiowa 50 i 75 ohm.

2. Badanie sprawnosci kodéw korekcyjnych FEC (forward error correction). Zysk kodowania kodéw
splotowych, cyklicznych oraz Reeda-Solomona w zaleznosci od sprawnosci.

3. Badanie kodowania zrédtowego. Kodowanie bezstratne obrazéw. Rodzaje redundancji.
Kodowanie rdéznicowe, entropia. Kwantyzacja obrazéw. Zasada dziatania Kodowania
transformacyjnego obrazéw. Transformacja DCT. Obserwacja upakowania energii. Alokacja bitéw do
kwantyzeréw w koderze transformacyjnym.

4. Badanie modulacji cyfrowych w kanale radiowym. Na laboratorium studencie badajg widmo i
obwiednie modulacji cyfrowych: PSK, QAM, OQPSK, OFDM i przeprowadzajg eksperyment
transmisyjny.

5. Badanie swiattowodowego systemu transmisyjnego z kluczowaniem on/off. Pomiar ttumienia,
dyspersji, SNR, diagramu oka, bitowej stopy btedu.

6. Badanie transmisji w swiattowodzie wielomodowym. Pomiar dyspersji modowej. Charakteryzacja
zrédet Swiatta oraz fotodiody.

Tresc ksztalcenia - streszczenie w jez. angielskim:

In this course, the students will be taught the fundamentals of signal transmission in transmission
media and the fundamentals of digital communications. After completing the course the
students will poses basic knowledge that is required to understand and further study on their
own topics such as: information theory, information coding, digital modulations, limitations of
transmission channel and its impairments, error correction. An important part of this course
regards teaching of the characteristics of the most common transmission media: radio channel,
optical fiber channel and copper cable channel. Students will also be taught about some concerns
regarding information safety at the physical layer level.

The course will be parted in lectures (30 h) and laboratory exercises (30 h), which will serve as
practical illustration of the course contents.



Egzamin: nie

Literatura i oprogramowanie:
1. A. Dabrowski, P. Dymarski (red.) Podstawy transmisji cyfrowej, Oficyna Wydawnicza PW, 2014.
2. S.Haykin "Systemy telekomunikacyjne", WKit, 1998.
3. J.G. Proakis, M. Salehi, , "Digital communications", McGraw-Hill, 2008
4. B. Sklar, "Digital communications fundamentals and applications", Prentice Hall, 2001
6. J. Siuzdak, "Wstp do wspétczesnej telekomunikacji Swiattowodowej", WKit, 1997
7. K. Wesotowski, "Systemy radiokomunikacji ruchomej", WKit, Wydanie 3, 2006
8. K. Wesotowski, "Podstawy cyfrowych systemdéw telekomunikacyjnych ", WKit, 2006

8. Materiaty do wyktadu udostepnione przez prowadzgcych

Wymiar godzinowy zajec: W C L P

30 - 30 -

Przewidywane formy ksztatcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujgce formy zajec:

— wykfad prowadzony w wymiarze 2 godz. tygodniowo,
— zajecia laboratoryjne w wymiarze 2 godz. tygodniowo zorganizowane w 6 zajeé
laboratoryjnych po 4 godziny.

Sprawdzanie zatozonych efektdw ksztatcenia realizowane jest przez:

— ocen¢ wiedzy i umiejetnosci zwigzanych ze zrozumieniem wyktadu przez rozwiazanie zadan
na dwoch kolokwiach w trakcie semestru

— weryfikacje wiedzy teoretycznej na praktycznych zaje¢ciach laboratoryjnych: sprawdzenie czy
student(ka) wyciaga prawidtowe wnioski z obserwowanych eksperymentow

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwigzanych z osiggnieciem efektéw ksztatcenia (opis):

1. liczba godzin kontaktowych — 64 godz., w tym

— obecnos¢ na wyktadach: 30 godz.,
— obecnosé na zajeciach laboratoryjnych: 30 godz.,



— udzial w konsultacjach zwigzanych z realizacjq przedmiotu: 4 godz.

2. praca wlasna studenta — 55 godz., w tym
— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do
kolejnych wyktadow oraz zajec laboratoryjnych: 40 godz.
— przygotowanie do kolokwiéw: 15 godz.

Laczny naklad pracy studenta wynosi 119 godz., co odpowiada 5 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli

akademickich: 2,5 pkt. ECTS, co odpowiada 64 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢¢ o charakterze
praktycznym: 2 pkt. ECTS (co odpowiada 55 godz. zaj¢¢ laboratoryjnych i przygotowan do

tych zajec)

Efekty ksztatcenia:

efekty ksztalcenia/uczenia sie

student, ktéry zaliczyt przedmiot:

forma zajec/
technika ksztatcenia

sposoéb
weryfikacji
(oceny)*

odniesienie do

efektow uczenia
sie

dla programu

WIEDZA

wl:Ma wiedze z podstaw teorii informac;ji, rozumie
czym jest bit informacji oraz kanat transmisyjny. Zna
podstawy kodowania informacji. Zna fundamentalne
ograniczenia szybkosci transmisji w kanale.

wyktad, laboratorium

laboratorium,
kolokwium

W03

w2:Ma wiedze dotyczgcg sposobow odwzorowania
informaciji cyfrowej poprzez sygnat elektryczny,
radiowy oraz optyczny

wyktad, laboratorium

laboratorium,
kolokwium

W03

w3:Zna sposoby optymalnego odbioru sygnatu
modulacji cyfrowej oraz metod okreslania jakosci
transmis;ji i znieksztatcen sygnatu w kanale
transmisyjnym. Zna metody zabezpieczania sygnatu
danych przed przektamaniami

wyktad, laboratorium

laboratorium,
kolokwium

w03

w4: Ma wiedze o podstawach transmisji w kanale
radiowym, znieksztatceniu sygnatu w tym kanale
oraz roli anteny jako Zrédta promieniowania
elektromagnetycznego i odbiornika tego
promieniowania

wyktad, laboratorium

laboratorium
kolokwium

w02

w5: Ma wiedze o podstawach transmisji optycznej,
wilasnosciach swiattowodu jako medium
transmisyjnego, ograniczeniach dyspers;ji i ttumienia
oraz podstawowych komponentach
optoelektronicznych wykorzystywanych w transmisiji

wyktad, laboratorium

laboratorium,
kolokwium

w02

w6: Ma wiedze o podstawach transmisji w mediach
miedzianych kablowych: rozumie fizyczny
mechanizm ttumienia, odbic¢ i dyspersji w kablu oraz
zna sposoby przeciwdziatania interferenciji

wyktad, laboratorium

kolokwium,
laboratorium

w02

UMIEJETNOSCI

ul: Kierujgc sie aspektami technicznymi, prawnymi
oraz wymaganiami zewnetrznymi potrafi okresli¢
jakie medium transmisyjne powinno by¢
wykorzystane do transmisji informacji.

wyktad, laboratorium

kolokwium

uos5

u2: Postugujac sie urzgdzeniami pomiarowymi
takimi jak: oscyloskop, analizator widma, tester
bitowej stopy btedu potrafi okresli¢ jakos¢ sygnatu

laboratorium

laboratorium,
kolokwium

uo3




odbieranego

u3: Znajgc wymagania oraz specyfikacje techniczne
nadajnika, odbiornika oraz medium transmisyjnego,
potrafi zaprojektowaé swiattowodowy, radiowy i
kablowy system transmisyjny.

wyktad, laboratorium

laboratorium,
kolokwium

uo4

u4: Potrafi okresli¢ ryzyko nieuprawnionego dostepu
do danych transmitowanych w réznych rodzajach
kanatéw transmisyjnych

wyktad

kolokwium

uos

KOMPETENCJE SPOtECZNE

ks1: Ma swiadomosc¢ znaczenia transmisji w
réznego rodzaju mediach transmisyjnych dla
rozwoju nowoczesnej gospodarki, spoteczenstwa
informacyjnego i przeciwdziatania wykluczeniu
cyfrowemu

wyktad, laboratorium

laboratorium

KSO01
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