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Zatacznik 71:
Autoreferat przedstawiajacy opis dorobku naukowego oraz zasadniczego

osiggniecia habilitacyjnego pod tytutem:

Opracowanie podstaw teoretycznych syntezy wybranych mechanizméw
sterowania dla systemoéw teleinformatycznych

W niniejszym referacie podsumowuje swéj dorobek naukowy oraz dziatalno$é projektowa
liczone od 2010 roku, czyli od momentu uzyskania z wyréznieniem stopnia doktora nauk
technicznych. Przedstawiam swoje zasadnicze osiagniecie naukowe, ktére stanowi podstawe
do ubiegania sie o stopienn doktora habilitowanego w dziedzinie nauk technicznych w dyscypli-
nie informatyka, a takze wyniki prac badawczo-rozwojowych, ktére w tym okresie uzyskatem.
Swdj dorobek podzielitem na dwie czesci, teoretyczna i praktyczna. Podkreslam tym fakt,
ze w swojej pracy miatem okazje nie tylko formutowaé twierdzenia matematyczne opisujace
interesujace mnie zjawiska, lecz takze eksperymentowaé z ich praktycznym zastosowaniem.
Eksperymenty te pozwolily pozytywnie zweryfikowaé¢ opracowane przeze mnie twierdzenia
i zaowocowaly stworzeniem projektu oraz wdrozeniem prototypu systemu cyberbezpieczen-

stwa o wadze panstwowej.
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1 Informacje ogdlne o habilitancie

W swoich badaniach od lat koncentruje sie na zagadnieniach zwiazanych z teoretycznymi
oraz praktycznymi aspektami projektowania algorytméw sterowania i analizy danych dla zto-
zonych systemoéw teleinformatycznych. Wyniki mojej dziatalnosci naukowej w obszarze badan
podstawowych (teoria sterowania, teoria gier oraz teoria przetwarzania sygnaléw) znalazly
bezposrednie zastosowanie w teleinformatycznych systemach cyberbezpieczenstwa, zaprojek-
towanych przeze mnie oraz wdrozonych pod moim kierownictwem, ktére swoim swoim dzia-
taniem obejmuja znaczaca czesé cyberprzestrzeni Polski.

W marcu 2006 roku rozpoczalem prace w Pracowni Sterowania Siecia Pionu Nauko-
wego NASK Panstwowego Instytutu Badawczego. W swojej pracy badawczej koncentrowa-
lem sie wéwczas na zagadnieniach zwiazanych z projektowaniem punktéw réwnowagi Nasha
w grach niekooperacyjnych. Badania te umotywowane byly potrzeba konstrukcji mechani-
zméw alokacji zasobéw TCP/AQM, ktére bylyby odporne na dziatania (ataki) potencjalnie
degradujace jako$¢ ustug w sieciach IP. Efekty 6wczesnych eksperymentéw zawartem w roz-
prawie doktorskiej pt. Coordination in hierarchical systems with rational agents, ktéra na-
pisalem pod opiekg naukows prof. Krzysztofa Malinowskiego i obronitem z wyréznieniem w
2010 roku na Wydziale Elektroniki i Technik Informacyjnych Politechniki Warszawskiej. W
roku 2010 objatem stanowisko adiunkta w Pracowni Sterowania Siecia NASK.

W latach 2011-2013 bylem wykonawca projektu ECONET (FP7), w ramach ktérego za-
projektowalem system energooszczednego predykcyjnego sterowania konfiguracja urzadzen
sieciowych. Koncepcja ta doczekala sie fizycznego prototypu.

W 2014 roku objatem stanowisko adiunkta w Zakladzie Sterowania i Systeméw Instytutu
Automatyki i Informatyki Stosowanej. W ramach dziatalnosci dydaktycznej miatem przyjem-
no$¢ opracowad autorski program wyktadu, ¢wiczen, zadan projektowych oraz zajeé¢ labora-
toryjnych, ktére obejmowaly kluczowe z punktu widzenia praktycznych zastosowan elementy
teorii uktadéw dynamicznych, teorii stabilno$ci oraz teorii projektowania uktadéw sterowania.
Za opracowanie nowego wykladu po$wieconego teorii sterowania otrzymalem indywidualna
III stopnia JM Rektora PW za osiagniecia dydaktyczne w roku akademickim 2014/2015. Na-
tomiast w roku 2017 otrzymalem nagrode zespotowa I stopnia stopnia JM Rektora PW za
osiagniecia naukowe (w latach 2015-2016), zwiazane z rozwojem algorytméw i mechanizméw
energooszczednego sterowania w systemach teleinformatycznych.

Jestem takze laureatem i wykonawca grantu NCN w ramach konkursu OPUS-9, poswie-
conego rozwojowi mechanizméw energooszczednego sterowania w systemach komputerowych
dla obliczen wielkiej skali.

W 2017 roku objatem stanowisko kierownika Zakladu Inzynierii Systeméw Informatycz-
nych NASK Panstwowego Instytutu Badawczego, gdzie mam mozliwo$é koordynowaé projekt,
rozwéj oraz wdrozenie systemow informatycznych wczesnego wykrywania, monitorowania
i reagowania na incydenty naruszajace bezpieczenstwo teleinformatyczne. Systemy te swo-
im dzialaniem obejmuja sieci infrastruktury krytycznej oraz administracji publicznej.

Obecnie w swoich badaniach naukowych koncentruje sie na zaawansowanych zagadnie-
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niach teoretycznych zwiazanych z projektowaniem i implementacja mechanizméw adaptacyj-
nej filtracji oraz adaptacyjnego sterowania w systemach teleinformatycznych. Interesuja mnie
rowniez zagadnienia uczenia maszynowego oraz zagadnienia zwiazane z optymalizacja alokacji
zasoboéw w klastrach obliczeniowych. Wyniki moich wtasnych badan naukowych oraz badan
prowadzonych pod moim kierownictwem znalazty jak dotad zastosowanie w jadrze systemu
operacyjnego Linux, a takze w systemach cyberbezpieczenstwa.

Jestem czlonkiem Rady Naukowej NASK Panstwowego Instytutu Badawczego, pelnie
takze funkcje cztonka Komitetu Sterujacego w ramach projektu ICT COST Action 1C1406:
High-Performance Modelling and Simulation for Big Data Applications.

1.1 Posiadane stopnie naukowe

Doktor nauk technicznych (2010)
Dziedzina: informatyka, specjalnosé: teoria gier
Politechnika Warszawska, Wydzial Elektroniki i Technik Informacyjnych
Tytul rozprawy: Coordinatiton in hierarchical systems with rational agents
Promotor: prof. dr hab. inz. Krzysztof Malinowski
(rozprawa uznana przez Rade Wydzialu EiTI PW za wyr6zniajaca sig)

Magister inzynier (2005)
Zakres: Systemy informatczne wspomaagnia decyzji
Politechnika Warszawska, Wydziat Elektroniki i Technik Informacyjnych
Tytul pracy: Operacyjne zarzadzanie wspolpraca systemow autonomicznych w sieci
Internet
Opiekun: prof. dr hab. inz. Krzysztof Malinowski
(studia ukonczone z wynikiem celujacym)

1.2 Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

NASK Panstwowy Instytut Badawczy
Adiunkt, kierownik Zakladu Inzynierii Systeméw Informatycznych
Pion Badan i Rozwoju NASK PIB
ul. Kolska 12, 01-045 Warszawa
- od marca 2006: asystent
- od marca 2010: adiunkt

Politechnika Warszawska
Adiunkt, Zaktad Sterowania Systeméw, Zespdl Ztozonych Systemdw
Instytut Automatyki i Informatyki Stosowanej
Wydzial Elektroniki i Technik Informacyjnych
ul. Nowowiejska 15/19, 00-665 Warszawa
- od marca 2014
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Marquette University
Visiting researcher
1250 W. Wisconsin Avenue
Milwaukee, WI 53233
- luty 2004

1.3 Charakterystyka dzialalnosci naukowo-badawczej

W swojej dziatalnosci naukowej koncentruje sie na zagadnieniach syntezy mechanizméw
sterowania i przetwarzania danych dla zlozonych systeméw informatycznych. Ba-
dania prowadze w dwdch obszarach nauk podstawowych, a mianowicie w obszarze teorii
gier i optymalizacji, oraz w obszarze teorii sterowania i przetwarzania sygnaléw. Szczegol-
nie istotne dla moich badan sg zagadnienia zwiazane z podejmowaniem decyzji w warunkach
niepewnosci i asymetrii informacyjnej oraz zagadnienia sterowaniem procesami niestacjonar-
nymi. Efekty moich prac zostaly zawarte w cyklu publikacji naukowych opisujacych koncepcje
i rozwiagzania, ktére znalazty zastosowanie w dwoch systemach cyberbezpieczenstwa obejmu-

jacych swoim dzialaniem obszar calego kraju.

Projektowanie punktéw réwnowagi Nasha

W pierwszym ze wspomnianych obszaréw badawczych sformutowatem szereg twierdzen opi-
sujacych proces projektowania punktow réwnowagi Nasha dla gier niekooperacyjnych indu-
kowanych przez warunki optymalnosci Karusha-Kuhna-Tuckera. Znajomo$¢ warunkéw opty-
malnosci pozwala racjonalnym i autonomicznym decydentom na manipulacje wartosciami
mnoznikéw Lagrange’a, ktore koordynuja proces wspoélzawodnictwa.

Za najwazniejsze uwazam sformutowane przeze mnie warunki wystarczajace implemen-
tacji w punkcie réwnowagi Nasha (wspomnianego typu gier) rozwiazan wypuklych zadan
optymalizacji. Okreslitem réwniez relacje pomiedzy punktami rownowagi Nasha w grach in-
dukowanych przez dwa podstawowe typy mechanizmoéw alokacji zasobéw z wycena jednolita,
ktore obecnie sa wykorzystywane m.in. w mechanizmach przeciwprzeciazeniowych protoko-
lu TCP oraz przetargach publicznych realizowanych metoda aukcji otwartej (z licytacja).
Efekty moich prac mozna réwniez wykorzystaé w projektowaniu algorytméw regulacji dla
sieci TCP/AQM oraz analizie punktéw réwnowagi tych niezwykle ztozonych stochastycznych
systemow dynamicznych. Przede wszystkim jednak wyniki te, wraz z wynikami dotyczacymi
agregacji relacji porzadkujacych (uzyskanymi wezesniej w ramach rozprawy doktorskiej), zna-
lazty bezposrednie zastosowanie w zaprojektowanych przeze mnie mechanizmach
detekcji i mitygacji atakéw DDoS, ktoére zostaly wykorzystywane w systemie FLDX.

Charakteryzacja optymalnej polityki sterowania procesorem

Wyniki jakie uzyskalem w drugim ze wspomnianych obszaréw opisuja strukture polityki
sterowania procesorem oraz strukture systemu koordynujacego prace procesoréw w syste-
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mie klastrze obliczeniowym. Badania przeprowadzone w tym obszarze zwigzane byly z pro-
blematyka energooszczednego sterowania systemami teleinformatycznymi, takimi jak sieci
TCP/IP oraz klastry maszyn wirtualnych. Obejmowaly one zagadnienia syntezy polityki ste-
rowania komponentami systemu, dynamicznej optymalizacji polityki routingu (pakietéw lub
zadan obliczeniowych) oraz prognozowania obciazenia komponentéw systemu. Pierwsza grupa
wynikéw moich badan opisuje strukture polityki sterowania procesorem CPU w $rodowisku
jadra systemu Linux. Polityka ta optymalizuje na horyzoncie nieskoniczonym dwukryterial-
ny wskaznik jakosci uwzgledniajacy koszty zuzycia energii elektrycznej oraz wydajnosé obli-
czeniowg, procesora. Za pomoca sformulowanych przeze mnie twierdzen charakteryzujacych
optymalng strukture polityki sterowania mozliwe jest przeprowadzenie oceny jakosci projektu
algorytmu sterowania energooszczednego, oraz wskazanie obszaru w przestrzeni sterowan do-
puszczalnych, w ktérym powinna znalez¢ si¢ polityka sterowania. Na podstawie tych wynikow
pod moim kierownictwem zaimplementowana zostala rodzina energooszczednych sterowni-
kéw CPU dla jadra systemu Linux. Badania eksperymentalne dowiodly, ze w poréwnaniu ze
standardowym energooszczednym sterownikiem CPU nowe sterowniki redukuja zuzycie
energii elektrycznej oraz podnosza wydajnosé ustug systemowych. Doswiadczenia
zgromadzone podczas pracy nad tym zagadnieniem okazaly sie mie¢ szersze zastosowanie - z
powodzeniem wykorzystalem je réwniez w projekcie mechanizméw ksztattowania przeplywow
sieciowych zaburzanych przez atak typu DDoS.

Druga grupa wynikéw opisuje polityke predykcyjnego energooszczednego sterowania konfi-
guracja routingu. Konfiguracja ta jest rozwigzaniem zadania optymalizacji przeplywow w gra-
fie (z routingiem wielo$ciezkowym opisanym macierza incydencji w modelu lacze-Sciezka)
przy ograniczeniach zadanych topologia sieci oraz prognozowanym natezeniu przeplywéw na
taczach. Sformulowane zadanie pozwala szybko oblicza¢ dostatecznie efektywna (chociaz sub-
optymalna) konfiguracje aktywnych $ciezek w grafie oraz identyfikowaé urzadzenia zdolne do
obstugi biezacego i prognozowanego przeptywu zadan obliczeniowych. Tak sformulowane za-
danie pozwala wyznaczy¢ optymalny poziom aktywnosci wezléw sieci lub alokacje zasobow
maszyn fizycznych obstugujacych klaster maszyn wirtualnych. Moze takze znalezé zastoso-
wanie w systemach tlumienia atakéw sieciowych, w ktérych istnieje potrzeba wyznaczenia
alternatywnych Sciezek routingu pakietéw. Badania laboratoryjne dowiodly skutecznosci za-

projektowanej i zaimplementowanej pod moim kierownictwem struktury sterowania.

Prognozowanie natezenia ruchu sieciowego

Do trzeciej grupy wynikéw zaliczam projekt oraz implementacje algorytméw prognozowania
natezenia ruchu sieciowego. Prace te zaowocowaly projektem nowego algorytmu predykcji
wykorzystujacego utamkowy i niestacjonarny model procesu dyfuzji, ktéry umozliwia sku-
teczne prognozowanie szeregéw czasowych o zmiennej charakterystyce. Algorytm ten oblicza
kréotkookresowa prognoze wzrostow lub spadkéw natezenia ruchu na podstawie wynikéw testu
hipotezy opisujacej zaleznos¢ pomiedzy dynamika utamkowego rzedu rownania dyfuzji a war-
toscig oczekiwana prognozowanego procesu stochastycznego. Badania laboratoryjne pokazaty,
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ze zaprojektowany algorytm prognozowania jest skuteczny. Dlatego tez algorytm ten zo-
stal réwniez wykorzystany w sieci akademickiej NASK PIB do prognozowania
atakéw DDoS i obcigzenia laczy sieciowych.
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2 Opis zasadniczego osiggniecia habilitacyjnego

2.1 Przedmiot osiggniecia naukowego

Za podstawe do ubiegania si¢ o stopient doktora habilitowanego w dziedzinie nauk technicznych
w dyscyplinie informatyka przedstawiam osiggniecie naukowe, na ktore sktadaja sie:

I CZESC TEORETYCZNA

Jednotematyczny cykl publikacji pod tytutem: Opracowanie podstaw teoretycz-
nych syntezy wybranych mechanizméw sterowania dla systeméw teleinfor-

matycznych;

II CZESC PRAKTYCZNA

Praktyczne zastosowanie przedstawionych w cyklu publikacji wnioskéw w for-
mie projektu architektury, implementacji i wdrozenia systemu cyberbezpie-
czenstwa FLDX. Jest to adaptacyjny system ochrony sieci przed wolumetrycznymi
atakami typu DDoS, obejmujacy swoim dzialaniem Ogdlnopolska Sie¢ Edukacyjna (la-
czaca 19 000 szkdt) oraz szkielet sieci NASK S.A. (o przepustowosci 100 Gbps).

2.2 Wykaz prac bedacych podstawa wniosku habilitacyjnego

[N1] Michat P. Karpowicz [70%], Piotr Arabas [20%], Ewa Niewiadomska-Szynkiewicz
[10%]. Design and implementation of energy-aware application-specific CPU frequen-
cy governors for the heterogeneous distributed computing systems. Future Generation
Computer Systems, 78:302-315, 2018.

[IF2018 = 4.639, 35 pkt. MNiSW]|

[N2] Michat P. Karpowicz [100%]. Energy-efficient CPU frequency control for the Linux
system. Concurrency and Computation: Practice and Ezxperience, 28(2):420-437, 2016.
[IF2016 = 1.114, 20 pkt. MNiSW]

[N3] Michat P. Karpowicz [70%], Piotr Arabas [20%], Ewa Niewiadomska-Szynkiewicz
[10%)]. Energy-aware multilevel control system for a network of Linux software routers:
design and implementation. Systems Journal, IEEE, PP(99):1-12, 2015.

[IF2015 = 2.114, 35 pkt. MNiSW]|

[N4] Michat P. Karpowicz [100%)]. Nash equilibrium design and price-based coordination
in hierarchical systems. International Journal of Applied Mathematics and Computer
Science, 22(4):951-969, 2012.

[IF2012 = 1.008], 25 pkt. MNiSW}
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[N5] Michat P. Karpowicz [80%], Krzysztof Malinowski [20%)]. Price-based coordinability
in hierarchical systems with information asymmetry. Control and Cybernetics, 42(3):85—
110, 2013.

[14 pkt. MNiSW]

[N6] Michat P. Karpowicz [100%]. On the design of the TCP/AQM traffic flow control
mechanisms. Journal of Telecommunications and Information Technology, 4:31-37, 2012.

[14 pkt. MNiSW]

[N7] Piotr Arabas [50%], Michat P. Karpowicz [50%)]. Server power consumption: me-
asurements and modeling with MSRs. In Challenges in Automation, Robotics and Me-
asurement Techniques, pages 233-244. Springer, 2016.

WoS

[N8] Michal Getka [80%], Michal P. Karpowicz [20%]. Aspekty energooszczednego stero-
wania wydajno$cia pracy procesora systemu komputerowego zgodnego z ACPI w systemie
Linux. Przeglgd Elektrotechniczny, 94, 2018.

[14 pkt. MNiSW]|

[N9] Michat P. Karpowicz [100%)]. Designing auctions: a historical perspective. Journal
of Telecommunications and Information Technology, 3:114-122, 2011.
[12 pkt. MNiSW]

Powyzsze publikacje powstaly w latach 2010-2018, czyli w okresie po uzyskaniu przeze
mnie z wyrdznieniem stopnia naukowego doktora nauk technicznych w dyscyplinie informa-
tyka. Przy nazwiskach wspétautorow podatem ich szacunkowy udzial procentowy w przygo-
towaniu publikacji. Udzial jakosciowy wnioskodawcy w powstanie prac o charakterze wspol-
autorskim zostal opisany w zalaczniku Z3, podpisanym przez wspétautorow.

Sumaryczny Impact Factor publikacji stanowiacych osiagniecie naukowe wynosi 8.875,

natomiast wazony 6.85.

2.3 Motywacja

Zjawiska wynikajace ze zlozonosci systeméw od dawna wzbudzaly moje zainteresowanie, a ich
uniwersalny charakter sprawial, ze problemy pojawiajace sie w pracach nad sieciami teleinfor-
matycznymi, klastrami maszyn wirtualnych czy systemami ekonomicznymi mogtem rozwiazac
za pomocy rozszerzonej palety narzedzi, zbudowanej przeze mnie na potrzeby badania ztozo-
nosci na gruncie teorii gier, sterowania i sygnatow.

Wsréd wspomnianych zjawisk szczegdlnie ciekawa wydata mi sie kwestia wspotzawodnic-
twa autonomicznych decydentéw, ktorzy w warunkach niepewno$ci i asymetrii informacyjnej
daza do realizacji indywidualnych i najczesciej wykluczajacych sie celéw, m.in. dotyczacych
wykorzystania wspéldzielonych zasobow systemowych. Zaprojektowanie mechanizmow, kto-
re pozwola osiagnaé w takich warunkach zgodnosé celow pracy calego systemu z celami jego
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komponentéw, jest zadaniem niezwykle trudnym. Obrana przeze mnie Sciezka badawcza
pozwolila mi jednak odkryé¢ szereg konstrukcji matematycznych, ktore okazaly
sie nie tylko satysfakcjonujace pod wzgledem formalnym, lecz takze znalazly za-
stosowanie w praktyce. Dowodem tego sa udane wdrozenia systeméw zlozonych
zapewniajace cyberbezpieczenstwo na poziomie calego kraju: systeméw FLDX oraz
ARAKIS.

Gléwne wyniki moich badan zostaly bezposrednio wykorzystane w systemie FLDX, czyli
zaprojektowanym przeze mnie i wdrazanym pod moim kierownictwem przez NASK PIB adap-
tacyjnym systemie wczesnego wykrywania oraz automatycznego thumienia wolumetrycznych
atakéw sieciowych typu DDoS. Obejmie on swoim dziataniem Ogodlnopolska Sie¢ Edukacyj-
na, publiczng sieé¢ telekomunikacyjna zapewniajaca szkolom dostep do bezpiecznego internetu,
oraz szkielet sieci NASK S.A. System FLDX jest wielowarstwowym uczacym si¢ (adaptacyj-
nym) systemem sterowania wykrywajacym i tlumiacy zaburzenia ruchu sieciowego, zdolnym
do obstugi atakéw o natezeniu przekraczajacych 100 Gbps. Jego mechanizmy diagnostyczne
automatycznie identyfikuja oraz izolujg zrédla zaburzen w czasie nieosiggalnym dotychczas
na rynku systeméw cyberbezpieczenstwa. Zaprojektowane przeze mnie algorytmy uczenia
maszynowego (w trybie bez nadzoru) samodzielnie generuja wiedze na temat obserwowanych
zjawisk sieciowych oraz zapisuja ja w postaci regut decyzyjnych wyrazonych w jezyku filtracji
pakietow przelacznikow sieciowych. W ten sposob dostarcza on operatorom oérodkéow NSOC
(Network Security Operation Center) narzedzia pozwalajace na szybkie i skuteczne odpieranie

wielowymiarowych i zmiennych w czasie atakéw.

Innowacyjno$¢ rozwigzania

Innowacyjnos¢ wykorzystanych w systemie FLDX rozwiazan wynika ze sprowadzenia zadan
detekcji oraz ttumienia atakéw DDoS do postaci dobrze matematycznie sformutowanych pro-
bleméw z obszaru analizy sygnalowej, zwiazanych z synteza regutl filtracji, separacji i re-
konstrukeji sygnatéw, oraz odpowiednio okreslonych zagadnien z obszaru teorii sterowania,
polegajacych na adaptacyjnej syntezie algorytméw prognozowania i ttumienia zaburzen ruchu.

Podejscie to pozwala w rozwazanym kontekscie m.in. na:

[ ]

optymalna automatyzacje proceséw przetwarzania danych,

e zapewnienie odpornoéci systemu na zmiany charakterystyki obserwowanych i ksztalto-

wanych proceséw dynamicznych,

e minimalizacja czasu przetwarzania danych, wykonywania obliczen i zmian konfiguracji
urzadzen sieciowych (przelacznikéw lub routeréw),

o uzyskiwanie wynikéw dziatania systemu o gwarantowanych wskaznikach jakosci
zwiazanych ze skutecznoscia detekcji atakéw oraz skutecznoscia ksztaltowania dyna-
miki przepltywéw sieciowych.
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Architektura systemu wynika z wypracowanej przeze mnie w ciggu ostatnich lat metodyki
prowadzenia prac badawczo-rozwojowych. Polega ona w duzym uproszczeniu na przeksztalce-
niu problemu inzynierskiego do postaci adekwatnego problemu matematycznego, a nastepnie
wykorzystaniu wlasciwosci jego rozwiazania w projekcie i implementacji algorytmu rozwigzu-
jacego postawiony problem inzynierski. Nalezy podkresli¢, ze konstruowany w tym procesie
problem matematyczny powinien posiadaé rozwigzanie w postaci efektywnego algorytmu, kto-
ry nie wymaga prowadzenia wymagajacych numerycznie obliczen. Szczegdlna role w moich
pracach odgrywaly zatem réwnania Karusha-Kuhna-Tuckera, réwnanie Bellmana oraz dio-
fantyczne réwnanie syntezy algorytmoéw filtracji.

Podejscie wykorzystujace zaawansowang matematyke teorii sygnaléow i sterowania w pro-
jektowaniu architektury informatycznego systemu cyberbezpieczenstwa nie bylo dotychczas
stosowane w rozwigzaniach dostepnych na rynku, co uzasadnilo objecie konstrukcji systemu
FLDX ochrong patentows. Badanie podmiotowe i przedmiotowe wykonane na zlecenie NASK
PIB przez rzecznika patentowego wykazalo, ze istotne elementy rozwigzania nie pojawialty sie
jak dotad w miedzynarodowej bazie wnioskéw patentowych, zaréwno tych rozpatrzonych jak
i oczekujacych na rozpatrzenie. W projekcie architektury systemu FLDX wykorzystane zostaty
wyniki badan przeprowadzonych przeze mnie w okresie ostatnich lat oraz zgromadzone w tym
okresie doswiadczenia praktyczne.
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3 Struktura i opis teoretycznej czesci zasadniczego osiggniecia
naukowego

Wyniki moich prac tworza podstawy teoretyczne syntezy mechanizméw sterowania prze-
znaczonych dla systeméw sieciowych i teleinformatycznych. Sktadaja sie na nie zagadnienia

7 trzech obszaréw.

1. Mechanizmy alokacji zasobéw sieciowych

o twierdzenia okreslajace warunki i procedure implementacji w punkcie réwnowagi

Nasha rozwiazan wypuklych zadan optymalizacji (alokacji zasobéw sieciowych),

o twierdzenia charakteryzujace wlasnosci punktéw rownowai Nasha w grach definio-

wanych przez reguty alokacji zasobéw z wyceng jednolita,
2. Energooszczedne sterowanie systemem teleinformatycznym

o twierdzenia charakteryzujace optymalng polityke enerooszczednego sterowania pro-

cesorem,

e opracowanie na bazie sformutowanych twierdzen i modeli matematycznych archi-
tektury wielowarstwowego, adaptecyjnego systemu energooszczednego sterowania

klastrem obliczeniowym,

e opracowanie, implementacja i wdrozenie formalnego modelu procesu detekcji i ttu-

mienia ataku DDoS w postaci automatu skonczonego

e opracowanie, implementacja i wdrozenie hierarchicznej rodziny algorytméw detek-
cji atakéw DDoS (w warstwach L2-L4) wykorzystujacej autorska operacje reku-
rencyjnej rekonstrukcji skladowych ataku w odpowiednio zidentyfikowanej bazie

sygnalow,
3. Synteza mechanizmow sterowania adaptacyjnego

e opracowanie systemu sterowania adaptacyjnego ttumigcego ataki DDoS lub zabu-
rzenia ruchu sieciowego o nieznanej dynamice, ksztaltujacego dynamike przepty-
wéw pakietéw, identyfikujacego modele dynamiki atakow, prognozujacego nateze-

nie ruchu sieciowego,

e opracowanie matematycznego modelu reprezentacji wiedzy o ruchu sieciowym wy-

razonego w jezyku regut filtracji pakietow,

 opracowanie regul klasyfikacji przeptywow sieciowych (algorytmy uczenia bez nad-

zoru).
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3.1 Mechanizmy alokacji zasobéw sieciowych

Rozwazmy sie¢ TCP/IP (TCP/AQM) zlozona z E laczy wykorzystywanych przez strumienie
pakietow wysylanych przez S Zrédel. Kazde zrédlo s =1,...,8S realizuje potaczenie pomiedzy
para wezléw w rozwazanej sieci. Polaczenie takie moze zostaé zrealizowane na Pg, s=1,...,S,
Sciezkach zbudowanych z taczy sieci. Wielosciezkowy routing, dopuszczalny w rozwazanym
modelu, jest okreslony przez macierze (incydencji) A =[aspel, s=1,...,S, takie, ze aspe =1
jezeli lacze e wykorzystywane jest przez Sciezke p wychodzaca ze Zrédla s, oraz agp. =0 w
przeciwnym wypadku.

7 kazdym Zrédltem ruchu mozna zwiazaé¢ wskaznik jakosci Ug, s =1,...,S. Warto$¢ wskaz-
nika Ug(xg) reprezentuje uzytecznosé osigganej szybkosci transmisji pakietow xs dla zrédia
ruchu. Podobnie, z kazdym laczem e =1,...,E mozna powiaza¢ wskaznik jakosci C, opisujacy
koszt C.(y.) zwiazany z obstuga natezenia y, >0 przeplywu pakietow.

Procedura syntezy (projektowania) algorytméw sterujacych szybkoscia transmisji i kolej-
kowania pakietéw dla rozwazanej sieci sktada sie z dwoch etapéw. Pierwszy polega na wyborze
punktu réwnowagi bedacego rozwigzaniem wielokryterialnego zadania optymalizacji uzytecz-
nosci sieci. Drugi etap polega na syntezie algorytmow sterowania, czyli dyskretnych uktadow
dynamicznych, dla Zrédel ruchu oraz taczy sieciowych (kolejek urzadzen sieciowych), ktére
gwarantuja zbieznos¢ do wskazanego punktu rownowagi. Sie¢ rozpatrywana jest tutaj zatem
jako rozproszony stochastyczny uktad dynamiczny ztozony ze wspélzawodniczacych ze soba
uktadéw sterowania.

Podstawowe sformutowanie problemu optymalizacji uzytecznosci sieci, stanowiace punkt
wyjécia dla procedury syntezy algorytméw sterowania oraz model preferencji projektanta

systemu, ma nastepujaca znana i niezwykle uniwersalna postaé [8, 9]:

SYSTEM(U, c,A) :
zmaksymalizuj Z Us(xs)
S
przy ograniczeniach ATx<e
wzgledem x3=20, s=1,...,8S,
przy czym wektor ¢ =[cy, ..., c.] okredla przepustowosé taczy. Problem SYSTEM definiuje punkt
odniesienia dla projektu algorytmoéw sterowania. Jak tatwo zauwazyé, jest to problem opty-
malizacji wielokryterialnej z utylitarna agregacja modeli preferencji w postaci sumy funk-
cji uzytecznoéci zrédet i laczy. Nalezy zaznaczyé, ze w powyzszym modelu C.(y,) =0 dla
0<y.<c. and C,(y.) = +oo dla y, > c.. Alternatywne sformulowanie zadania maksymalizacji
uzytecznosci ma nastepujacg postac:
SYSTEM(U,C,A):
zmaksymalizuj Z US(Z Xsp) — Z Ce(z szpaspe)
s p e s p

wzgledem xsp =20, s=1,..,8, p=1,...,P;.
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Dysponujac specyfikacja punktu rownowagi mozna przejsé do etapu syntezy algorytmow
sterowania. Zalézmy na potrzeby wstepnej ilustracji koncepcji metody syntezy, ze zrédio
ruchu informuje sieé¢ (okreslonym protokolem) sygnatem 65 =0 o swojej gotowosci do zaplaty
za szybkosé xg = 0 przesylania pakietéw. Zalézmy réwniez, ze szybkosé ta jest wyznaczana

zgodnie z regula alokacji:

_ 0,/As, dla 65> 0;
x5 = Es(05,A5) = (1)
0, dla 65, =0,

gdzie As = Y. aselte = 0 jest cena wykorzystania sieci rowna sumie cen wykorzystania taczy
budujacych $éciezke. Jednoczesnie z tak obliczong alokacja zasobow zwiazana jest nastepujaca
reguta wyceny wg = 0 alokacji:

Wg = ﬁs(es;/ls) =0,. (2)

W tym punkcie nalezy zauwazy¢, ze ceny e =0, e =1,...,E, sa mnoznikami Lagran-
ge’a zwigzanymi z ograniczeniami przepustowosci taczy, co pozwala interpretowaé strukture
sterowania wylaniajaca sie ze ztozonoéci rozwazanego systemu jako strukture sterowania z ko-
ordynacja iteracyjna metoda cen [16]. Mnozniki Lagrange’a pelniag w tym ukladzie sterowania
role sygnalu sprzezenia zwrotnego, ktory informuje zrédia ruchu o poziomie obciazenia sieci
przez sumaryczny przeplyw pakietow.

Poszukiwany jest oczywiscie algorytm wyznaczania sygnatlu 6 =0, ujawniajacy sieci pre-
ferencje zrédia ruchu s =1,...,S. Algorytm ten mozna skonstruowaé na podstawie rozwigzania

nastepujacego zadania optymalizacji [8, 9]:
USERs(Us, Ag) :
zmaksymalizuj Ug(0s/As)— 65
wzgledem 05 =0.

Konstrukcja algorytmu opiera si¢ na nastepujacym rozumowaniu. Ziézmy, ze cena A
jest ustalona a zrédto ruchu nie moze na te cene wplywaé. Przyjmujac to zalozenie mozna
wykazaé, ze sie¢ dysponujaca informacjg w postaci wektora 6 = (61,...,05), moze wyznaczy¢
przepltywy xs =0, s =1,...,S, przy pomocy algorytméw kolejkowania pakietéw (AQM) oraz

sterowania szerokoscia okna transmisji pakietéw (TCP) rozwigzujacych w sposéb asynchro-

niczny i zdecentralizowany zadanie:

NETWORK(A, ¢, 0):

zmaksymalizuj Z 0slog(xs)
S

przy ograniczeniach ATx<e

wzgledem xs=0, s=1,...,S.
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Algorytm sterowania szybkoscig transmisji pakietow jest wobec tego wariantem algorytmu
optymalizacji, sparametryzowanego sygnatem 6 przez kazde zrédto ruchu. W postaci ciagtlej
ma on postaé nastepujacego uktadu réwnan rézniczkowych:

RATE(A,q,0):
da:;;t) =k [0s —xs() ), asepte®], s=1,...,8,
”e(t) = qe(Zs Asexs(t), e=1,...,E.

Jak wynika z przedstawionego rozumowania ceny ., =0, e = 1,...,E, wyznaczane sa tutaj przez
algorytmy kolejkowania przekazujacy do sieci informacje o krancowym koszcie obciazenia
tacza. Sygnatl 6; powinien byé¢ natomiast wyznaczany na podstawie warunkéw optymalnosci
pierwszego rzedu dla rozwiazania zadania USERg(Ug, As):

05(t) = x5 (U (x5(2), s=1,..., 8, (3)

gdzie U} = dU,/dxs. Szczegély dotyczace implementacji powyzszego algorytmu mozna znalezé
m.in. w pracach [14, 11, 17, 16, 13, 15, 18|.

Powyzsze rozumowanie bazuje na zalozeniu, ze cena Ag jest ustalona a zrdédlo ruchu nie
moze na t¢ cene wpltywacé. W warunkach asymetrii informacyjnej, w naturalny sposéb wy-
stepujacych w systemach ztozonych, takie zalozenie moze nie byé¢ spelnione. Uzytkownicy
sieci (administratorzy Zrédel ruchu) znaja zasady alokacji zasob6éw sieciowych, jest to wie-
dza powszechna, jednak posiadajg oni prywatng wiedze na temat swojego modelu preferencji
(funkcji uzytecznosci). Poniewaz informacja na temat uzytecznosci, wyrazona sygnatem 6,
stanowi podstawe dla alokacji zasobow, a w szczegdlnosci wyznaczenia cen g, =0, e=1,....E,
uzytkownicy sieci moga podejmowaé préby manipulowania procesem alokacji. W rozwazanym
modelu sprowadza sie to do wplywania na sygnal sprzezenia zwrotnego As poprzez zastosowa-
nie strategii spekulatywnych. Strategie te polegaja na ujawnianiu do sieci informacji o celowo
zmodyfikowanym modelu preferencji, rézniacym sie od rzeczywistego.

W swoich badaniach scharakteryzowalem konstrukcje strategii spekulatywnych
prowadzacych do wynikéw korzystnych z punktu widzenia pojedynczego zrédla
ruchu (a raczej jego administratora) w grach indukowanych przez mechanizmy
alokacji i jednolitej wyceny zasob6w. Udowodnitem, ze optymalna strategia spekula-
tywna dla gry zdefiniowanej regutami (£,7) moze polegaé¢ na zanizaniu wartosci sygnatu 6.

Zgodnie z nig zrédlo s jest motywowane do komunikowania sygnatu:
05(8) = x5()U 5 (x5(2)), (4)

dla odpowiednio skonstruowanej funkcji Us, gdzie U.(xs(t)) < Ul(xg(2)).

Konsekwencje wykorzystania strategii spekulatywnych w grach indukowanych mechani-
zmami (aukcjami) z wycena jednolita opisalem w pracy [N5]. Niech @ =01 x --- x @,, oznacza
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przestrzen sygnaléw wytwarzanych przez zrédio ruchu. Mechanizm jest iloczynem kartezjan-
skim funkcji m;: @ = X xW, i =1,...,n, takich, ze:

m;(0)=(;(0),n,(0)), i =1,...,n. (5)

Funkcja &;: ® — X oznacza regule alokacji zasobu, natomiast n;: @ — W regule wyceny.
Reguly mechanizmu sg narzedziami koordynacji dzialan autonomicznych decydentéw zdol-
nych do prowadzenia dziatan spekulatywnych. Indukuja one gre, ktérej rozwigzania nie sg w
ogoblnym przypadku tozsame z rozwiazaniami zadania SYSTEM. Moje badania skoncentrowane
byty zatem na warunkach, jakie musza by¢ spetnione przez reguly mechanizmu, aby rozwia-
zanie wspomnianego problemu mogto by¢ osiggalne w punkcie réwnowagi Nasha. W punkcie
réwnowagi Nasha 0* gry z maksymalizowanymi wyplatami J;, i =1,...,n, jest okreslony przez

uklad nieréwnosci:
Ji((6],0%) = J;((6;,0%)), 0; €0;, i=1,..,n, (6)

gdzie przyjeta jest notacja 6-; = (01,...,0i-1,0;+1,...,0,) oraz 8 =(67,0%), i =1,..,n. Swoje
badania przeprowadzitem przy zalozeniu, ze kazdy decydent przesyla do mechanizmu sygnat

bedacy rozwigzaniem zadania:

AGENT;(m;):
zmaksymalizuj  J;(m;(0)) = U;(&;(0)) —1n;(0)

wzgledem 6;=0.

Przyjmujac powyzsze zalozenie odkrylem szereg niezwykle ciekawych wlasnosci
punktéw réwnowagi Nasha gier niekooperacyjnych zdefiniowanych przez mechanizm typu
payment-bidding:

PBM(Q):
N 0,/p(y@)), ifo;>0;
&(0) = { Py !
0, if 6; =0,
7;(0)=0;
Y 7:(0) = HO)p(7(8),
i=1

oraz mechanizm typu demand-bidding:

DBM(O):
@) =0,
7:(0) =0;p(5(0))
$(0)=)_ &i(0).

=1
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(COORDINATOR)
(P) fo(x,y) + 1" F(x.y)
(771>Y) m(P)

(1, Y)

(m(x), p(x)) (7 (x), P(x)) _‘

(AGENT;) foi (AGENT,,) fon

(&R (x)d (x)k)

Rysunek 1: Architektura mechanizmu koordynacji i alokacji zasobéw [N4, N6].

Mechanizmy stanowia ogélny model regut alokacji i jednolitej wyceny zasobéw podzielnych
wykorzystywanych w wielu systemach ztozonych, w tym sieciach TCP/IP, klastrach maszyn
wirtualnych oraz systemach ekonomicznych. Sformulowane przeze mnie w pracy [N5] twier-
dzenia pokazuja, ze w przypadku gier z wyceng jednolitg indukowanych przez powyzsze me-

chanizmy:

o kazdy gracz komunikuje zredukowany popyt na zasoby sieciowe, co prowadzi do obni-
zonej ceny rownowagi i redukeji poziomu wykorzystania taczy;

o cze$¢ graczy moze otrzymacé wyzsze poziomy alokacji oraz poprawic¢ swoja wyplate z gry;
o czesé graczy poprawi¢ wyplate z gry przy obnizonej alokacji zasobow.

W warunkach asymetrii informacyjnej mechanizmy z wycena jednolita nie moga zatem w ogdl-
nym przypadku prowadzi¢ do osiagniecia w punktach réwnowagi Nasha rozwiazan zadania
SYSTEM. W systemach zlozonych, w ktorych wystepuja autonomiczni decydenci posiadajacy
prywatng wiedze, nalezy oczekiwaé rozbieznosci celow indywidualnych z celami systemowymi.
Moze to prowadzi¢ do rozwiazan, ktore nie sg Pareto-optymalne z punktu widzenia systemu
jako caltosci. Wniosek ten poszerza zbiér wynikéw opisujacych wlasciwosci punktéw
réwnowagi Nasha, m.in. zawartych w pracach [19, 6].

Kolejne pytanie, na ktore poszukiwatem odpowiedzi dotyczylo mozliwosci skonstru-
owania regul gry generujacej w punkcie r6wnowagi Nasha rozwigzania wielokry-
terialnego problemu optymalizacji zaséw sieciowych, tzn. zadania SYSTEM. W pracy
[N4, N6] udowodnitlem przytoczone ponizej twierdzenie.
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Twierdzenie 1. Rozwazmy problem:

P(f;, j=0,..,m):
zminimalizuj fo(x,y) wzgledem (x,y) € R” x R™
przy ograniczeniach  fj(x,y)=0 dla n,m >0, f; 6%2, j=0,...,m.
Przyjmijmy, Ze fj(x,y) = X; fji(xi)+g;(y) dla j=0,...,m. Niech z = (X,y) bedzie punktem,
w ktorym spelnione sq¢ warunki konieczne optymalnosci pierwszego i drugiego rzedu oraz
detVyF(x,y) # 0. Zaloimy, ze dla x € B(X) = {x: |X—x| <€, € >0} funkcje n;, i=1,..,n,

sq okre$lone przez ukiad rownarn:

on;(x) ofji(xi) .
— = ; =1,...
axi ;p‘](x) axi s L ’ 1, (7)
gdzie
oFT o
px)=-— (—(X,Y(X))) ﬁ(x,Y(x)) oraz F(x,Y(x)) =0. (8)
oy oy
Zatozimy rowniez, zZe dla v e R* \ {0} mamy:
oYr _ o’H oY
T _ _ _ _
V' x ®gr EP@) 7@V >0, (9)

przy czym H(x,p(x)) = fox, Y(x)) + px)TF(x,Y(x)). Wowczas z jest rozwigzaniem problemu P
oraz rozwigzaniem problemow:

PAYOFF;(fo;,%;,X—;), i =1,...,n:
minimalizuj  Ji(x;,x_;) = foi(xi) +n;(X)
wzgledem x; € Be(x;),

dla X_; = (X1, 000y Xi—1, X541, Xn)-

Twierdzenie to pokazuje, ze rozwigzanie problemu P mozna zaimplementowac
w punkcie Nasha gry o odpowiednio zaimplementowanych wyplatach J;, i =1,...,n,
jednak odbywa sie to kosztem czesSci graczy lub projektanta mechanizmu.

Procedura projektowania regul mechanizmu m(P), bedaca wnioskiem z twierdzenia i zi-
lustrowana na Rysunku 1, zaklada wykorzystanie lokalnych wtasnosci rozwiazania réwnania
F(x,Y(x)) = 0 w otoczeniu rozwigzania problemu P. Procedura okresla rodzine gier koordynuja-
cych interakcje graczy przy pomocy reguly y = Y(x) oraz regul alokacji i wyceny niejednolitej
(dyskryminujacej) (¢;,1m;), i = 1,...,n. Konstrukcja regul sprawia, ze warunki optymalnosci
pierwszego rzedu zadan lokalnych PAYOFF;, i =1,...n, sa rGwnowazne warunkom optymalno$ci
pierwszego rzedu zadania P.

Przeprowadzone przeze mnie analizy pozwalaja takze poréwnaé koszty wprowadze-
nia do systemu mechanizméw opisanych twierdzeniem z kosztami systemowymi
wynikajacymi ze stosowania przez graczy strategii spekulatywnych w grach
z wyceng jednolita. Zaskakujace wnioski ptynace z tej analizy sa nastepujace [N5, N4, N9|:

16 / 54



dr inz. Michatl P. Karpowicz Whiosek o przeprowadzenie postepowania habilitacyjnego

e w warunkach asymetrii informacyjnej strategie spekulacyjne moga generowaé koszty
systemowe, ktore sa nizsze od tych wynikajacych z wprowadzenia optat niejednolitych,

o wyb6r zmiennych zaleznych y = Y(x) (np. wspo6tdzielonych laczy w sieci), ksztaltowanych

przez zmienne niezalezne x, ma znaczenia dla efektywnosci rownowagi Nasha,

o najstabsi gracze moga straci¢ podejmujac konkurencje z silniejszymi graczami.

Omowione powyzej wyniki maja duze znaczenie praktyczne dla projektowania mechani-
zmoéw alokacji zasobéw i regul koordynacji wspotzawodnictwa autonomicznych decydentow
w systemach zlozonych. Poszerzajg one katalog twierdzen opisujacych wtasciwosci
punktéw réwnowagi Nasha oraz dostarczaja wskazéwek dotyczacych zasad ich
projektowania. Opisuja one konstrukcje gier bedacych rozwiazaniem problemu sprawiedli-
wego (w sensie okreslonym metoda agregacji preferencji) podzialu zasobéw systemowych.
Wilaénie w tym kontekscie, zagadnienia podziatu zasobéw sieciowych, powyzsze wyniki znala-
zly bezposrednie zastosowanie w zaprojektowanym przeze mnie systemie FLDX ochrony laczy
warstw L2-4 przed atakami typu DDoS. Mechanizmy te sa wykorzystywane w procesie
zarzadzania stanem przeplywu monitorowanego jako test naruszania przez przeplyw

ograniczen dotyczacych bezpiecznego wspétdzielenia tacza chronionego.

3.2 Energooszczedne sterowanie systemem teleinformatycznym

Glownym osiggnieciem moich badan nad energooszczednym sterowaniem systemem sieciowym
lub obliczeniowym, opisanym w pracach [N1, N2, N7, N3], jest opracowanie teoretycznej
koncepcji wielowarstwowego systemu sterowania umozliwiajacego redukcje zuzy-
cia energii w sieci serwer6w pracujacych na systemie operacyjnym Linux i obstugujacych
przepltywy pakietow. Zaproponowana struktura zapewnia sterowanie w czasie rzeczywistym,
ktore dynamicznie modyfikuje konfiguracje sieci ze wzgledu na krétkoterminowe prognozy
obciazenia sieci. Zadanie projektowe polegalo tu przede wszystkim na odpowiednim sformu-
lowaniu problemu optymalizacji sterowania. Po pierwsze zaproponowalem relaksacje proble-
mu optymalizacji routingu. Pozwala ona przelicza¢ parametry energooszczednej konfiguracji
sieci w petli zamknietej z niewielkim okresem prébkowania i bez naruszania narzuconego re-
zimu czasowego. Po drugie, zaprezentowalem projekt petli sterowania adaptacyjnego, ktora
pozwala na dynamiczne dostosowanie polityki sterowania przydziatu ustug w weztach sieci do
zmiennych warunkéw operacyjnych. Po trzecie, zaprojektowalem energooszczedne sterowniki
CPU bazujace na rozwigzaniu problemu sterowania optymalnego na horyzoncie nieskonczo-
nym.

Rozwazmy klaster N potaczonych ze sobg serweréw. Wezet sieci, serwer n, gdzien =1,...,N,
mozna opisa¢ wskaznikiem efektywnosci @, okreslajacym koszt energetyczny przetwarzania
pakietéw sieciowych lub zadan obliczeniowych. Wektor incydencji (tacze-wezel), by, = [bon1Ex1,
mozna w tym modelu wykorzysta¢ do okreslenia sumarycznego strumienia pakietéw trafiaja-

cego do serwera. Jezeli zatem istnieje tacze przylegle do wezta n, to be, =1, a w przeciwnym
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N PBR(Ax, Hx)
minimize Z Qn(bT Ax)
n=1
S.t. Ax <c, d < Hx, (Q1,., QN)
x> 0. -
A
d
d = d(t|0) = h(t, W' 1|0) (Wi,..., Wg)

A

W' = {W(k)} 1,

A

QoS(y,v)
delay [ g

A

Al

\

Un = N:(sz) > ﬂzyl(sz)

\

Y

PBR(Ax%, HX)

\

o = pd(z,w) > il (2, w)

Y

A

| traffic load: Wy(t) | | traffic load: Wy(t) |

Rysunek 2: Architektura zaprojektowanego systemu sterownia siecig.

wypadku b., = 0. Obciazenie serwera strumieniem pakietéw naplywajacych z zadanym na-
tezeniem mozna wyrazié¢ jako blr, gdzie r = Ax. Zauwazmy, ze B = [by|...[by] jest macierza
incydencji sieci.

Przypuéémy, ze dysponujemy prognozami natezenia ruchu na Sciezkach routingu, d =
d(|p), gdzie ¢ oznacza chwile prébkowania a B wektor parametréw predykeji. Nastepujace
zadanie pozwala wyznaczyé optymalna konfiguracje routingu w sieci oraz poziomy

aktywnosci jej weztow:
SYSTEMI(Q1,...,@N),A,B,c,d, H]:
N
zminimalizuj Y Q.(blAx)
n=1

przy ograniczeniach Ax—e<0,

Hx-d=0, x=0.

W powyzszym sformutowaniu A oznacza macierz routingu, H macierz zrédto-$ciezka, a wektor
x rozklad przeptywow zZrédtowych pomiedzy $ciezkami w sieci.
Poniewaz funkcja @, modelujaca koszt energetyczny przetwarzania pakietéw nie jest za-

zwyczaj wypukla, zadanie to nalezy rozwiazywaé odpowiednimi technikami, np. uwypukla-
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jacymi [5, 10, N4]. Jego rozwiazanie pozwala jednak wyznaczyé przydzial Sciezek do prze-
plywéw optymalizujac przy tym zuzycie zasobéw systemowych. Ponadto, poniewaz 1 = A%,
rozwigzanie zadania pozwala wyznaczyé efektywne Sciezki routingu odpowiadajace ob-
serwowanemu ruchowi sieciowemu. Lacza, dla ktorych 7, = 0 wskazuja wezty znajdujace sie
w stanie oczekiwania, moga zatem zosta¢ uspione. Zaprojektowana na podstawie powyzszego
sformutowania problemu struktura systemu sterowania pozwala zatem koordynowaé prace
sterownikéw optymalizujacych prace serweréw (procesoréw).

W projekcie efektywnych energetycznie mechanizméw sterowania procesorami uwzgled-
nilem wyniki moich badan w obszarze sterowania optymalnego [N2]. Rozwazmy wskaznik
jakosci laczacy koszt energetyczny pracy procesora Qp(y,v) z kosztem utraty jakosci Q4(y,v)
realizowanych proceséw ma postaé

Qy(y,v):YQp(y,U)"'(l_Y)Qq(yav)’ (10)

gdzie y jest obciazeniem CPU a v czestotliwoscia (wydajnoscia obliczeniowa) jego pracy. Pa-
rametr y okresla stopien energooszczednodci polityki sterowania. Dysponujac modelem dyna-
miki pracy serwera .#(y,0,9) =(Qy,fg,hg), mozna sformulowaé naste¢pujace zadanie syntezy
polityki sterowania:

SERVERIQy, 5, 51:

N-1
zminimalizuj Jz(z0) = lim E{ ,BkQY(yk,vk): wp €W, wy, ~Pp}
N—-oo k=0
przy ograniczeniach 2p+1=[g(zr,vp,WE)EZ,

Vi =hg(z, v, W) EY,

wzgledem mE {{uk}g:_olmk 1 ZxW — V},

Badajac rozwiazania tak postawionego wielokryterialnego zadania sterowania optymalnego na
horyzoncie nieskoniczonym okreslitem strukture optymalnej polityki sterowania [N2].
Polityka ta jest ograniczona od dotu przez funkcje najlepszej odpowiedzi serwera na chwilowe
obcigzenie, fI,, minimalizujacg krétkookresowy koszt pracy. Jej strukture opisuje nastepujace
twierdzenie [N2].

Twierdzenie 2. Jezeli funkcja J jest rozwigzaniem réwnania Bellmana dla problemu SERVER,

to optymalna polityka sterowania ma nastepujgcq strukture:

y(z,w), jezeli fg(z,fiy(z,w),w) =0,
py(z,w) =
ﬁ;(z,w), jezeli fg(z, iy (z,w),w) >0,

ﬁ;(z,w) = argmin{@,(h 3(z,v,w),v) + ad(fg(z,v,w)): v = fiy(z,w)},
gdzie fly jest funkcjq najlepszej odpowiedzi.

Wyznaczona polityka sterownia ma nastepujaca interpretacje. Jesli mozliwe jest obstuze-
nie strumienia pakietéw w z minimalng czestotliwoscia optymalizujaca koszt chwilowy, nalezy
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Rysunek 3: Przyktad polityki sterowania g5 wyznaczonej metoda iteracji polityki sterowania
na horyzoncie nieskoniczonym dla danych eksperymentalnych. Funkcja éY okresla minimalny
koszt obstugi strumienia zadan i jest wyznaczona przez obwiednie kosztéw przetwarzania

pakietow z dostepnymi czestotliwosciami.
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Rysunek 4: Préwnanie wydajnosci sterownikow CPU.
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Rysunek 5: Trajektorie sterowan i pobdér mocy serwera pracujacego zgodnie z polityka

ondemand (powyzej), polityki pos (ponizej).

wybra¢ sterownie fi,(z,w). W przeciwnym przypadku, nalezy optymalizowac koszt dtugookre-
sowy wybierajac polityke ograniczong od dotu przez fi,(z,w).

Zaprojektowane zgodnie z opisang wcze$niej metodyka mechanizmy zostaly przebada-
ne w laboratorium NASK PIB. Znakomita cze$¢ eksperymentow zostala zaprojekto-
wana i przeprowadzona w celu kalibracji parametréw opracowywanego systemu sterowania
oraz w celu estymacji wskaZnika wydajnoéci energooszczednego przetwarzania pakietéw w
sro-dowiskach systemu Linux wykorzystujacych serwery odgrywajace role zaréwno routerow
software’owych, jak i podlegajacych im uzytkownikéw sieciowych, ktérzy te pakiety przetwa-
rzaja.

Zebranie reprezentatywnych danych, z ktérych mozna byloby wyciagnaé rzeczywiste
wnioski na temat rozwazanej technologii generowania energooszczednego ruchu sieciowego,
wymagalo zastosowania dwéch typéw obciazenia sieci, a mianowicie (1) zaszumione sygnaly
sinusoidalne o regulowanej czestotliwosci i poziomie zaszumienia oraz (2) odtwarzany ruch
sieciowy, wygenerowany w sposob sztuczny (www.caid.org/data). Strumienie pakietéw gene-
rowane za pomoca iperf czy mgen krazyly wewnatrz opracowywanej sieci (posiadaly w niej
zaréwno adres zrédlowy jak i docelowy). Reprezentatywny przebieg eksperymentu zakladat

21 / 54



dr inz. Michal P. Karpowicz

Whiosek o przeprowadzenie postepowania habilitacyjnego

4 x10 6 QoS profile (rx snort rate)
T T T T T T
O eco: avg 1512.08 Mbps (0.93 rx) B
8ol | O ecoqos: avg1573.29 Mbps (0.95 rx)
2 7 qos: avg 1547.60 Mbps (0.95 rx)
0 : - S i I
20 40 60
g x10 5 | | | : QoS profile (rx pkt drop rate) | |
| © eco 32.20 Mbps
2 0 eco-qos: 14.91 Mbps
25|  qos 6.18 Mbps
0—-——-[5}-.... e g—l _. A s -""LE}" s =,
40 60 80 120 140 160 180 200 220
CPU frequency
4000 T T T ==
| © eco: avg 7.31 Hz / bit ATV \/ N
£ 2000 L] O ecoqos: avg 8.45 Hz / bit
= qos: avg 15.36 Hz / bit
0 l g I o ! 1 ! | | ! 1 |
20 40 60 80 100 120 1 160 180 200 220
EoPU (total power usage trace)
500 | | | T | | | | T |
400 | © ecoavg 280.78 W o= | =
= n| O ecoqos: avg 29015 W| | "
300 qos: avg 378.90 Wm— =
200 | Rl ! | | o
20 40 60 80 100 120 140 160 180 200 220
Rysunek 6: Poréwnanie polityk sterowania siecia.
105 Performance of session 1:eco1->eco2
! ! ! ! src demand
o %3\ —d ME WR J‘/\A-[M | .
100 150 200 250 300 350 400
UUUUUU ur Ju ‘ ‘ i ! ‘ 3 ‘ 0 ‘
5 / U If’ Wl? ?3\ W \A\/\f\{\/)ﬁww %} e domand
0 JUSN \ \ \

0 100 150 200 250 300 350 400
no.&; = [ """""""""""""""""""""" \ A 3 3 ! : Ai ‘
So6 - I R B 34 ¢
Soal o = I F \A ,,,,,, noy & J L
SOl Aj\ A LA J’l A l‘l JAI Eﬁm e R | Y A \ rﬁm_@, Jl d{\l[ Al !X )

0 50 100 150 200 250 300 350 400

1 T T
8 ‘ s
| | I Y,
2 0 il | - H2 3
- 0% L Al " A L’f[ &ﬂkm 77777777777777 - i A A 77777 I ku 77777777777777777 jqfﬁ ru“ I é
0>< 105 50 100 150 200 250 300 350 1 044]0
UTWULWWULY 17 A\ 717,
gs / L/J \/\SE\ \/ g ﬁ\\/\vwﬁﬂ\\ M WVWW\AM 1.3
= ; LM\ /\J/\MM J‘M L l\wl S
200 250

bhibiabbdibiiaabdaid

Rysunek 7: Efektywnos$é przetwarzania danych oraz proces zmian konfiguracji routingu.

22 / 54



dr inz. Michatl P. Karpowicz Whiosek o przeprowadzenie postepowania habilitacyjnego

transfer ruchu wychodzacego z czterech z siedmiu wezléw (ecol-7) eksperymentalnej sieci
odtwarzajacej topologie szkieletu sieci NASK S.A.

Pierwsza grupa eksperymentow zostala zaprojektowany z mysla o poroéwnaniu efektyw-
nosci jedynie lokalnej polityki sterowania (procesorem), przy zalozeniu stalej konfiguracji

routingu. Poréwnane zostaly nastepujace sterowniki CPU:
e fy, ¥€{0.1,0.2,0.5,0.8,0.9} (warstwy nadrzednej)
« adaptacyjny ) (lokalny)
® ITondemand, algorytm ondemand w przestrzeni uzytkownika
e ondemand sterownik w przestrzeni jadra

Za rozwiazanie referencyjne przyjeto sterownik ondemand, podstawowy mechanizm skalowa-
nia czestotliwoéci CPU (sterownik cpufreq) dla systemu Linux. Sterownik ondemand dyna-
micznie dostosowuje czestotliwosé CPU w oparciu o zaobserwowana warto$¢ obciazenia CPU.
Za kazdym razem, gdy warto$¢ ta przekracza ustalony przez uzytkownika prég, sterownik
podnosi czestotliwosé CPU do maksymalnej wartosci akceptowalnej. Jesli zaobserwowany po-
ziom obcigzenia spada ponizej ustalonego progu, wéwczas czestotliwosé przetaczana jest na
najnizsza akceptowalng warto$é¢, przy ktérej zaobserwowane obcigzenie bedzie moglo zostaé
obstuzone. W eksperymentach przebadane zostaly réwniez dwa pozostate podstawowe ste-
rowniki, performance oraz powersave, ktore utrzymuja czestotliwoéci CPU odpowiednio na
najwyzszym lub najnizszym poziomie.

Rysunek 4 ilustruje érednia wydajnos$¢ polityki lokalnej w sieci o statej konfiguracji ro-
utingu. Sterowniki p, dawaty wyniki Pareto-optymalne, przewyzszajac ondenand zaréwno pod
katem oszczednodci energii, jak i efektywnosci obliczeniowej. Szczegdlnie w pordwnaniu z

Tlondemand

« sterownik adaptacyjny p,) zwigkszal wydajnosé obliczeniowa o 30% utrzymujac
pobér mocy na podobnym poziomie,

o sterownik ug s zwiekszal wydajno$é o 20% redukujac jednocze$nie pobdr mocy
o 5%.

Ekstremalne wartosci y zwracaty wyniki podobne do tych wygenerowanych przez uruchomie-
nie polityk performance oraz powersave. Takie zachowanie dokladnie pokrywa sie z oczeki-
waniami wobec zaproponowanej koncepcji lokalnej polityki sterowania.

Proces sterowania CPU realizowany w przestrzeni uzytkownika moze generowaé znaczne
obciazenie CPU. Dlatego tez obserwacji poddano réwniez wyniki zwracane przez implementa-
cje sterownika ondemand w jadrze, ktdre zazwyczaj miedcily sie we froncie Parety (péinocno-
wschodnia granica powloki wypuklej zbioru) wynikéw generowanych przez p,. Rezultat ten
potwierdza hipotez¢ o dominacji polityki u, zaimplementowanej na poziomie ja-
dra na polityka ondemand. Rysunek 5 przedstawia trajektorie wejs¢ i wyj$¢ sterowania
mierzone dla dwéch typow sterownikéw CPU.
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Drugi zbiér eksperymentéw zostal zaprojektowany wytacznie z mysla o przebadaniu wy-
dajnosci energooszczednego sterowania konfiguracja routingu. Rysunek 6 ilustruje érednia wy-
dajno$é¢ poréwnywanych sterownikéw. W obu przypadkach system sterowania dostosowywat
konfiguracje routingu oraz stan poboru mocy serweréw w zaleznosci od predykcji natezenia
ruchu. Lokalnie zostaly zastosowane rézne polityki sterowania LCP, tzn. po.75 (€co), tgamma(t)
(eco-qos) oraz po1 (qos). Przedmiotem obserwacji byly ponizsze metryki:

o szybkos$é przetwarzania pakietéw,

o ilos¢ odrzuconych pakietéw

e ilo$é cykli CPU na bit (odfiltrowanego ruchu sieciowego)
e momentalny pobér mocy.

W przeprowadzonych badaniach najwyzsza jako$¢ ustug uzyskal sterownik qos, ktéry
zdotal utrzymac¢ maksymalna czestotliwosé CPU generujac w ten sposéb najnizszy wskaznik
odrzuconych pakietéw. Dzialo sie to oczywiscie kosztem poboru mocy. Jednak stosujac adap-
tacyjna strategie eco-qos udalo sie zredukowaé¢ pobér mocy do poziomu poréwnywalnego z
tym osiaganym przez energooszczedne polityke eco. Jednoczes$nie jakosé ustug réznita sie od
jakosci osiaganej przez sterownik qos, aczkolwiek najczesciej w okresach wysokiej wykorzy-
stania sieci. Szczegdtowa analiza zebranych danych pokazuje, ze nadrzedne polityki qos oraz
eco-qos zapewnialy zblizona $rednig jakos¢ ustug.

Rysunek 7 prezentuje przykladowe trajektorie sterowania konfiguracja sieci. Pierwszy wy-
kres pokazuje zgodnos¢ ilosci pakietow wystanych i odebranych w weztach zrédtowych i do-
celowych. Drugi wykres dostarcza dodatkowych informacji o prognozowanych wartosciach
szczytowego natezenia ruchu w sesji, ktére stanowia podstawe decyzji o routingu. Sciezki
routingu przypisane do sesji w zaleznosci od otrzymanej prognozy, zostaly zaprezentowane
na Srodkowym wykresie. Jak mozna zauwazy¢, polityka sterowania routingiem przekierowuje
ruch sesji do alternatywnej (dluzszej) Sciezki, tym samym odciazajac wezly pierwotnie wysy-
cone w okresie wyzszego zapotrzebowania na ogdlng przepustowosé sieci. Taka konfiguracja
tablic routingu byta podyktowana wymogiem utrzymania jakosci wszystkich sterowanych sesji
na zgdanym poziomie. Trzy pozostate wykresy pokazuja relacje pomiedzy iloécia odrzuconych
pakietow, konfiguracja lokalnej energooszczednej polityki procesora oraz catkowitg iloscia pa-
kietow przefiltrowanych.

W trakcie prac nad zagadnieniem prognozowania obciazenia sieci wykorzystalem wyniki
swoich badan nad synteza algorytmoéw prognozowania szeregéw czasowych wykorzy-
stujacych nastepujace niestacjonarne réwnanie (dyfuzji) utamkowego rzedu:

] oP(®
I Up(r)

0x2 atr®

u(x,t)=F(x,t) (11)

Prace te, wciaz znajdujace si¢ we wczesnym stadium, zaowocowaly projektem nowego algo-
rytmu predykcji wykorzystujacego utamkowy i niestacjonarny model procesu dyfuzji, umoz-
liwiajacy skuteczne prognozowanie szeregéw czasowych o zmiennej charakterystyce.
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Rysunek 8: Prognozowania zmian trendu kursu gietdowego.

Opracowany przeze mnie na podstawie pracy [4] algorytm oblicza krétkookresowa pro-
gnoze wzrostéw lub spadkéw natezenia ruchu na podstawie wynikéw testu hipotezy
opisujacej zaleznos¢ pomiedzy dynamika utamkowego rzedu p(r) rownania dyfuzji, identy-
fikowanego w zadanym oknie czasowym 7, a warto$cia oczekiwang prognozowanego procesu
stochastycznego. Hipoteza sugeruje, ze zwiastunem zmiany trendu procesu jest zmiana modelu
dynamiki wyrazonego utamkowym rzedem réwnania. Rysunek 8 przedstawia wyniki progno-
zowania wzrostow i spadkéw wartosci niestacjonarnego szeregu czasowego (kursu gietdowego),
przy prawdopodobienstwie trafnosci prognozy wynoszacym ponad 75%.

Ze wzgledu na charakter obciazenia taczy sieciowych, jak wiadomo sa to procesy stocha-
styczne czesto przejawiajace cechy samopodobienstwa lub ciezko-ogonowe [12, 20], opracowany
przeze mnie algorytm znalazt zastosowanie w aplikacji prognozujace nagte zmiany ob-
cigzenia sieci akademickiej zarzadzanej przez NASK PIB. Rozwiazanie to znalazto réwniez
bezposrednie zastosowanie w systemie FLDX.

3.3 Synteza mechanizméw sterowania adaptacyjnego

Doswiadczenia zgromadzone podczas prac nad synteza algorytméw sterowania optymalnego
metodg programowania dynamicznego poszerzylem prowadzac badania nad syntezg adap-
tacyjnych algorytmow sterowania procesami o zmiennej dynamice. Na podstawie wynikow
badan uzyskanych przeze mnie w tym obszarze zaprojektowalem oraz zaimplemento-

walem adaptacyjne mechanizmy sterowania, ktére zostaly wykorzystane:

e w systemie FLDX do ttumienia atakow DDoS oraz ksztaltowania dynamiki przeptywéw
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Rysunek 9: Ilustracja dziatania algorytmu prognozowania natezenia ruchu na taczu sieci aka-
demickiej NASK. Prognoza wystawiana w czasie rzeczywistym na podstawie obserwowanego

strumienia NetFlow.

monitorowanych,

e w jadrze systemu Linux do energooszczednego sterowania czestotliwodcia pracy proce-
sora CPU.

W badaniach wykorzystalem réwnania syntezy wyprowadzane dla modelu wielomianowego:

A(q)x(t) = B(g)(u(®) +v(?)),
y(8) = x(£) +e(2), (12)
R(@)u(®) =T(q)u()-S(@)y®),
gdzie g oznacza operator przesuniecia, u(t) jest sygnalem sterowania, v(¢) zaburzeniem, x(t)

wew-netrznym stanem procesu, e(¢) bledem pomiaru obserwowanego wyjscia y(£). Dynamika

stero-wanego procesu okreslona jest w rozwazanym modelu przez pare wielomianéw:
ASAQ=q"+a1q" "+ +an,
BEB(q)=boq™ +b1g™ + - +by,, (13)
d=degA —-degB=n-np>0.

Przyjatem przy tym oczywiscie zatozenie, ze model dynamiki (A,B) jest nieznany i zmienny

w czasie. Zalozenie to wymusza identyfikacje modelu dynamiki w czasie realizacji procesu

sterowania oraz nakazuje uwzglednienie w procesie sterowania obecnosci nieusuwalnych nie-

doktadnosci modelu dynamiki.
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Zadanie syntezy polega na obliczeniu algorytm sterowania postaci:

R(q@)u(®) =T(q)u(¢) - S(q)y(?). (14)
okreélonego przez wielomiany:

R éR(q) =roq" + r‘1q”’_1 ety
T2T(q)=tog™ +t1q"™  +- +1tp, (15)

e S(q)=s0q™ +s1¢™ ! ++ Sp,.

Wymagane jest tutaj zachowanie warunkéw przyczynowosci:

degR =degS,

(16)
degR =degT.

Celem sterowania realizowanego przez poszukiwany algorytm jest ksztaltowanie przebiegu
sygnalu x(¢) w sposéb minimalizujacy wariancje uchybu regulacji:

et) = uc(t)—x(t) (17)

przy ograniczeniach obejmujacych charakterystyki thumienia wejs¢ swobodnych v(¢) i e(t) w
warunkach niepewnoéci wynikajacych z nieznajomosci doktadnego modelu dynamiki procesu
sterowania.

Zgodnie z przyjetymi zalozeniami przebieg procesu sterowania bedzie modelowany przez

uklad réwnan:

0 S R x(t) Tu.(t)
A 0 -B||yw»|=|Buw|. (18)
-11 0 u(t) e(t)

Dynamika systemu okreslona jest wobec powyzszego przez wielomian charakterystyczny po-

staci:
0 S R
det(|lA O -B|)=AR+BS. (19)
-1 1 O

Relacje opisujace wplyw sygnatéw wejsciowych uktadu, (u.,v,e), na przebieg sygnatéw wyj-
Sciowych, (x,y,u), maja wobec przyjetych zalozen klasyczna postaé okreslong przez rozwiaza-
nie ukladu réwnan (18):

BT BR -BS
AR+BS AR+BS AR+BS
) te?) BT BR AR
y@®)| =H | v() |, gdzie H = . (20)
AR+BS AR+BS AR+BS
u(t) e(t)
AT -BS -AS
| AR+BS AR+BS AR+BS|
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Synteza algorytmu sterowania sprowadza sie do wyznaczenia wspdtczynnikéw wielomianow
(R,T,S) ksztaltujacych sygnaly wyjsciowe wedlug przyjetych wymagan projektowych. Wy-

magania te okreslone sg przez pare wielomianéw:

A -1
An :Am(Q):amoqna+am1qna t o+ Amn,,

B,, éBm((l):bmoqnbm +bm1qnbm_ +"'+bmnbma (21)
d,, =degA,, —degB,, =degA —degB,

1

oraz przez specyfikacje dotyczaca charakterystyk amplitudowo-fazowych H(w). Problem ten

jest réwnoznaczny z problemem lokowania biegunéw i sprowadza sie do wyznaczenia rozwia-

zania réwnania [2, 3]:

BT B

— =", (22)
AR+BS A,

przy ograniczeniach zadanych wymaganiami filtracji, stabilnoéci i odpornosci uktadu sterowa-

nia. Przyjete zostato dodatkowo zalozenie dokladnego sledzenia modelu, degA =degA,, =n.

Algorytm lokowania biegunéw

W przyjetym podej$ciu synteza algorytmu sterowania prowadzona jest zgodnie z klasyczna
metodyksg lokowania biegunéw. Dokonajmy rozkladu wielomianu B na wielomiany B* oraz
B~

B=B'B". (23)
Wobec zer wielomianu B* stawiane jest naste¢pujace wymaganie:
2 eY(B)E{zeCBT(2)=0Alz] <y <1} (24)

Zera spelniajace powyzszy warunek moga byé kasowane przez regulator bez ryzyka utraty
stabilnodci uktadu. Przyjete zostalo réwniez zalozenie unormowania wspoétczynnikéw wielo-

mianu, tzn. b = 1. Rozwazamy réwnanie syntezy:

BT B
— =", (25)
AR+BS A,

Poszukiwany regulator (R,T,S) powinien przeksztalcaé¢ uktad (A,B) do postaci (A,;,Bn).
Przeksztalcenie to mozna uzyskaé przeprowadzajac nastepujaca serie faktoryzacji:
BT B*B°T BT B,

= — = — = —. 26
AR+BS AB*R+B*B-S AR+B S Ap (26)

Nalezy podkredli¢, ze powyzsza faktoryzacja jest dopuszczalna jedynie w przypadku skracania
wielomianéw B* posiadajacych zera z € Y(B*). Przyjmujac powyzsza zasade réwnanie syntezy
mozna réwniez zapisa¢ w nastepujacy uogoélniony sposob:
BT  A.B,
AR+BS AoA,’

(27)
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gdzie A, jest stabilnym wielomianem obserwatora wyjscia posiadajacym zera z € Y(A,). Wpro-
wadzenie do réwnania dodatkowego wielomianu obserwatora, A,, pozwala uwzglednié¢ w syn-
tezie ograniczenia zadane wymaganiami filtracji, stabilnoéci i odpornoéci uktadu.

Algorytm lokowania biegunéw sprowadza sie do rozwiazania réwnania diofantycznego:
AR R+B™S4S=ArA,A, (28)

wzgledem wielomianéw R oraz S, gdzie Ry, Sq i A r okreslaja dodatkowe parametry specyfi-
kacji procesu sterowania. Wielomian 7' ma tutaj postac:

T = pA,B,. (29)

Wspdlezynnik p okresla wzmocnienie sygnalu wartosci zadanej, u.(¢), w stanie ustalonym.
Jego warto$é mozna wyznaczy¢ korzystajac z twierdzenia o wartosci koncowej. Zatézmy, ze
uc(t) =1¢) oraz v(¢) =0 i e(¢) = 0. Wowczas:

Ucz)=(1-2z"YH71,

_ B@T® (30)
X&) = T OR@® + B8 ®

Na mocy twierdzenie o wartosci koncowej:

B(1)T(1) B(1)A,(1)B,(1)

= = 31
AR +B(1)S(1) pA(l)R(1)+B(1)S(1) pH11(1)~( )

lim x(¢) = lim(1 -z~ )X (z2) =
t—oo z—1

Dla zadanej wartosci wyjécia w stanie ustalonym, x* = lim;_.o, x(¢), otrzymujemy wspdtczynnik
wzmocnienia p = x*/H71(1).
Poszukiwany algorytm sterowania ma postaé¢ okreslong przez nastepujace wielomiany:

R=B"R4R,
T =pA,B,,, (32)
S =848.

Opisana powyzej technika syntezy zostala wykorzystana przeze mnie w projekcie i im-
plementacji kolejnej wersji sterownika CPU, a takze w mechanizmach tlumienia
atakéw DDoS systemu FLDX. Implementacja powyzszej metody syntezy w $rodowisku
dzialajacego operacyjnie systemu sterowania zaliczam do swoich gléwnych osiggnie¢ w tym
obszarze. Zadanie to jest zlozone i wymaga rozwigzania wielu probleméw algorytmicznych

oraz technicznych. Do gléwnych osiggnie¢ badawczych w tym obszarze zaliczam:

¢ implementacje algorytmu syntezy regulatora (R,T,S) rozwigzujacego rownanie diofan-

tyczne,

o identyfikacje wspolczynnikéw filtru Sy wygladzajacego sygnal sprzezenia zwrotnego

oraz

o identyfikacje adekwatnego modelu referencyjnego (A, Brm).
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Filtry te realizujg postawione w procesie projektowania ukltadu sterowania wymagania doty-
czace ksztaltowania przeptywéw sieciowych oraz obciazenia procesora. Badania towarzyszace
tym pracom, opisane przeze mnie w pracach [1, N7, 7|, poszerzaja réwniez wiedze na te-
mat dynamiki zjawisk zwigzanych z przetwarzaniem danych na
poziomie kart sieciowych, buforéw pamieci procesoréw oraz kolejek urzadzen sie-
ciowych. Podejécie to umozliwia takze skuteczne korygowanie pracy mechanizméw
policingu przetacznikéw sieciowych.

30 / 54



dr inz. Michatl P. Karpowicz Whiosek o przeprowadzenie postepowania habilitacyjnego

4 Struktura i opis praktycznej czesci zasadniczego osiggniecia
naukowego

Wykorzystanie wynikow moich prac badawczych obejmuje osiagniecie wchodzace w sktad
dzieta gléwnego oraz wdrozenia towarzyszace i dodatkowe.

1. Gléwne osiagniecie: opracowanie projektu architektury, implementacja i wdrozenie sys-
temu FLDX.

2. Osiagniecie towarzyszace: opracowanie i implementacja rodziny energooszczednych, ad-

aptacyjnych sterownikéw procesora CPU dla jadra systemu operacyjnego Linux.

3. Osiagniecie dodatkowe: opracowanie projektu architektury, implementacja i wdrozenie
systemu ARAKIS.

Wyniki moich badan znalazty bezposrednie zastosowanie w zaprojektowanych przeze mnie
oraz wdrozonych pod moim kierownictwem teleinformatycznych systemach cyberbezpieczen-
stwa, obejmujacych swoim dzialaniem znaczna cze$¢ cyberprzestrzeni Polski, w systemach
FLDX oraz ARAKIS. Podejscie wykorzystujace zaawansowana matematyke teorii sygnatéw i ste-
rowania w projektowaniu architektury informatycznego systemu cyberbezpieczenstwa nie byto
dotychczas stosowane w rozwigzaniach dostepnych na rynku, co uzasadnito objecie konstrukeji
systemu FLDX ochrona patentowa. Ponadto, wyniki moich prac zostaly wykorzystane w pro-
jekcie 1 implementacji energooszczednego sterownika procesora CPU dla jadra systemu Linux
[N§].

4.1 FLDX: system wczesnego wykrywania i tlumienia atakéw typu DDoS

Zdecydowana wigkszo$¢ atakéw DDoS statystycznie jest przeprowadzana w okresie nie
dtuzszym niz 30 minut, przy czym wsréd nich dominujg ataki trwajace ponizej pieciu minut.
Wyniki te wyraznie okreslaja aktualne wymagania dotyczace czasu reakcji, ktérym sprostaé
musza systemy detekcji atakow oraz zespoly reagowania na incydenty naruszenia bezpieczen-
stwa teleinformatycznego. Obiektem atakow pozostaja najwazniejsze i najpopularniejsze typy
ustug sieciowych: telnet, http, https, dns oraz ustugi serweréow gier. Techniki prowadzenia
atakow bazuja na stabilnym zbiorze protokoléw oraz podstawowych wlasnosciach powszechnie
dostepnych ustug sieciowych. Wéréd nich nalezy wymienié, po pierwsze, naturalnie wystepuja-
ca asymetrie pomiedzy rozmiarem zapytania kierowanego do serwera a rozmiarem udzielanej
przez serwer odpowiedzi, a po drugie, naturalnie ograniczong wydajno$¢ mechanizméw ob-
stugi protokotéow stanowych, szczegdlnie TCP.

Wykorzystanie podstawowych i ogélnodostepnych mechanizméw sieciowych umozliwia
efektywne konstruowanie wielu urozmaiconych wariantow atakéw DDoS. Z tego wzgledu
prognozowany jest wzrost liczby atakéw wielowymiarowych o ztozonej dynamice, wykorzy-
stujacych jako baze jednoczeénie wiele podatnosci, i skierowanych przeciwko wielu celom.
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Podstawowym narzedziem realizacji atakow DDoS pozostaja sieci botéw, maszyn zainfekowa-
nych oprogramowaniem przygotowanym do przeprowadzenia skoordynowanego ataku DDoS
wedlug okres$lonego scenariusza ataku. Mozliwosci botnetéw powiekszaja sie na wielu po-
lach, wyscig zbrojenn w tym obszarze nie zwalnia. W $wietle przedstawionych danych nalezy
oczekiwaé wzrostu stopnia zaawansowania algorytméw wykorzystywanych przez botnety do
maskowania obecnosci, koordynacji oraz realizacji atakéw.

Analiza najnowszych raportéw opisujacych krajobraz cyberbezpieczenstwa prowadzi wo-
bec powyzszego do nastepujacych wnioskéw:

e ataki DDoS stanowia dominujacy typ zagrozen,
o ro$nie skala atakéw wolumentrycznych,

e nalezy oczekiwaé¢ dominacji atakéw wielowymiarowych o zlozonej i zmiennej w czasie

dynamice.

Przedstawione analizy doprowadzity mnie do sformutowania listy technologicznych wy-
zwan, z ktorymi musza zmierzy¢ sie projekty nowej generacji systemow ochrony sieci przed

atakami DDoS, mianowicie:

o skuteczny system detekcji i ttumienia atakéw DDoS musi by¢ zdolny do szybkiego $le-
dzenia stale uciekajacego wektora atakéw i podejmowania dziatan antycypujacych sce-
nariusze ataku w sposéb bezpieczny i wiarygodny,

e system musi wzmacnia¢ zdolnos¢ operatora sieci do reagowania w okresie kilkunastu
sekund, m.in. poprzez przygotowanie skutecznych srodkéw oddzialywania na atak, oraz
udostenia¢ odpowiednio odfiltrowany zestaw danych (ukrywajacy techniczna zlozonosé
systemu),

e system musi podnosié¢ bezpieczenstwo i niezawodnos¢ chronionego systemu.

Sprostanie tym wyzwaniom i rozwiazanie towarzyszacych im probleméw technologicznych
jest niezwykle trudnym i ambitnym zadaniem, zadaniem polegajacym na wytworzeniu nowej
technologii konkurencyjnej wzgledem rozwigzan dostepnych na rynku. Na podstawie wynikdw
wieloletnich badan naukowych, bazujac na zaleceniach ekspertow posiadajacych wieloletnie i
bogate doswiadczenia praktyczne w obszarze cyberbezpieczenstwa, a takze biorac pod uwage
wyniki analiz rynku, opracowatem koncepcje systemu detekcji i ttumienia atakéw DDoS, ktéra

odpowiada na szereg wymienionych wyzej wyzwan.

Szkic architektury systemu

Architektura systemu FLDX koncepcyjnie odpowiada architekturze warstowego systemu ste-
rowania wyposazonego w petle sterowania nadrzednego (nadzorczego) realizujaca zadania
ksztaltowania przeplywéw pakietéw oraz zadania detekcji i diagnostyki anomalii wystepuja-

cych w monitorowanym przez system ruchu sieciowym. Biezace wdrozenie systemu nadzoruje
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Rysunek 10: Schemat blokowy architektury systemu (widok interakcji komponentéw).

proces przesylania pakietéw przez przetaczniki QFX Juniper warstw L2-1.4 monitorujac oraz
ksztaltujac przeplywy przy pomocy ustug udostepnianych przez system operacyjny Junos.
Ustugi przetwarzania danych oraz ustugi obliczeniowe zostaly zaimplementowane w Srodowi-
sku wirtualnego klastra maszyn pracujacych pod systemem operacyjnym Linux. Wytwarzane
przez system dane, opisujace wykryte anomalie oraz wzorce ruchu archiwizowane sg w bazie
danych InfluxDB. Szeregi czasowe wytwarzane w procesie monitorowania przeptywéw archiwi-
zowane sa w bazie danych InfluxDB. Bazy te moga by¢ wykorzystane przez dowolne narzedzia
wizualizacji i monitorowania danych stanowiacych warstwe prezentacji systemu. System wy-
posazony zostal w zaawansowane mechanizmy administracyjne systemd oraz mechanizmy
pamieci podrecznej optymalizujace czas dostepu do danych.

Schemat blokowy wdrazanej wersji architektury systemu FLDX zaprezentowany zostal na
rysunku 10.

Architektura infrastruktury sieciowej

Transparentna architektura sieciowa L2-4 wykorzystujaca powszechnie dostepne technologie
sieciowe pozwala na tatwe dotaczanie klientéw do sieci wyposazonej w mechanizmy znoszenia
atakéw DDoS. Wykorzystanie zaawansowanych metod inzynierii sieciowej pozwala na reali-
zowanie ustugi systemu FLDX nawet na pojedynczym urzadzeniu sieciowym, przeksztalcajac
przez to urzadzenie typu firewall do postaci inteligentnego urzadzenia ochrony sieci.
Zaprojektowana architektura infrastruktury sprzetowej umozliwia bardzo wydajne moni-
torowanie i filtrowanie ruchu w skali panstwa. Wykorzystanie protokotu flowspec w sieciach
operatorskich pozwala na implementacje rozbudowanych i precyzyjnych regut filtracji oraz ich
zdalng instalacje na urzadzeniach sieciowych. Protokét flowspec bedac rozszerzeniem proto-
kohi BGP nie wymusza rekonfiguracji lub zmiany architektury sieci, lecz stanowi rozwiniecie
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dobrze znanych mechanizmoéw stosowanych przez administratorow sieci WAN.

Mechanizmy szybkiego rozpoznawania anomalii

System FLDX przetwarza i analizuje zbior prébek sFlow pakietéw przeptywajacych przez inter-
fejsy przetacznikéw bedacych elementami infrastruktury sieciowej systemu. W obecnej konfi-
guracji system jest zdolny do rejestracji kazdego pakietu przepltywajacego przez monitorowa-
ne interfejsy sieciowe (prébkowanie 1:1). Dzieki temu obserwacji podlega szerokie spektrum
parametréw ruchu sieciowego oraz zjawisk o charakterze statycznym oraz dynamicznym wy-
stepujacych w warstwach L2-1.4 modelu OSI.

Podstawowa koncepcja detekcji ztodliwych zaburzen przeptywéw pakietéw bazuje na in-
nowacyjnym podejséciu sygnatowym. Synteza algorytmoéw przeprowadzona zostala z wykorzy-
staniem wynikéw opisanych wczedniej badan.

Zaprojektowane algorytmy detekcji izoluja przeplywy pakietéw naruszajace normy prze-
plywow regularnych oraz porzadkuja je wedlug poziomu potencjalnie stwarzanego zagroze-
nia. Dzieki wykorzystaniu autorskich mechanizméw wspierajacych, bazujacych na elementach
teorii zbioréw uporzadkowanych oraz teorii indukcji regut decyzyjnych, zaprojektowane me-
chanizmy sa zdolne do bardzo wczesnego i autonomicznego wykrywania anomalii w ruchu
sieciowym. System w domyslnej konfiguracji nie otrzymuje od operatora definicji przeptywdow
chronionych, lecz samodzielnie z wysoka precyzja wykrywa przeplywy wymagajace monito-
rowania, autonomicznie dostrajajac sie do obserwowanej na biezaco charakterystyki ruchu

sieciowego.

Mechanizmy predykcyjnego sterowania adaptacyjnego

Dla kazdego wyizolowanego przeptywu pakietéw w systemie FLDX tworzony jest obiekt re-
gulatora, ktory jest odpowiedzialny za realizacje procesu sterowania ksztaltujacego dynami-
ke przepltywu. Problem syntezy algorytmu sterowania zostal rozwigzany z wykorzystaniem
elementéw teorii sterowania adaptacyjnego, teorii proceséw stochastycznych oraz teorii sy-
gnaléw. Zgodnie z przyjetym podejsciem w kazdej iteracji procesu sterowania adaptacyjnego
przeprowadzana jest identyfikacja modelu dynamiki, a nastepnie dla zidentyfikowanego mo-
delu dynamiki przeprowadzana jest synteza algorytmu sterowania oraz algorytmu predykcji.
Zaprojektowane algorytmy wyznaczaja kolejne wartoéci sygnalu sterujacego na podstawie
prognozowanej i obserwowanej odpowiedzi zrédel ruchu sieciowego na ograniczenia szybkosé
przepltywow pakietow. Celem sterowania jest uksztaltowanie dynamiki przeptywu zgodnie ze
specyfikacja zadana przez operatora systemu.

Mechanizmy translacji formut logicznych i warstwa abstrakcji sprzetowej

Jednym z centralnych elementéow systemu FLDX jest modul fldx-core tworzacy warstwe
abstrakcji sprzetowej oraz udostepniajacy funkcje translacji formut logicznych. Warstwa abs-
trakcji posredniczy w komunikacji warstwy sterowania nadrzednego z warstwg infrastruktury
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sieciowej systemu. Odpowiada ona za odwzorowanie stanu przetacznikéw sieciowych w war-
stwie sterowania oraz przekazywanie pomiedzy warstwami sygnaléw sterowania. Modut odpo-
wiada réwniez za przeksztatcanie regul filtracji wyrazonych w jezyku pcap-filter na reguly

filtracji systemu Junos.

Matematyczny model dziedziny wnioskowania

W projekcie systemu uzyte zostaly liczne koncepcje matematyczne oraz terminologia wy-
wodzaca sie z wybranych standardéw technicznych. Ponizej przedstawione zostaly formalne
definicje oraz stownik wykorzystywanych pojec.

Ze wzgledu na przyjeta koncepcje architektury systemu w jego projekcie wykorzystane
zostaly formalne pojecia teorii rachunku predykatéw i wnioskowania indukcyjnego (uczenia
maszynowego), teorii mnogosci, teorii sterowania i przetwarzania sygnaléw. Podstawowymi

zrodlami wykorzystanych terminéw i koncepcji technicznych sa:

o dokumentacja systemu Junos OS (www.juniper.net/documentation), szczegdlnie w
zakresie konfiguracji regut filtracji pakietow,

o standard sFlow (www.sFlow.org) opisujacy technologie prébkowania strumieni pakie-
tow przeplywajacych przez urzadzenia sieciowe,

o dokumentacja jezyka filtrow pakietéw pcap-filter (www.tcpdump.org) oraz filtrow
nfdump (github.com/phaag/nfdump).

Zgodnie z przyjeta koncepcja system FLDX mozna traktowaé jako uczacy sie (adaptacyjny)
wielowarstwowy system sterowania przeplywami pakietéw sieciowych odporny na zaktdcenia
spowo- dowane wybrana klasa zjawisk (atakéw typu DDoS), wyposazony w mechanizmy dia-
gnostyczne identyfikujace i izolujace zrédla anomalii, pozyskujacy (generujacy) wiedze (de-
klaratywna i proceduralna) na temat obserwowanych zjawisk. Ponizej zamieszczone zostaly
czesciowo sformalizowane definicje poje¢ wykorzystanych w matematycznym modelu systemu
oraz jego moduléw.

W tym rozdziale zaprezentowany jest opracowany przeze mnie formalny model dziedziny
wnioskowania, na ktorej przeprowadzane sa wszystkie operacje systemu FLDX. Dla uproszcze-
nia prezentacji podstawowych pojeé i definicji wykorzystywanych w opisie systemu w dalszej
czesci dokumentu pakietem (sieciowym) nazywana bedzie jednostka danych protokotu teleko-
munikacyjnego (PDU) modelu OSI. Wartosci pél zawartych w nagléwkach protokotéw oraz
parametry charakteryzujace transmisje pakietu beda lacznie tworzyly dziedzine wnioskowa-

nia, na ktorej zaprojektowany system realizuje procesy budowania wiedzy.

dziedzina parametréw pakietéw: Niech F;, i =1,...,n, oznacza zbiér liczb reprezentuja-
cych zawarto$é¢ wybranych pdl nagtéwkow protokotéw sieciowych oraz parametry cha-
rakteryzujace pakiet sieciowy. lloczyn kartezjanski F = F1 x Fg x... x F,, bedzie nazywany
dziedzina parametréw pakietow (systemowa dziedzing wnioskowania).
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Dziedzina parametréw pakietow okreslona standardem sFlow, spelniajaca powyzsza definicje,
moze mie¢ nastepujaca postac:

X =TS xTE x TD x SA x DA x SP x DP x PR x FLG x FWD x STOS x IPKT x IBYT 33
34
35

36

x OPKT x OBYT x IN x OUT x SAS x DAS x SMK x DMK x DTOS x DIR x NH x NHB
x SVLN x DVLN x ISMC x ODMC x IDMC x OSMC x MPLS1 x ... x MPLS10
x CL x SL x AL x RA x ENG x EXID.

(33)
(34)
(35)
(36)
Zbiory F; przedstawione powyzej, zdefiniowane sg dokumentacja nfdump. Przyktad prostego
kodowania wybranych parametréw pakietow przedstawia tabela 1. W rozwazanym przypadku
wymagane jest obserwowanie cech pakietow umozliwiajacych okreslenie ich adreséw zrodio-

wych i docelowych, znacznikow czasowych oznaczajacych czas obserwacji pakietu oraz ilosé
przenoszonych danych.

=

Parametr

czas obserwacji pakietu
adres zrédlowy

adres docelow

port zrédtowy

port docelowy
protokét

N NNNNNS

rozmiar pakietu

Tabela 1: Reprezentacja parametréw pakietéw.

Zbiér obserwowanych wartosci pdl nagtéwkéw i parametréw pakietéw jest nazywany ru-

chem sieciowym.

ruch sieciowy: Podzbiér dziedziny parametréw pakietéw, Fog c F, zrekonstruowany na pod-
stawie zbioru zaobserwowanych pakietéw sieciowych stanowi ruch sieciowy.

7 zaproponowanych powyzej definicji wynika oczywiscie, ze zaobserwowany pakiet sieciowy

p jest elementem ruchu sieciowego,
DE FO cF. (37)

Podstawowym obiektem analizowanym w zaprojektowanym systemie jest przeplyw pakie-
tow sieciowych. Definicja tego pojecia wymaga odwotania sie do koncepcji atrybutdw, selek-
toréw oraz terméw, ktore zostang wykorzystane w jej sformutowaniu.

atrybut pakietu: Funkcja postaci
a;:F—F; i=1,..,n, (38)

przypisujaca liczbe ze zbioru F; do pakietu p € F nazywana bedzie atrybutem pakietu.
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a1(p) Fy

Rysunek 11: Ilustracja dziedziny wnioskowania.

Jak latwo zauwazyé, atrybut jest formalnym narzedziem pozwalajacym odczytaé wartosé
wybranego parametru pakietu, a takze reprezentowaé pakiet jako wektor:

p =(a1(p),...,an(p)) € F. (39)

Na podstawie atrybutéw zaobserwowanych pakietow sieciowych mozna zrekonstruowaé obrazu

ruchu sieciowego:

F? = U {ai(p)}CFL‘, 1= 1,...,n. (40)
peFy

W rezultacie ruch sieciowy jest zbiorem postaci:

Fo=F)x..xF? (41)

selektor: Podzbior
S,cF;,i=1,...,n, (42)
odpowiadajacy atrybutowi a; nazywany bedzie selektorem.

Selektory beda wykorzystane jako narzedzia umozliwiajace okreslenie podzbioréw pakietow,

ktorych parametry spetniajg zadane warunki:
a;(p)eS;, i=1,...,n. (43)

Domyslnie dla dowolnego atrybutu a; przyjmowana bedzie postaé selektora S; = F;.
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term: Iloczyn kartezjanski selektordw
T=S1x..x8, (44)
okresla term.

Zgodnie z przyjetymi definicjami term T jest iloczynem logicznym warunkéw charakteryzuja-
cych pakiet sieciowy. Zachodzi wowczas nastepujacy warunek:

peT=81x..xS,= Nai(p)eS;. (45)
s=1

Rozwazmy term okreslony selektorami

S; xS;=1{1025,...,2'% - 1} x {80,443} c SP x DP,

przy czym Sp =F; dla k €{1,...,n}\{i,j}. Term taki izoluje pakiety spelniajace nastepujace
warunki wyrazone w jezyku pcap-filter:

(src port > 1024) and (dst port 443 or dst port 80).

term bazowy: Niech S; = {v} bedzie selektorem pojedynczym okreslonym przez zbiér jedno-

elementowy. Iloczyn kartezjanski
TG)=F1x...xS; x...xFy, (46)
okresla term bazowy.

Pojecia termu oraz atrybutu moga by¢ wykorzystane do sformutowania definicji filtru

pakietéw. Rozwazmy kolekcje termdw:
T =8 x...x8], j=1,..,m. (47)

Selektory wykorzystane powyzej opisuja pakiety charakteryzujace sie okreslonymi warto$ciami
pél nagtéowkéw protokoltéw. Pakiet p € F spelnia zadane selektorami warunki, jezeli:

pe _UlTJ' = Ul(sfl' x .. xS9). (48)
J= J=

Filtr pakietéw spelniajacych warunki zadane przez kolekcje terméw moze by¢ formalnie zde-

finiowany przy pomocy funkcji wskaznikowej.

filtr pakietéw: Rozwazmy term W = U;.”:le zdefiniowany przez sume iloczynéw kartezjan-
skich selektorow. Funkcja wskaznikowa

1, peW,
0, peW,

Sw(p) = (49)

okresla filtr pakietow.
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Filtr pakietéw dw, zdefiniowany dla termu W, pozwala wyizolowaé z ruchu sieciowego podzbiér
pakietéow tworzacych przepltyw.

przeplyw pakietow: Zbior zaobserwowanych pakietéw spetniajacych warunki okreslone przez
term W,

P[W]={p € Folow(p)=1} cF, (50)
okresla przeplyw pakietow.

Przeplyw pakietéw, zgodnie z powyzsza definicja, jest zbiorem pakietow. Zbiér taki mo-
ze zosta¢ scharakteryzowany liczbowo przez odpowiednio zaprojektowana statystyke, ktora
w rozwazanym kontekscie bedzie charakteryzowaé¢ wlasciwosci przeptywu pakietow.

liczbowa charakterystyka przeplywu: Funkcja postaci:
g: P(Fp)x0—R, (51)

okreslona dla dowolnego podzbioru pakietéw ruchu sieciowego W < 22(F) oraz parame-
tru 6 € ©, wyznacza liczbowa charakterystyke przeptywu.

Podstawowe charakterystyki liczbowe zbioréow pakietéw obserwowanych przez zadany filtr
okreslaja szybkosé przeplywu pakietéw wyrazana bitach lub pakietach na sekunde. Niech
h €R, h >0, oznacza przedzial czasu w ktorym zbierane sg probki pakietow. Rozwazmy
selektor Sp(¢) =(t—h,t] € F), wybierajacy pakiety zaobserwowane w okresie probkowania (¢ —
h,t] poprzedzajacym chwile ¢ € R oraz term

W) = [J(S] x ... x Sp(8) x ... x S}). (52)

Jj=1
Niech as oznacza rozmiar pakietu. W chwili ¢ szybko$é przeptywu danych (bitrate) przeno-
szonych przez pakiety nalezace do zbioru P[W(#)] jest wyznaczana przez funkcje:

1
ZopsPIWDLR)== Y asp). (53)
peP[W ()]

Szybkoéé¢ przeptywu pakietéw jest wyznaczana przez funkcje:
1
&pps(PIW(1)],h) = 7 [PIW ()], (54)
gdzie | o | oznacza moc zbioru.

regula sterowania: Niech U oznacza zbiér wartoéci parametrow konfiguracji ograniczni-
kéw szybkosci transmisji pakietow (policeréw, shaperéw) urzadzenia sieciowego (typu

firewall).

Odpowiadajaca termowi W reguta sterowania
uw: R —-TU (55)

przyporzadkowuje wektorowi liczbowych charakterystyk przeptywu parametry konfigu-

racji urzadzenia sieciowego.
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Regula sterowania okreéla algorytm ksztaltowania dynamiki przeptywu. Algortym ten wy-
znacza na podstawie wybranych atrybutéw przepltywu sygnal okreslajacy wartosci parame-
tréw pracy ogranicznikéw szybkosci transmisji pakietéw (policeréw). Ponizej przedstawiono
przyktad konfiguracji parametréw ogranicznika szybkoéci transmisji systemu Junos. Nastawy
ttumika (policera), parametry bandwidth-limit oraz burst-size-limit, okreslaja ograni-
czenia dla przeplywu, do ktérego obstugi ttumik zostal przypisany:

set firewall policer fldx-qfx10k-dirty-AP
if-exceeding bandwidth-limit 14m

set firewall policer fldx-qfx10k-dirty-AP
if-exceeding burst-size-limit 2147450880

regula filtracji: Niech g(P[W]) = [gl(P[W]),...,gm(P[W])]T € R™ oznacza wektor liczbowych
charakterystyk przeptywu P[W]. Regula filtracji przypisuje regute sterowania pakietom
nalezacym do okres$lonego przeptywu:

/\F p € PIW]— pw(g(PIWI). (56)
PE

Ponizej przedstawiono przykilad konfiguracji reguty filtracji systemu Junos. Regula filtra-
cji zostala zatozona dla przepltywu zdefiniowanego przez selektor okreslajacy adres zrédlowy
a.b.c.d/32 przepltywu o nazwie £1dx-qfx10k-dirty. Pakietom nalezacym do tego przepty-
wu przypisywana jest regula sterowania obstugujaca policer o nazwie f1dx-qfx10k-dirty-AP:

set firewall family inet filter fldx-qfx10k-dirty term
fldx-qfx10k-dirty-AP-1
from source-address a.b.c.d/32
set firewall family inet filter fldx-qfx10k-dirty term
fldx-qfx10k-dirty-AP-1
then policer fldx-qfx10k-dirty-AP

Omowione dalej konstrukcje mechanizméw detekcji anomalii i ksztaltowania przeptywow
wykorzystuja zbudowany przeze mnie model dziedziny wnioskowania. Model ten zostat zaim-

plementowany w jadrze systemu FLDX.

Detekcja anomalii i synteza przepltywéw chronionych

Podstawowym obiektem w systemie FLDX jest przeplyw okreslony podana wyzej definicja.
Wedréwka przeplywu przez system opisana jest przez zaprojektowany przeze mnie automat
skonczony, ktérego graf przedstawiony zostal na Rysunku 12.

Algorytm detekcji anomalii identyfikuje w ruchu sieciowym zbiér przeplywéw bazowych
oraz sortuje ten zbiér zgodnie z relacja porzadkujaca okreslajaca znaczenie przeptywu. Relacja
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Rysunek 12: Graf stanéw przeptywu.

porzadkujaca zbiér przeplywow bazowych jest konstruowana na podstawie agregacji kolek-
cji porzadkéw czastkowych okreslonych na atrybutach ruchu sieciowego (zaobserwowanym w

okresie prébkowania). W podstawowej wersji systemu uwzglednianie sa nastepujace:
o atrybuty: dstip, dstport, srcip, srcport, proto;
o kryteria uporzadkowania: bps, pps, flows, bytes, packets, duration.

Ocena charakterystyki wyizolowanych przepltywéw jest przeprowadzana w kolejnych krokach
wykorzystujacych sygnal pochodne konstruowane na podstawie bezposrednich obserwacji pa-
kietéw. Algorytm detekcji anomalii identyfikuje w zbiorze pakietéw zaobserwowanych w okre-
sie t selektory pakietow tworzacych wyrdzniajace sie wzorce komunikacji. Wartosci atrybutow
okreslanych przez zidentyfikowane selektory sa wykorzystywane do okreslenia terméw bazo-
wych. Termy bazowe wykorzystywane sa do definiowania przeptywow bazowych, czyli zbiorédw
(obserwowanych) pakietéw wymagajacych monitorowania i ksztaltowania. Na podstawie ter-
mow bazowych konstruowane sa filtry definiujace przeptywy chronione.

Synteza filtrow definiujacych przeptywy realizowana jest przez hierarchie detektoréow syste-
mu FLDX. Hierarchia ta zbudowana jest przez detektory kolejnych rzedéw £ =0,1,2, przy czym
detektory wyzszych rzedéw generuja filtry o rosnacej rozdzielczodei (precyzji izolacji prze-
plywéw). Detektory przeprowadzaja synteze rozwiazujac odpowiednio sformutowane zadania
analizy sygnaltowej. Zadania te polegaja na wyszukiwaniu w obserwowanym ruchu sieciowym
Fy szeregéw czasowych X3, £ =0,1,2, zltozonych z liczbowych charakterystyk przeptywow,
spelniajacych nastepujacy uktad réwnan:

Xy =€(Fy),
X1 =F(Fo,Wp), gdzie Xo=W;'Xy, (57)
Xo = F(Fo,W1), gdzie X1~W['Xs.

41 / 54



dr inz. Michal P. Karpowicz Whiosek o przeprowadzenie postepowania habilitacyjnego

Raport z testu algorytmu detekcji NASK

Raport 05A6C37F - CBEL-4B94-B764-7B41AR179141 [ an0: 16-Apr-2018 14:41:01

Metryka
Nazwafad-dst-host-146-61 Filtr (dst host A.A.A.A)"
obiekt QiOKdry
Zakres raportowania 000203
00 13-Apr-2018 194639
do 13-Apr 2018 194842
Typ detektora vole
Calkowity wolumen 7316
Liczba pakistow 6k

Obserwowany ruch

Raport z testu algorytmu detekcji NASK
@ﬂ Najezestsze zrodia
Lp.  Kraj/As Wolumen Pakiety Srednia przepustowosé
° ey ears Laancn o0 1. U randia 426MB. 58.4% 36k 64.3% 22M
| | for o AS32934 Facebook, Inc. 426MB. 58.4% 36k 64.3% 22M -
2. i Polska 18.2M8 25% 12k 214% GTBK T
AS9085 SUPERMEDIA Spz.o.0.  6.1M8 N8.3% ak 7.1% sk 7

121M8 1 166% 8 163% 6310k AN

121M8 1 166% 8 16.3% 810k

Najczestsze kraje Zrodiowe Mapa adresacii Parametry zrédiowe Parametry docelowe

ToP SRC 1P TOP DST IP B
B.8.B8 C.CCC D000 EEEE

TOP SRC PORT TOP DST PORT 8
80 443 39277 58779 62082 62137 c

Legenda:  systemawe | ejestiowane | dynamiczne s s o e am ewm

Rysunek 13: Analiza przeptywu chronionego.

W powyzszym ogdlnym sformutowaniu zadania syntezy € oznacza operacje wyboru przepty-
wéw bazowych. We wdrazanej wersji systemu operator € wykorzystuje domy$lnie algorytm
Bordy obliczajacy relacje porzadku agregujaca kryteria oceny istotnosci przeptywu. Relacja
ta spelnia warunek Parety, nie-autorytarnosci oraz uniwersalnosci, lecz narusza warunek nie-
zaleznosci od wariantéw nieistotnych. Operator € moze wykorzystywaé dowolne algorytmy
agregacji porzadkéw. Operator & wyszukuje w obserwowanym ruchu przepltywy okreslone
przez operator W, mieszania szeregéow czasowych charakteryzujacych przeptywy nizszego rze-
du. Takie sformutowanie zadania detekcji prowadzi do nastepujacej rekonstrukcji sygnatow

sktadowych ataku:
Xp=(Wp_10--- 0 Wo)(Xo), (58)

gdzie W}, oznacza odpowiednio skonstruowany rzut operatora Wy mieszania sygnaléw. Zgodnie
z przedstawiona wyzej autorska koncepcja matematyczna, przepltywy izolowane przez system
FLDX konstruowane sa na bazie kombinacji szeregéw czasowych zwiazanych z przeptywami
bazowymi. Przeplywy wyzszych rzedéw, Xp, k = 1,2, wyznaczane sa przez definicje filtrow
pakietéw o rosngcej precyzji filtracji.

7 kazdym zarejestrowanym przeplywem zwiazana jest kolekcja licznikéw zdarzen pole-
gajacych na przekroczeniu przez sygnal zdefiniowanych norm. Suma warto$ci wytworzonych

w ten sposéb sygnaléw binarnych moze stanowi¢ dla operatora sygnal alarmowy.
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Pole-zero plot (a=1.5, wo=0.3, ¢=0.8)
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Rysunek 14: Rozktad zer i biegunéw uksztaltowanego modelu przeptywu.

Ksztaltowanie dynamiki przepltywow

Dynamika kazdego przeplywu chronionego ksztaltowana jest przez adaptacyjny regulator
(R,T,S), ktorego synteza prowadzona jest w czasie rzeczywistym przez system FLDX na pod-
stawie biezacych obserwacji ruchu sieciowego. Synteza algorytméw sterowania jest przepro-
wadzana przy pomocy autorskich mechanizméw opracowanych na podstawie wynikéw badan
prowadzonych przez NASK PIB w obszarze teorii sterowania. Réwnania syntezy wyprowa-

dzane sa dla modelu wielomianowego:

A(q)x(t) = B(g)(u(®) +v(?)),
y(t) = x(2) + e(t), (59)
R(@u(?) =T(q)u(t)—S(q)y(),
gdzie q oznacza operator przesuniecia. Reguly sterowania, otrzymane w wyniku syntezy al-

gorytméw (R, T,S), powigzane sg z kazdym przeptywem chronionym. Model procesu (A,B)
jest identyfikowany metoda filtru Kalmana przez nastepujacy algorytm:

ok -1)=[-y(k=1),...,—y(t—n),ult—d),...,ult —d —m)],
P(k—1)p(k - 1)

02+ @T(k—1DP(k- Dok —1)’

P(k)=(I-Kk)pT(k—1)P(k-1)+V.

K(k)=
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Bode plot («a=1.5, w0=0.3, (=0.8)
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Rysunek 15: Charakterystyka amplitudowa Bodego zaprojektowanego uktadu sterowania.

Wspdlezynniki modelu dostrajane sa do obserwacji, tzn.:
O(k) =0k — 1)+ K(R)(y(k) — ¢" (k — DO(K — 1)). (61)

Wyniki testéow laboratoryjnych dzialajacego systemu sterownia adaptacyjnego przedsta-
wiaja Rysunki 14-17. Ilustracje przedstawiaja charakterystyki zaprojektowanych automatycz-
nie filtrow (R, T, S), dla identyfikowanego dynamicznie modelu (A, B), a takze przebieg procesu
tlumienia wygenerowanego sztucznie ataku oraz ksztaltowania dynamiki przepltywu chronio-

nego, zanieczyszczonego strumieniem pakietéw bedacym sktadowa ataku.
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Step response (a=1.5, w0=0.3, (=0.8)
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Rysunek 16: Odpowiedz skokowa zaprojektowanego ukiadu sterowania.

4.2 Adaptacyjny sterownik procesora dla jadra systemu Linux

Kolejnym niezwykle waznym dla mnie osiaggnieciem inzynierskim jest projekt i implementacja
adaptacyjnego energooszczednego sterownika procesora w $rodowisku jadra systemu Linux.

Zakladam, ze dynamika procesu obliczeniowego na poziomie CPU moze by¢ opisana na-
stepujacym ukladem réwnan réznicowych:

A(Q)x(t) = B(g)(u(t) +v(2)),

62
y(&) = x(t) + e(t), (62)

gdzie x(t) jest ksztaltowanym sygnalem wyjsciowym, y(f) oznacza obserwowany sygnal po-
miaru wartosci wyjscia, e(¢) oznacza sygnal zaklécajacy pomiar sygnatu x(¢), u(¢) oznacza
sygnal sterowania, natomiast v(¢) nieznane wejscie swobodne.

Dla modelu tego mozna w ukltadzie adaptacyjnym obliczyé¢ algorytm sterowania (R,T,S)
ksztaltujacy dynamike obserwowanego procesu. Realizacja tak obliczonych filtrow wymaga
jednak uwzglednienia ograniczen zwigzanych z obliczeniami stalopozycyjnymi oraz doktadno-
$cia numeryczng dostepna na poziomie jadra systemu operacyjnego. Ograniczenia te mozna

opisa¢ réwnaniem:

u(k) = g(w(k)), (63)
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Rysunek 18: Zaimplementowany adaptacyjny energooszczedny sterownik procesora w menu
konfiguracji parametréw kompilacji jadra systemu Linux.

gdzie w(k) jest sygnatem obliczonym przez algorytm sterowania, a u(k) sygnatem przyktada-
nym do obiektu sterowania. Funkcja g: R — P rzutuje sygnal obliczony na przestrzen sterowan
dopuszczalnych, dla P ={pg,p1,...,pn} € R 0znaczajacego zbiér stanéw ACPI procesora. W ja-
drze systemu Linux dostepna jest nastepujaca operacja:

p=gx)= min{argminlx -pl } (64)
peP

Ostatecznie algorytm sterowania dziatajacy na poziomie sterownika CPU w jadrze systemu
Linux ma nastepujaca wyprowadzona przeze mnie posta¢ (warto poréwnaé ja ze znanana
postacig regulatora calkujacego z mechanizmem anti-windup [2]):

A(Quw(k) =T(qlu(k)—-S(q)y(k)+(A,(q)—R(q))u(k)
u(k) = gw(k)).

Implementacja algorytmu syntezy na poziomie jadra wymaga rozwigzania réwnania dio-

(65)

fantycznego:
CR+DS=E, (66)
gdzie:
C=ARy,
D=B"S, (67)
E=ArAAp,.
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Zadanie to mozna sprowadzi¢ do zadania rozwigzania ukladu réwnan:

Mx=c, (68)
gdzie
[ ¢ 0 do 0
Cco d()
M = , (69)
Cn, dn,
| 0 . oen, O T dp,
ny+1 C‘cr)lumns ng+1 Cz)lumns
wektor ¢ okresla wspoélczynniki wielomianu C, a x =[7ro,71,...,75;,50,51,.--,8n;]

Load prediction
T

Prediction error

1 T T T T T
05 -
w0 %MWWWMWMWW%
0.5 -

-1 1 1 1 1 1
0 0.5 1 1.5 2 2.5 3

time [s]

Rysunek 19: Prognoza obciazenia CPU metoda RLS realizowana na poziomie jadra systemu

Linux.

Algorytm rozwigzywania powyzszego ukladu réwnan zaimplementowany w Srodowisku
jadra systemu Linux. Ponizej zaprezentowane zostaly wyniki eksperymentéw pokazujace prace

sterownika dla nastaw:

Ar(@)=1,

Ao(q)=(q-0.925)g%,

A (q)=(q-0.95)q, (70)
Ry(@)=q+1,

Sa(g)=q-1.
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Rysunek 20: Dynamika procesu lokowania biegunéw

4.3 ARAKIS: system wczesnego ostrzegania o incydentach
cyberbezpieczenstwa

Moja dzialalno$é¢ naukowo-badawcza zwigzana jest réwniez z rozwojem, wdrazaniem i utrzy-
maniem systemu wczesnego ostrzegania o incydentach bezpieczenstwa cybernetycznego ARAKIS.
Kierujac Zaktadem Inzynierii Systemoéw Informatycznych w Pionie Badan i Rozwoju NASK
PIB reazlizuje w tym zakresie m.in. nastepujace zadania:

¢ kierowanie procesem rozwoju i wdrazania systemu,

o kierowanie zespolem programistéow i inzynieréw wytwarzajacych system,
e projektowanie planu rozwoju architektury systemu,

e rozwdj koncepcji mechanizmoéw analizy danych,

¢ koordynacja wdrozen kolejnych wersji systemu,

¢ koordynacja prac badawczo-rozwojowych,

e wsparcie proceséw budowy produktu i negocjacji biznesowych.

49 / 54



dr inz. Michatl P. Karpowicz Whiosek o przeprowadzenie postepowania habilitacyjnego

Process output

Control error
0.4 T T T T T T T

0.4 | | | | | | |
0 1 2 3 4 5 6 7 8

Control signals
T T T T T T T

0 I I I I I I I 0
0 1 2 3 4 5 6 7 8

time [s]

Rysunek 21: Tlustracja jakosci regulacji (ponizej).

System ARAKIS stanowi element rzadowego programu o tej samej nazwie, majacego za-
pewniaé¢ cyberbezpieczenstwo operatoréw ushug kluczowych oraz infrastruktury krytycznej
panstwa. Zakres i rola programu zostaly wskazane w Ustawie o Krajowym Systemie Cyber-
bezpieczenstwa. Dokumentacja systemu jest w duzej czedci niejawna.

System ARAKIS rozwijany jest przez NASK PIB od 2012 roku, a pod moim kierownictwem
od 2016 roku. Gléwna funkcjonalnosé systemu to przede wszystkim wykrywanie wzorcow za-
awansowanych atakow i zagrozen wystepujacych w sieci na podstawie agregacji i korelacji
danych, generowanie opisu zaobserwowanych incydentéw w postaci alarméw oraz sygnatur
zarejestrowanych komunikacji. ARAKIS udostepnienia graficzny interfejs uzytkownikom dzieki
ktoremu mozliwe jest latwe zarzadzanie i administrowanie systemem, przegladanie oraz anali-
zowanie zagrozen. W systemie zaprojektowany zostal specjalny jezyk zapytain AQL (ARAKIS
Query Language) umozliwiajacy pozyskiwanie oraz prezentowanie danych w sposéb dostoso-
wany do indywidualnych potrzeb uzytkownika. Architektura systemu w sktada sie z centrum,
w ktorym wykonywane sg ztozone analizy i gromadzone dane, oraz sond zewnetrznych roz-
mieszczonych w réznych segmentach sieci klienta, odpowiedzialnych za dostarczenie danych
do centrum.

Wyrédznia sie nastepujace rodzaje sond bedacych zrédlami danych w systemie:

o reflektor: sensor odpowiedzialny za utrzymywanie komunikacji pomiedzy odpowiednio

50 / 54



dr inz. Michat P. Karpowicz Whiosek o przeprowadzenie postepowania habilitacyjnego

atakujacy s

% honeypoty
réwnowazenie obciazenia weztéw/
przekazywanie potaczen
ruch nieprodukeyjn Y
i ¥y, farma honeypotéw [HF] I 3
odtwarzanie komunikacji E
T T i nati = d \
sie€ klienta Sk 3 i j i \
| N
i i i \
reflektor [REF] wezet wezet wezet | ‘\
[HP:NODE][HP:NODE][HP:NODE] | \ zarzadzanie
i wezlami
. ) p ”[’HP:MANAGER]
P \ ”~ [HF:READER]
T ) N K .
L f baza danych [STORAGE] |
) tunele IPsec \ | !
\/\—/\j > S | | S | f
ruch WWwW ! | = = !
LAt Internet s dane komunikacje ruch E
i operacyjne sieciowy poza |
ruch WWw i h 5 |
[wAF] ): loneynetem I
i | | | |
firewall H | = | &1 L3 | |
i
IEW) rzekaznik | konfiguracja nieprzegwo_mmy zdarzenia E
antywirus [FWD] analizy 4‘- komponentéw ruch sieciowy z honeypotéw 1/
[AV] ya A |
74 /
¥ /
f klaster obliczeniowy [CC] 54— h /
i - R /
! i Zlecenie analizy REST APIV E PS
i i > , -
i | wynik analizy s R
% H 1 komponent dostepowy r‘\;) |
b | | [EIF] .
ruch produkcyjny I dane z zewnatrz i : M
I dane przesytane wewnatrz g uzytkownik

Rysunek 22: Schemat architektury systemu ARAKIS.

skonfigurowanymi adresami ustug putapek i farma honeypotéw zbierajaca dane na temat

rejestrowanych zagrozen oraz naduzy¢ w sieci chronionej,

« forwarder: sensor odbierajacy i przekazujacy logi zewnetrznych systeméw bezpieczen-

stwa, m.in. zapér sieciowych (firewalli) oraz systeméw antywirusowych,

o TAS: sensor odpowiedzialny za wykrywanie w monitorowanym ruchu niebezpiecznych
komunikacji, m.in. z sieciami botéw (botnet), oraz przesylanie informacji o podejrzanych

zdarzeniach do centrum systemu ARAKIS,

« sensor SCADA: sensor odpowiedzialny za utrzymywanie komunikacji z siecia putapek

wyposazonych w emulowane ustugi systeméw automatyki przemystowe;j.

System obejmuje swoja ochrona znaczng czesé obszaru Polski, jest wykorzystywany do
monitorowania pracy sieci instytucji infrastruktury krytycznej oraz administracji publicznej.
Efektywne wykrywanie incydentow zagrazajacych cyberbezpieczenstwu chronionej sieci wy-
magato sprawnie wspétdziatajacych mechanizmoéow agregacii i korelacji danych rejestrowanych
przez sie¢ sond. Stworzenie tego systemu to efekt pracy zespotu badawczego nad wieloma od-
rebnymi zagadnieniami technicznymi i naukowymi, miedzy innymi: opracowanie algorytmdw
wykrywajacych w czasie wielomianowym podciagi znakéw efektywnie charakteryzujace wzorce
komunikacji skierowanych do sieci putapek, zaprojektowanie mechanizmu uczenia maszynowe-
go do tworzenia probabilistycznego modelu zapytan kierowanych do serwera oraz opracowanie

procesu testowania hipotez oceniajacych zgodnosé tych zapytan z wykrytym wzorcem.
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Rysunek 23: Przyklad analizy polaczen.
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