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WEITI Kierunek Cyberbezpieczenstwo

Nazwa ocenianego kierunku studiéw: Cyberbezpieczeristwo

1. Poziomy studiow: pierwszy, drugi stopien

2. Forma studidéw: stacjonarne (oba stopnie)

3. Nazwa dyscypliny, do ktérej zostat przyporzadkowany kierunek?
Informatyka techniczna i telekomunikacja (100%)

W przypadku przyporzadkowania kierunku studiéw do wiecej niz 1 dyscypliny:
Nazwa dyscypliny wiodacej, w ramach ktdérej uzyskiwana jest ponad potowa efektéw uczenia sie wraz z

okresleniem procentowego udziatu liczby punktéw ECTS dla dyscypliny wiodgcej w ogdlnej liczbie
punktéw ECTS wymaganej do ukoriczenia studidw na kierunku.

Punkty ECTS
Nazwa dyscypliny wiodacej
liczba %

Informatyka techniczna i telekomunikacja

210 100
(studia pierwszego stopnia)
Informatyka techniczna i telekomunikacja

90 100
(studia drugiego stopnia)

Na studiach prowadzone jest ksztatcenie przygotowujgce do wykonywania zawodu nauczyciela
O TAK NIE

INazwy dyscyplin nalezy podaé zgodnie z rozporzgdzeniem MNiSW z dnia 20 wrzesnia 2018 r. w sprawie dziedzin nauki
i dyscyplin naukowych oraz dyscyplin artystycznych (Dz. U. 2018 poz. 1818).
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WEITI Kierunek Cyberbezpieczenstwo

Efekty uczenia sie zaktadane dla ocenianego kierunku, poziomu i profilu studiow

[1] ,Odniesienie — symbol I/1lI” oznacza odniesienie do charakterystyk drugiego stopnia efektéw
uczenia sie Polskiej Ramy Kwalifikacji dla profilu ogélnoakademickiego (symbol 1) lub odniesienie dla
kwalifikacji obejmujgcych kompetencje inzynierskie (symbol 1ll) okreslonych Rozporzadzeniem
Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego
stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U. z 2018r.,
poz. 2218) i uwzglednia odpowiednio Kod sktadnika charakterystyk drugiego stopnia Polskiej Ramy
Kwalifikacji i okreslony w uchwale Senatu PW w sprawie przyjecia przez Politechnike Warszawska kodu
sktadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych
w ramach szkolnictwa wyzszego

[2] ,,Odniesienie-symbol” oznacza odniesienie do uniwersalnych charakterystyk pierwszego stopnia
Polskiej Ramy Kwalifikacji, okreslonych w zatgczniku do Ustawy z dnia 22 grudnia 2015 r.
o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2018 r. poz. 2153, z pdin. zm.)

Cyberbezpieczenstwo - Studia stacjonarne pierwszego stopnia w jezyku polskim

Symbol
efektu o Hlodniesienie | /Odniesienie
Lp. . Efekt uczenia sie
uczenia —symbol I/Ill —symbol
sie
1] 2] [3] 4] 51

Wiedza

Absolwent

ma wiedze w zakresie matematyki, obejmujaca logike,

teorie mnogosci, analize, algebre, rachunek

prawdopodobienstwa i statystyke matematyczna,

tworzacg podstawy teoretyczne do:

- opisu i analizy dziatania systemow przesytania,
przetwarzania i gromadzenia informacji,

- opisu ianalizy algorytméw przetwarzania

1. Wo1 sygnatéw, w tym sygnatow dzwieku i obrazu, 1.P6S_WG P6U_W.1

- opisu ianalizy dziatania podstawowych
komponentéw systemow i sieci
teleinformatycznych, a takze podstawowych
zjawisk fizycznych w nich wystepujacych,

- opisu i projektowania rozwigzan zwigzanych
z zapewnieniem cyberbezpieczenstwa systemow
informacyjnych i sieci teleinformatycznych

ma wiedze w zakresie fizyki, obejmujgcg mechanike

klasyczng i kwantowg, elektrycznosé i magnetyzm,

optyke, fotonike oraz elementy fizyki statystycznej

2. W02 i dynamiki nieliniowej, a w szczegdlnosci wiedze: I.P6S WG P6U W.1

- umozliwiajgcy zrozumienie zjawisk fizycznych a -
wystepujacych w komponentach systemdw i sieci
teleinformatycznych,

Profil ogélnoakademicki | Ocena programowa | Raport samooceny | pka.edu.pl 3



WEITI

Kierunek Cyberbezpieczenstwo

Lp.

Symbol
efektu
uczenia

sie

Efekt uczenia sie

[Hl0dniesienie
—symbol I/Ill

[2l0dniesienie
—symbol

1]

2]

[31

4]

[5]

- umozliwiajgcy zrozumienie mechanizméw atakow
na warstwe fizyczng systemow i sieci
teleinformatycznych oraz metod ochrony przed
nimi

- stanowigcg podstawe do analizy i projektowania
nowych metod ochrony informacji (kryptografia
kwantowa)

- umozliwiajaca rozumienie roli i wagi generatorow
zmiennej pseudolosowej dla wspdtczesnych
technik bezpieczenstwa, metod wytwarzania
i oceny ciggdéw losowych i pseudolosowych
z generatorow fizycznych i logicznych

Wo03

ma wiedze w zakresie elektroniki i telekomunikacji,

a takze teorii systeméw, obejmujgcg m.in.:

- zasade dziatania i sposéb uzycia podstawowych
elementéw i uktadéw elektronicznych,

- podstawy transmisji przewodowej, radiowe;j
i optycznej,

-  podstawowe metody przetwarzania sygnatéw,

- wiasnosci i zastosowania podstawowych systemow
liniowych i nieliniowych,

tworzacg podstawy teoretyczne i metodyczne do

identyfikowania probleméw i formutowania

specyfikacji ztozonych zadan inzynierskich i probleméw

badawczych, zwigzanych w szczegdlnosci

z zapewnieniem cyberbezpieczenstwa oraz ich

rozwigzywania

1.P6S_WG

P6U_W.1

wo4

ma wiedze w zakresie techniki cyfrowej i sprzetowych

komponentow systemoéw komputerowych i sieci

teleinformatycznych, obejmujacg m.in.:

- podstawy techniki cyfrowej,

- metody projektowania uktadow i systemow
cyfrowych z wykorzystaniem réznych typow
komponentéw,

- architekture i organizacje systemoéw
komputerowych,

tworzacg podstawy do projektowania warstwy
sprzetowej systemow teleinformatycznych,

w szczegolnosci rozwigzan zwigzanych z zapewnieniem
cyberbezpieczenstwa tych systemow

1.P6S_WG

P6U_W.1
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WO05

ma wiedze w zakresie oprogramowania systemow

komputerowych i sieci teleinformatycznych,

obejmujgcg m.in.:

- algorytmy i techniki programowania,

- metody projektowania i programowania baz
danych,

- ustugiiaplikacje internetowe i mobilne,

- komputerowe i sieciowe systemy operacyjne,

tworzgcg podstawy do projektowania warstwy

programowej systeméw teleinformatycznych,

w szczegolnosci rozwigzan zwigzanych z zapewnieniem

cyberbezpieczerstwa tych systeméw

1.P6S_WG

P6U_W.1

W06

ma wiedze w zakresie teleinformatyki, obejmujgca
m.in.:
- ustugiiaplikacje,
- sieciichmury,
- komutacja i routing,
- sieci bezprzewodowe komadrkowe, lokalne
i sensorowe
- siecilokalne i sieci centréw

tworzacg podstawy do projektowania komponentow
sieci teleinformatycznych, w szczegdlnosci rozwigzan
zwigzanych z zapewnieniem cyberbezpieczenstwa tych
sieci

1.P6S_WG

P6U_W.1

wo7

ma wiedze w zakresie cyberbezpieczenstwa,
obejmujgca m.in. nastepujace zagadnienia:
- bezpieczenstwo danych,
- bezpieczenstwo systemdw i oprogramowania,
- bezpieczenstwo komunikacji,
- kryminalistyka cyfrowa,
- bezpieczenstwo organizacyjne, spoteczne
i zarzagdzanie cyberbepieczenstwem,

tworzgcg podstawy do projektowania rozwigzan
zwigzanych z zapewnieniem bezpieczenstwa systeméw
informacyjnych i sieci teleinformatycznych

1.P6S_WG

P6U_W.1

W08

ma elementarng wiedze na temat procesow
zachodzacych w cyklu zycia komponentéw systemu
informacyjnego lub sieci teleinformatycznej oraz tych
systemoéw i sieci

1.P6S_WG
11.P6S_WG

P6U_W.1

W09

ma podstawowg wiedze niezbedng do rozumienia
pozatechnicznych (prawnych, ekonomicznych,
etycznych i innych) uwarunkowan dziatalnosci

1.P6S_WK.2

P6U_W.2
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WEITI Kierunek Cyberbezpieczenstwo
Symbol
efektu L [llodniesienie | POdniesienie
Lp. . Efekt uczenia sie
uczenia —symbol I/Ill —symbol
sie
1] 2] [3] 4] 51
inzynierskiej w zakresie bezposrednio lub posrednio
zwigzanym z cyberbezpieczeristwem
ma podstawowgq wiedze w zakresie ochrony wtasnosci
10. W10 intelektualnej, w tym ochrony wtasnosci przemystowej I.P6S_WK.2 P6U_W.2
i prawa autorskiego
ma podstawowgq wiedze w zakresie zarzadzania
i ia dzi &ci i 5 1.P6S_WK.3
11. Wil i prowadzenia d.zu?ﬂalnoscll gospO(_:Iarcze.J, zna ogolne _ P6U_W.2
zasady tworzenia i rozwoju form indywidualnej 111.P6S_WK
przedsiebiorczosci
rozumie fundamentalne dylematy wspoétczesnej
12. w12 e e , - 1.P6S_WK.1 P6U_W.2
cywilizacji, zwigzane zwtaszcza z rozwojem techniki
Umiejetnosci
Absolwent
potrafi — przy identyfikowaniu probleméw
i formutowaniu specyfikacji zadan inzynierskich oraz
problemoéw badawczych, w tym zadan i problemow
ztozonych i nietypowych, zwigzanych z zapewnieniem
cyberbezpieczenstwa oraz ich rozwigzywaniu:
. ot - wykorzystywac posiadang W|edz.e z zakresu nauk .P6S_UW.1 —
. podstawowych oraz nauk technicznych, I11.P6S_UW.2 _Y.
- pozyskiwac uzupetniajace te wiedze informacje
z literatury, baz danych i innych zrédet; dokonywac
ich selekcji, interpretacji i krytycznej oceny,
integrowac uzyskane informacje, a takze wyciggac
whioski oraz formutowac i uzasadnia¢ opinie
i . i izv i istniej I.P6S_UW.1
7 Uo2 potra.fl quonac kry'tycznej anall.zy i ocleny istniejacych _ P6U_U.1
rozwigzan w zakresie cyberbezpieczenstwa 111.P6S_UW.3
potrafi planowac i przeprowadza¢ eksperymenty, L.P6S UW.1
3. uo3 w tym pomiary i symulacje komputerowe, analizowaé i P6S_ UW.1 P6U_U.1
i interpretowac uzyskane wyniki oraz wycigga¢ wnioski T
potrafi — przy identyfikowaniu problemdw
i formutowaniu specyfikacji zadan inzynierskich oraz
problemoéw badawczych, w tym zadan i problemow
ztozonych i nietypowych, zwigzanych z zapewnieniem LP6S UW.1
4, uo4 cyberbezpieczenstwa oraz ich rozwigzywaniu — - P6U_U.1
N L . IIl.P6S_UW.4
wykorzystaé, rdwniez w sposéb innowacyjny, metody
analityczne, symulacyjne i eksperymentalne oraz
odpowiednie narzedzia, dokonujac wtasciwego wyboru
tych metod i narzedzi
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uo5

potrafi — przy identyfikowaniu probleméw

i formutowaniu specyfikacji zadan inzynierskich oraz
problemoéw badawczych zwigzanych z zapewnieniem
cyberbezpieczenstwa oraz rozwigzywaniu tych zadan —
dostrzec i uwzglednic ich aspekty systemowe

i pozatechniczne (ekonomiczne, spoteczne, etyczne,
czynnik ludzki i inne) oraz dokona¢ wstepnej oceny
ekonomicznej proponowanych rozwigzan

1.P6S_UW.1
1.P6S_UW.2

P6U_U.1

uo6

potrafi wykorzysta¢ informacje pochodzgce z réznych
zrodet do identyfikowania i analizy podatnosci

i zagrozen dla bezpieczenstwa danych,
oprogramowania, poszczegdlnych komponentdéw oraz
catosci systemoéw informacyjnych i sieci
teleinformatycznych

I.P6S_UW.1
1.P6S_UW.3

P6U_U.1

uo7

potrafi oceni¢ mozliwosci funkcjonowania systemu lub
sieci w warunkach wystgpienia zagrozen; potrafi
przewidzie¢ skutki (techniczne, ekonomiczne,
spoteczne i inne) atakdw stwarzajgcych zagrozenie dla
bezpieczenstwa systemow informacyjnych i sieci
teleinformatycznych oraz zaproponowac dziatania
minimalizujgce te skutki

I.P6S_UW.1
1.P6S_UW.3

P6U_U.1

uo8

potrafi — zgodnie z zadang specyfikacjg —
zaprojektowac, zrealizowac (przynajmniej cze$ciowo),
przetestowac i oceni¢ — ze wzgledu na witasciwie
dobrany zestaw kryteriéw, uwzgledniajacy takze
aspekty pozatechniczne — fragment infrastruktury
(sprzet i oprogramowanie) stuzgcej zapewnieniu
bezpieczenstwa systemu informacyjnego lub sieci
teleinformatycznej, uzywajac wtasciwie dobranych
metod i narzedzi

1.P6S_UW.1
1.P6S_UW.4

P6U_U.1

uo9

potrafi pracowac indywidualnie i w zespole, takze
w zespole interdyscyplinarnym; potrafi opracowac
i zrealizowa¢ harmonogram prac zapewniajgcy
dotrzymanie terminow

I.P6S_UO.1
I.P6S_UO.2

P6U_U.3

10.

u10

potrafi opracowaé dokumentacje dotyczaca realizacji
zadania inzynierskiego, przygotowac tekst zawierajacy
m.in. omoéwienie uzyskanych wynikow oraz przedstawic
prezentacje i uczestniczy¢ w dyskusji na ten temat,
rzetelnie przedstawiajac zalety i wady proponowanego
rozwigzania

1.P6S_UK.1
1.P6S_UK.2

P6U_U.3

11.

ull

potrafi uczestniczy¢ w dyskusji na tematy techniczne,
zwtaszcza zwigzane bezposrednio lub posrednio

z cyberbezpieczenstwem, dokonywac ocen
przedstawianych rozwigzan i opinii

1.P6S_UK.2
1.P6S_UW.3

P6U_U.3
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[31
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12.

u12

postuguje sie jezykiem angielskim w stopniu
wystarczajgcym do porozumiewania sie (poziom B2),
a takze czytania ze zrozumieniem dokumentacji

i instrukcji obstugi narzedzi informatycznych, urzadzen
sieciowych oraz podobnych dokumentéw

1.P6S_UK.1
I.P6S_UK.3

P6U_U.3

13.

u13

ma umiejetnos¢ samoksztatcenia sie, m.in. w celu
podnoszenia kompetencji zawodowych

1.P6S_UU

P6U_U.2

Kompetencje Spoteczne

Absolwent

Ko1

rozumie potrzebe statego aktualizowania i wzbogacania
posiadanej wiedzy — podnoszenia kompetencji
zawodowych, osobistych i spotecznych

1.P6S_KK.1

K02

ma swiadomos$¢é waznosci i zrozumienie
ekonomicznych, spotecznych i innych pozatechnicznych
aspektow i skutkow dziatalnosci inzyniera oraz
zwigzanej z tym odpowiedzialnosci za podejmowane
decyzje i realizowane zadania; jest gotéw do
podejmowania decyzji i przyjmowania
odpowiedzialnosci za skutki tych decyzji

i podejmowanych dziatan

P6U_K.2

K03

ma swiadomos$¢ waznosci zachowania w sposéb
profesjonalny, podkreslania znaczenia wiedzy

W rozwigzywaniu problemoéw inzynierskich,
przestrzegania i propagowania zasad etyki zawodowej,
ksztattowania etosu zawodu inzyniera

1.P6S_KK.2
1.P6S_KR

P6U_K.1

KO4

potrafi myslec i dziata¢ w sposdb przedsiebiorczy

1.P6S_KO.3

P6U_K.2

K05

ma swiadomos¢ roli spotecznej absolwenta uczelni
technicznej, dziatania na rzecz interesu publicznego,

a zwtaszcza formutowania i przekazywania
spoteczenstwu — m.in. poprzez srodki masowego
przekazu — informacji i opinii dotyczgcych osiggniec
techniki i innych aspektéw dziatalnosci inzyniera-
specjalisty w zakresie cyberbezpieczenstwa; podejmuje
starania, aby przekazac takie informacje i opinie

W sposob powszechnie zrozumiaty

1.P6S_KO.1
1.P6S_KO.2

P6U_K.1
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Cyberbezpieczenstwo - Studia stacjonarne drugiego stopnia w jezyku polskim

Lp.

Symbol
efektu

uczenia

sie dla
programu
studiow

Efekt uczenia sie

[1] Odniesienie
—symbol I/1ll

[2] Odniesienie
—symbol

(1]

(2]

(3]

(4]

(5]

Wiedza

Absolwent

w_01

Zna i rozumie gtdwne tendencje rozwojowe
informatyki technicznej i telekomunikacji, takze
w szerszym, spotecznym kontekscie.

1.P7S_WG.0

P7U_W

W_02

Zna i rozumie podstawowe procesy zachodzgce
w systemach teleinformatycznych, istotne dla
zapewnienia bezpiecznego funkcjonowania takich
systemoéw.

1.P7S_WG.o
1.P7S_WG

P7U_W

W_03

Zna metodologiczne podstawy prowadzenia badan
naukowych; ma wiedze dotyczacg metodyki
prowadzenia prac o charakterze badawczym

w dziedzinie nauk inzynieryjno-technicznych,

w szczegdblnosci zwigzanych z badaniami z zakresu
cyberbezpieczenstwa.

1.P7S_WG.0

P7U_W

W_04

Zna zaawansowane narzedzia informatyczne niezbedne
do analizy wynikéw badan.

1.P7S_WG.0

P7U_W

W_05

Ma zaawansowang wiedze z zakresu matematyki,
obejmujaca m.in.:
- metody i algorytmy algebry liniowe;j,
- podstawy logiki temporalnej,
- algorytmy kodowania i dekodowania dla
liniowych kodéw korekcyjnych,
- podstawy teorii krat,
- podstawy teoretyczne rozpoznawania wzorcow,
tworzacg podstawy do identyfikowania probleméw
i formutowania specyfikacji ztozonych i nietypowych
zadan inzynierskich oraz probleméw badawczych,
zwigzanych z zapewnieniem cyberbezpieczenstwa
oraz ich innowacyjnego rozwigzywania, dotyczacych
w szczegolnosci analizy danych, weryfikacji formalnej
i kryptografii postkwantowej.

1.P7S_WG.0

P7U_W

W_06

W pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze

z zakresu analizy danych w kontekscie jej zastosowan
w rozwigzywaniu problemoéw dotyczacych
cyberbezpieczenstwa.

1.P7S_WG.o

P7U_W

W_07

W pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze
z zakresu zapewniania bezpieczenstwa systemoéw

Internetu Rzeczy.

I.P7S_WG.0

P7U_W
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8. W_08

W pogtebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowigce zaawansowang wiedze
z zakresu wybranych aspektéw cyberbezpieczenstwa,
w tym:
- bezpieczenstwa rozwigzan sprzetowych,
- bezpieczenstwa komunikacji opartej na
najnowszych standardach sieci bezprzewodowych.

I.P7S_WG.0

P7U_W

9. W_09

Zna i rozumie procesy zachodzgce w cyklu zycia
systemow teleinformatycznych, zwtaszcza zwigzane
z zapewnieniem bezpieczenstwa tych systemdw.

I.P7S_WG.0

P7U_W

10. W_10

Rozumie fundamentalne dylematy wspétczesnej
cywilizacji, zwigzane z rozwojem nauk
inzynieryjnotechnicznych, a zwtaszcza informatyki
technicznej i telekomunikacji, oraz wykorzystaniem
najnowszych osiggnie¢ nauki i techniki i wynikajgcymi
z tego zagrozeniami, w szczegdlnosci osobiste

i spoteczne dylematy bedace nastepstwem dziatan
zagrazajacych bezpieczenstwu systemow
teleinformatycznych.

1.P7S_WK

P7U_W

11. w_11

ma podstawowg wiedze niezbedng do rozumienia
pozatechnicznych (prawnych, ekonomicznych,
etycznych i innych) uwarunkowan dziatalnosci
zawodowej w zakresie bezposrednio lub posrednio
zwigzanym z cyberbezpieczeristwem.

I.P7S_WK

P7U_W

12. wW_12

ma podstawowg wiedze w zakresie ochrony wtasnosci
intelektualnej, w tym ochrony wtasnosci
przemystowej i prawa autorskiego, zwtaszcza

w zakresie bezposrednio lub posrednio zwigzanym

z cyberbezpieczenstwem.

I.P7S_WK

P7U_W

13. W_13

zna i rozumie podstawowe zasady tworzenia i rozwoju
réznych form indywidualnej przedsiebiorczosci, w tym
zwigzane przedsiebiorczoscig startupowa.

I.P7S_WK
1.P7S_WK

P7U_W

Umiejetnosci

Absolwent

1. u_o1

Potrafi pozyskiwac informacje z wtasciwie dobranych
zrédet, dokonywacd ich krytycznej oceny, analizy,
syntezy i twdrczej interpretacji, wycigga¢ wnioski

i wyczerpujgco je uzasadniad.

1.P7S_UW.o

P7U_U

2. u_02

Potrafi przeprowadzié krytyczng analize sposobu
funkcjonowania istniejacych rozwigzan technicznych
z zakresu bezpieczenstwa systemow
teleinformatycznych i oceniac te rozwigzania.

1.P7S_UW.0
I1.P7S_UW.0

P7U_U

3, U_03

Potrafi planowac i przeprowadzaé eksperymenty /
badania, w tym symulacje komputerowe dotyczace
bezpieczenstwa systemow teleinformatycznych, oraz
interpretowac uzyskane wyniki.

1.P7S_UW.o
1.P7S_UW.o

P7U_U

4. U_04

Potrafi wykorzystaé zaawansowane narzedzia
informatyczne niezbedne do przeprowadzenia
eksperymentow/badan zwigzanych z zagadnieniami
cyberbezpieczenstwa i analizy ich wynikow.

1.P7S_UW.0

P7U_U
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u_05

Potrafi formutowac i testowac hipotezy zwigzane

z prostymi problemami badawczymi dotyczgcymi m.in.

zapewnienia bezpieczenstwa systemoéw
teleinformatycznych.

1.P7S_UW.0

P7U_U

U_06

Potrafi dokonac¢ identyfikacji i sformutowac
specyfikacje ztozonych zadan dotyczacych
cyberbezpieczenstwa, a w szczegdlnosci:
- analizy danych w kontekscie jej zastosowan
W rozwigzywaniu problemow zwigzanych
z zapewnieniem bezpieczenstwa systemow
teleinformatycznych,
- zapewniania bezpieczenstwa sieci
bezprzewodowych najnowszych generacji
i systemow Internetu Rzeczy.

1.P7S_UW.0

P7U_U

u_07

Potrafi zaprojektowac — zgodnie z zadang
specyfikacja, uzywajgc wtasciwie dobranych metod
i narzedzi — rozwigzanie zawierajgce elementy
innowacyjnosci, zwigzane z zapewnieniem
bezpieczenstwa systeméw teleinformatycznych,

a takze zweryfikowaé jego poprawnosc.

1.P7S_UW.o
1.P7S_UW.o

P7U_U

u_08

Potrafi przy identyfikacji i formutowaniu specyfikacji
ztozonych zadan dotyczacych bezpieczenstwa
systemow teleinformatycznych oraz ich
rozwigzywaniu:

- dostrzegad ich aspekty systemowe

i pozatechniczne, w tym aspekty etyczne,

- oceniac aspekty ekonomiczne proponowanych

rozwigzan i podejmowanych dziatan;
Potrafi wnies¢ wktad w opracowanie strategii
zarzadzania bezpieczenstwem na poziomie
instytucjonalnym.

1.P7S_UW.o
1.P7S_UW.o

P7U_U

u_09

Potrafi — w pracach badawczych oraz przy
rozwigzywaniu zadan dotyczgcych zapewnienia
bezpieczeristwa systemdw teleinformatycznych:

- wykorzystywac¢ metody analityczne, symulacyjne

i eksperymentalne,

- dokonac¢ wyboru oraz zastosowa¢ witasciwe
metody, techniki i narzedzia, w tym zaawansowane
techniki informacyjno-komunikacyjne,

- przystosowac istniejgce lub opracowaé nowe
metody i narzedzia.

1.P7S_UW.0
I1.P7S_UW.0

P7U_U

10.

u_10

Potrafi przygotowac opracowanie i przedstawié
prezentacje ustng, dotyczgcg w szczegdlnosci
zagadnien z zakresu cyberbezpieczenstwa, potrafi
przygotowac krétkie doniesienie naukowe.

I.P7S_UK

P7U_U

11.

u_11

Potrafi komunikowac sie przy uzyciu réznych technik
w Srodowisku zawodowym oraz w innych
srodowiskach; potrafi prowadzi¢ debate.

I.P7S_UK

P7U_U

12.

u_12

Potrafi postugiwac sie jezykiem angielskim na
poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego.

I.P7S_UK

P7U_U
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13. u_13

Potrafi pracowac indywidualnie oraz wspoétdziataé
z innymi osobami w ramach prac zespotowych; potrafi
kierowa¢ pracg zespotu.

1.P7S_UO

P7U_U

14. U_14

Potrafi okresli¢ kierunki dalszego uczenia sie,
zaplanowac i zrealizowac proces samoksztatcenia,
a takze ukierunkowywac innych w tym zakresie.

1.P7S_UU

P7U_U

Kompetencje spoteczne

Absolwent

1. K_01

Jest gotow do krytycznej oceny posiadanej wiedzy

i odbieranych tresci oraz do uznawania znaczenia
wiedzy w rozwigzywaniu problemoéw poznawczych
i praktycznych oraz zasiegania opinii ekspertow w
przypadku trudnosci z samodzielnym rozwigzaniem
problemu; jest gotow do statego aktualizowania

i wzbogacania posiadanej wiedzy.

1.P7S_KK

P7U_K

2. K_02

Jest gotow do wypetniania zobowigzan spotecznych,
inspirowania i organizowania dziatalnosci na rzecz
sSrodowiska spotecznego oraz interesu publicznego,
a zwtaszcza formutowania i przekazywania
spoteczenstwu — m.in. poprzez srodki masowego
przekazu — informacji i opinii dotyczacych zagrozen
zwigzanych z cyberbezpieczenstwem i sposobow
przeciwdziatania tym zagrozeniom; podejmuje
starania, aby przekaza¢ takie informacje i opinie

w sposOb powszechnie zrozumiaty.

1.P7S_KO

P7U_K

3. K_03

Jest gotéow do myslenia i dziatania w sposéb
przedsiebiorczy, przewodzenia grupie i ponoszenia
odpowiedzialnosci za nig.

1.P7S_KO

P7U_K

4. K_04

Jest gotow do odpowiedzialnego petnienia rél
zawodowych, z uwzglednieniem zmieniajgcych sie
potrzeb spotecznych, w tym: - rozwijania dorobku
zawodu,

- podtrzymywanie etosu zawodu,

- przestrzegania etyki zawodowej oraz dziatania na
rzecz przestrzegania tych zasad.

1.P7S_KR

P7U_K
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Sktad zespotu przygotowujacego raport samooceny

Imie i nazwisko

Tytut lub stopien naukowy/stanowisko/funkcja

petniona w uczelni

Tomasz Starecki

prof. dr hab. inz., Dziekan Wydziatu Elektroniki i Technik
Informacyjnych (WEITI)

Piotr Firek

dr inz., prodziekan WEITI ds. nauczania

Danuta Ojrzenska-Wojter

mgr inz., zastepca dyrektora Instytutu Telekomunikacji PW
ds. nauczania

Katarzyna Kaminska

dr, kierownik kierunku Cyberbezpieczerstwo

Dariusz Turlej

dr inz., Petnomocnik Dziekana ds. miedzynarodowej wymiany
studentéw

Andrzej Pfitzner

dr hab. inz., prof. uczelni, Petnomocnik ds. Zapewnienia
Jakosci Ksztatcenia
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Prezentacja uczelni

Politechnika Warszawska (PW, https://www.pw.edu.pl/) jest najstarsza i jedng z najwiekszych uczelni
technicznych w Polsce, zatozong w 1826 roku jako Szkota Przygotowawcza, a pod obecng nazwa dziata
od 1915 roku, kiedy to rozpoczeta ksztatcenie z polskim jezykiem wyktadowym. Po wojnie wtgczono do
niej Szkote Inzynierska im. H. Wawelberga i St. Rotwanda.

PW posiada status Uczelni Badawczej, a jednym z jej priorytetowych obszaréw dziatalnosci naukowej
jest cyberbezpieczenstwo. Uczelnia od lat zajmuje wysokie pozycje w rankingach uczelni technicznych
w Polsce, od kilku lat zajmuje miejsce w najlepszej tréjce w Rankingu Uczelni Akademickich
Perspektyw. Obecnie na PW studiuje ponad 22 tysigce studentéw, okoto tysigca doktorantéw, a kadra
liczy ponad piec tysiecy pracownikow. Uczelnia oferuje ksztatcenie na 20 wydziatach i 50 kierunkach,
w tym na studiach zwigzanych z cyberbezpieczenstwem prowadzonych m.in. na Wydziale Elektroniki
i Technik Informacyjnych, Wydziale Elektrycznym, Wydziale Mechatroniki oraz Wydziale Fizyki.

Wydziat Elektroniki i Technik Informacyjnych (WEITI, https://www.elka.pw.edu.pl/), powstaty
w 1951 roku i wyodrebniony z Wydziatu Elektrycznego, jest najwiekszym wydziatem PW pod wzgledem
liczby studentéw i pracownikéw. Zatrudnia ponad 350 nauczycieli akademickich, a studiuje na nim
okofo 3000 studentéw. Na Wydziale prowadzone s3 studia pierwszego, drugiego a takie studia
podyplomowe zwigzane z kierunkiem Cyberbezpieczenstwo. Prowadzone jest tez ksztatcenie
doktorantéw w tym zakresie. Od poczgtku swego istnienia (studia na pierwszym stopniu rozpoczety sie
w pazdzierniku 2019 r.), kierunek Cyberbezpieczenstwo jest jednym z najpopularniejszych kierunkéw
studiéw pod wzgledem liczby aplikacji na jedno miejsce oraz biorgc pod uwage liczbe aplikacji:

Rok naboru Rekrutacja na kierunek Cyberbezpieczenstwo
2019 31 aplikacji na miejsce Il miejsce na PW
2020 20 aplikacji na miejsce Il miejsce na PW
2021 22 aplikacje na miejsce | miejsce na PW
2022 25 aplikacji na miejsce | miejsce na PW
2023 21 aplikacji na miejsce | miejsce na PW [zrddto]
2024 19 aplikacji na miejsce | miejsce na PW [zrddto]

W sktad Wydziatu wchodzi szes$¢ instytutdw, pieé z nich jest zwigzanych z nauczaniem na kierunku
Cyberbezpieczenstwo: Instytut Informatyki, Automatyki i Informatyki Stosowanej, Radioelektroniki
i Technik Multimedialnych, Telekomunikacji oraz Mikroelektroniki i Optoelektroniki. Instytuty
funkcjonuja w dwdch obiektach zlokalizowanych na terenie kampusu giéwnego Politechniki
Warszawskiej - w Gmachu Elektroniki oraz Gmachu Elektrotechniki.

Wydziat wspdtpracuje z ponad 200 podmiotami naukowymi i komercyjnymi, zaréwno krajowymi, jak
i zagranicznymi.

Profil ogélnoakademicki | Ocena programowa | Raport samooceny | pka.edu.pl 15



WEITI Kierunek Cyberbezpieczenstwo

Czes¢ |. Samoocena uczelni w zakresie spetniania szczegétowych kryteriow oceny
programowej na kierunku studiéw o profilu ogélnoakademickim

Kryterium 1. Konstrukcja programu studiow: koncepcja, cele ksztatcenia i efekty uczenia sie

1.1. Powiazania koncepcji ksztatcenia z misjg i glownymi celami strategicznymi uczelni (przy
uwzglednieniu kazdego z ocenianych pozioméw studiow), oczekiwan formutowanych wobec
kandydatéw, oferowanych specjalnosci/specjalizacji

Koncepcja ksztatcenia na kierunku Cyberbezpieczenstwo jest zgodna z misjg i wizjg rozwoju
Politechniki Warszawskiej, zawartg w Strategii Rozwoju do roku 2030 [Zatacznik do uchwaty nr
159/L/2021 Senatu PW z dnia 22 grudnia 2021 r., zatgcznik PW.Strategia2030] Strategia ta koncentruje
sie na dazeniu, aby budowac pozycje Politechniki Warszawskiej jako wiodgcego osrodka badawczo-
dydaktycznego w tej czesci Europy. Zaktada rozwdj nowoczesnych metod ksztatcenia,
umiedzynarodowienie oferty edukacyjnej oraz silng wspdtprace z otoczeniem spoteczno-
gospodarczym. Priorytetem jest integracja dydaktyki z badaniami naukowymi, promowanie innowacji
oraz dostosowanie programow ksztatcenia do dynamicznych potrzeb rynku pracy. Uczelnia dazy do
ksztatcenia specjalistow gotowych sprostaé globalnym wyzwaniom technologicznym i spotecznym,
wspierajgc rozwoj kompetencji kluczowych dla przysztosci gospodarki opartej na wiedzy. Elementem
tej wizji jest dazenie, aby Politechnika Warszawska byta uczelnig, ktéra jest krajowym liderem
wprowadzania innowacji programowych i metodycznych w procesie ksztatcenia. Kierunek studiow w
Strategii jako ,ksztatcenie stuzgce przygotowaniu wysoko  wykwalifikowanej kadry
o kompetencjach/umiejetnosciach odpowiadajgcych aktualnym i przewidywanym w przysztosci
potrzebom spotecznym i gospodarczym”, poprzez:

— poprawe stopnia dopasowania kompetencji absolwentéw do potrzeb gospodarczych i spotecznych
oraz ksztattowanie tych potrzeb (Strategia PW do roku 2030, K1: Ksztatcenie uwzgledniajace potrzeby
otoczenia spoteczno-gospodarczego),

— dostosowanie wymagan programowych do standardéw miedzynarodowych (Strategia PW do roku
2030, K2: Nowoczesne metody nauczania),

— stworzenie studentom mozliwie najlepszych warunkéw do studiowania, w wyniku m.in. zwiekszenia
wktadu studentow w ksztattowanie programu i procesu dydaktycznego oraz stosowania
nowoczesnych, efektywnych metod, technik i narzedzi ksztatcenia, a w szczegdlnosci zastepowania
tradycyjnych form nauczania, opartych na przekazywaniu wiedzy (wyktady), bardziej efektywnymi
metodami, ktadgcymi nacisk na aktywnos$¢ studenta, takimi jak nauczanie zorientowane na
rozwigzywanie probleméw i realizacje projektéw (Strategia PW do roku 2030, K3: Efektywne
mechanizmy projakosciowe w dydaktyce).

Politechnika Warszawska dazy do uzyskania statusu europejskiego centrum ksztatcenia, otwartego na
studentéw z catego Swiata. Uczelnia stawia na nowoczesne i efektywne nauczanie, z duzym udziatem
zaje¢ projektowych oraz silnym powigzaniem ksztatcenia z badaniami. Strategia Rozwoju PW
przewiduje rozwijanie wspétpracy z czotowymi technicznymi uczelniami europejskimi w ramach
inicjatywy Uniwersytety Europejskie jako cztonek konsorcjum ENHANCE, a takze z najlepszymi
uczelniami z innych regiondw $wiata. Planowane jest réwniez rozszerzenie oferty ksztatcenia w jezyku
angielskim, aby przyciggna¢ wiecej zagranicznych studentéw i umozliwié polskim studentom realizacje
czesci programu studidw na renomowanych uczelniach zagranicznych (Strategia PW 2030 K4:
Integracja z europejskim systemem ksztatcenia akademickiego).

Zapewnienie bezpieczenstwa teleinformatycznego — bezpieczernstwa dziatania systeméw
komputerowych i sieci teleinformatycznych w warunkach réznego typu zagrozen, ktérych skala rosnie
wraz z upowszechnieniem m.in. urzadzen mobilnych, ma obecnie krytyczne znaczenie dla
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funkcjonowania réznych gatezi gospodarki i administracji panstwa, a takze dla zapewnienia
bezpieczenstwa uzytkownikdéw sieci publicznych.

Na rodzimym rynku pracy odczuwany jest wyrazny brak specjalistéw w zakresie cyberbezpieczenstwa
(bezpieczenstwa teleinformatycznego), artykutowany przez przedstawicieli réznych instytucji
publicznych i podmiotéw gospodarczych. Miedzy innymi w odpowiedzi na to zapotrzebowanie,
Politechnika Warszawska wskazata gospodarke cyfrowa, cyberbezpieczenstwo, sztuczna inteligencje,
w tym uczenie maszynowe oraz Internet rzeczy (ang. Internet of Things, loT) jako kluczowe elementy
transformacji cyfrowej. Uczestniczagc w niej jako aktywny partner zmian, PW projektuje, testuje
i wdraza nowe rozwigzania oraz ksztatci kolejne pokolenia cyfrowych innowatoréw (Strategia PW do
roku 2030, Strategiczne pola oddziatywania: Fundamenty naukowe: natura i aparat jej opisu).
Cyberbezpieczenstwo wpisuje sie réwniez w jeden z siedmiu Priorytetowych Obszaréw Badawczych
(POB), ktore Politechnika Warszawska zdefiniowata w ramach projektu , Inicjatywa Doskonatosci —
Uczelnia Badawcza” (IDUB) jako:

1. Technologie fotoniczne,

Sztuczna inteligencja i robotyka,
Cyberbezpieczenstwo i analiza danych,
Biotechnologia i inzynieria biomedyczna,
Technologie materiatowe,

Fizyka wysokich energii i technika eksperymentu,
Konwersja i magazynowanie energii.

No s wN

Dzieki dziataniom IDUB, Politechnika Warszawska prowadzi reorientacje celdw i metod ksztatcenia, aby
stymulowad innowacyjne i przedsiebiorcze postawy studentdw oraz przygotowac ich do zespotowego
rozwigzywania interdyscyplinarnych problemdéw i prowadzenia badan. Elementy tej reorientacji
obejmujg upowszechnianie dobrych praktyk w zakresie innowacyjnych form i metod ksztatcenia, ktére
motywujg i aktywizujg studentédw, w tym metod opartych na realizacji projektéw powigzanych
z badaniami (Strategia PW do roku 2030, Nauka — cele strategiczne i operacyjne, dziatania, N1:
Doskonatos¢ naukowa).

1.2. Zwigzek ksztatcenia z prowadzong w uczelni dziatalnoscia naukowa, w tym z gtéwnymi
kierunkami dziatalnosci naukowej prowadzonej w uczelni w dyscyplinie, do ktérej kierunek jest
przyporzadkowany. Najwazniejsze osiggniecia naukowe uczelni w tym zakresie z ostatnich 5 lat
bedacych wynikiem tej dziatalnosci, a takze sposoby wykorzystania wynikéw dziatalno$ci naukowej
w opracowaniu i doskonaleniu programu studidw, jak rowniez w procesie jego realizacji, ze
szczegdlnym uwzglednieniem mozliwosci zdobywania przez studentéw kompetencji badawczych
i udziatu w badaniach

Ksztatcenie na kierunku Cyberbezpieczenstwo na Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej jest Scisle powigzane z rozwijajgcg sie dziatalnoscig naukowg uczelni
w dyscyplinie informatyka techniczna i telekomunikacja (ITT). O jakosci prac naukowych
prowadzonych przez pracownikdw Wydziatu EITI ksztatcacych na kierunku Cyberbezpieczerstwo
Swiadczg liczne osiggniecia naukowe, do ktdérych zaliczy¢ mozna uzyskanie tytutdéw profesora, stopni
naukowych doktora habilitowanego oraz stopni doktora nauk technicznych.

Do osiggniec¢ naukowych pracownikéw WEITI, ktére powigzane sg z dyscypling ITT, nalezg m.in.:

1. W obszarze rozwoju metod optymalizacji:

- Opracowanie metod optymalizacji dla bezprzewodowych sieci wieloskokowych,
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Opracowanie metod orkiestracji dla aplikacji i ustug oferowanych w zrytualizowanych
infrastrukturach sieciowych bazujgcych na technikach NFV/SDN. Projekt realizowany we
wspotpracy z Orange i AT&T,

Opracowanie modelu zarzgdzania ruchem dla Federacji Chmur Obliczeniowych: opracowanie
metody strategii konstruowania Federacji oraz Metody projektowania sieci dla Federacji. Prace
realizowana w ramach projektu europejskiego COST ACROSS.

. W obszarze systeméw transmisyjnych i przetwarzania sygnatow:

Uzyskanie rekordowych szybkosci transmisji z wykorzystaniem laseréw 850 nm VCSEL: 54 Gbit/s
na dystansie 1 km jak i 107 Gbit/s na dystansie do 100 m zakoriczone publikacjg postdeadline,

Opracowanie efektywnych widmowo unipolarnych impulséw do przenoszenia informacji
w tgczach optycznych z modulacjg natezeniowgq swiatta,

Realizacja projektu “NMKM+: Nanostrukturalne $wiattowody fotoniczne do kilkumodowej
propagacji nowej generacji”, Program Strategiczny NCBiR "Nowoczesne technologie materiatowe"
TECHMATSTRATEG,

Opracowanie S$Swiattowodowego czujnika wibracji i deformacji bazujgcego na technologii
Swiattowodow wielordzeniowych oraz macierzy VCSEL.

. W obszarze metod uczenia maszynowego:

Opracowanie autorskich algorytmdéw bazujagcych na metodach sztucznej inteligencji
wykrywajgcych Zrddta atakéw, w ramach projektu “Platforma detekcji anomalii sieciowych”
wspotfinansowanego przez NCBR (akronim PDAS, CYBERSECIDENT/369532/1/NCBR/2017),

Opracowanie zintegrowanego systemu informatycznego wykorzystujgcego metody sztucznej
inteligencji do automatycznej optymalizacji kandydatéw na nowe leki, w ramach projektu LIDER IX
finansowanego przez NCBR (akronim LEADOMISE, LIDER/36/0128/L-9/17/NCBR/2018)

Opracowanie algorytméw rozpoznawania emocji cztowieka na podstawie analizy obrazéw twarzy
i gtosu, przedstawionych w pracy doktorskiej dr Xin Chang “Human emotion recognition from
image and speech using deep neural networks” oraz zwigzanych z nig publikacjach naukowych,

Opracowanie algorytméw wykrywania zachowan niepozgadanych na podstawie analizy sekwencji
wizyjnych z systemu obserwacji i nadzoru (CCTV) zrealizowanych w wyniku realizacji projektu
badawczego: “Inteligentny system wspomagania decyzji oparty na algorytmicznej analizie obrazu
w dziataniach stuzb wymiaru sprawiedliwosci” finansowanego przez NCBiR.

. W obszarze sieci nowych generacji i nowych technik sieciowych:

Opracowanie rozwigzania P4rt-OVS - programowalnego przetagcznika SDN pozwalajacego
programowo definiowa¢ i rekonfigurowaé warstwe przekazu danych programowych
przetgcznikéw dziatajagcych w centrum danych lub chmurach telekomunikacyjnych. Projekt
wykonany zostat we wspétpracy z Orange Labs,

Opracowanie rozwigzan w obszarze mobilnych sieci pigtej generacji (5G), w tym obejmujacych
zagadnienia dotyczgce zapewnienia bezpieczerdstwa. W szczegdlnosci opracowanie: 1) planu
oszacowania zagrozen wystepujgcych w sieci 5G w Polsce i w Europie, 2) specyfikacji testow
rdzenia sieci 5G oraz rozwigzan wertykalnych. Wyniki testow prac byly prezentowane na
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konferencji Mobile World Congress'21 (45 tys. uczestnikdw), oraz 3) schematéw certyfikacji sieci
5G dla Europejskiej Agencji Cyberbezpieczeistwa (ENISA). Wyniki tych prac byly podstawg
nawigzania wspotpracy miedzynarodowej (w ramach projektow z US oraz EU), a takze
opublikowanie ~15 prac w renomowanych czasopismach i konferencjach,

- Opracowanie sondy ruchu zbiorczego do wykrywania atakéw typu DDoS kierowanych do
dostarczycieli ustug przytgczonych do sieci. Prace realizowano w ramach projektu pt. ,TAMA:
Skalowalne i wydajne rozwigzanie programistyczne chronigce sieci operatorskie przed atakami
typu DDoS (Distributed Denial of Service)” realizowanego wspdlnie z firma Exatel S.A,,
wspotfinansowanego przez NCBiR w ramach programu “CyberSecldent — Cyberbezpieczenstwo i e-
Tozsamos¢” (2018-2019),

- Opracowanie systemu MEC (Multi-access Edge Computing) umozliwiajgcego migracje aplikacji na
brzeg sieci w otoczenie uzytkownika, obejmujace architekture, algorytmy orkiestracji i zarzgdzania
rozproszong, wirtualng infrastruktura obliczeniowa. Rozwigzanie zostato opracowane we
wspotpracy z Instytutem +tacznosci, Poznanskim Centrum Superkomputerowo-Sieciowym,
Politechnikg Gdanskg i DGT.

5. W obszarze cyberbezpieczenstwa:

- Kompleksowa analiza potencjalnych ukrytych kanatéw w modelu publikowania subskrybentéw
w protokole telemetrycznego transportu kolejkowania wiadomosci (MQTT), szeroko stosowanym
w Srodowiskach Internetu rzeczy (loT).

- Opracowanie zaawansowanego laboratorium kryminalistyki sledczej we wspdtpracy z NASK,
w ramach projektu wspoétfinansowanego przez NCBR (akronim FORENSICS, CyberSecldent
369234/1/NCBR/2017)

- Opracowanie laboratorium badania podatnosci stacjonarnych i mobilnych urzadzen
informatycznych oraz algorytméw i oprogramowania we wspotpracy z NASK, w ramach projektu
wspotfinansowanego przez NCBR (akronim LaVa, CyberSecldent 488240/1V/NCBR/2021)

- Opracowanie systemu wspomagania detekcji i obrazowania atakéw APT (Advanced Persistent
Threat) we wspoétpracy z ComCERT S.A. i Cryptomage S.A., w ramach projektu wspétfinansowanego
przez NCBR (akronim DAPT, CYBERSECIDENT/488393/IV/NCBR/2021)

- Opracowanie biblioteki algorytméw detekcji anomalii i cyberzagrozen w sieciach loT
w podziemnych zaktadach goérniczych (DetloT) w ramach projektu Centrum monitorowania
instalacji przemystowych w podziemnych zaktadach gérniczych i wykrywania cyberzagrozen
(Program Operacyjny Inteligentny Rozwdj 2014-2020, wspotfinansowany ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego oraz NCBR (POIR.01.01.01-00-0180/22-00)

W aspekcie tematyki cyberbezpieczenstwa, badania prowadzone na Wydziale, koncentrujg sie takich
zagadnieniach jak analiza/wykrywanie cyberzagrozen, zarzadzanie incydentami, zastosowanie
sztucznej inteligencji w detekcji anomalii i reagowaniu na incydenty bezpieczeristwa; kryminalistyka
cyfrowa, informatyka $ledcza; systemy zdecentralizowane i agentowe; zagadnienia CTl (ang. Cyber
Threat Intelligence), metody proaktywnej identyfikacji cyberzagrozen (TH, ang. Threat Hunting),
budowa i optymalizacja systemdw cyberbezpieczenstwa oraz zarzadzanie cyberbezpieczenstwem;
rozwigzania chmurowe, w tym zabezpieczenie infrastruktury, bezpieczeristwo danych, projektowanie
rozwigzan chmurowych; bezpieczenstwo sieci 5G+/6G, bezpieczenstwo chmury obliczeniowej oraz
bezpieczenstwo sztucznej inteligencji w aspektach sieciach mobilnych nastepnej generacji;
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projektowanie, prototypowanie i realizacja programowo-sprzetowych systeméw przetwarzania
informacji w obszarach cyberbezpieczenristwa, kryptografii/kryptoanalizy, radia definiowanego
programowo (SDR, ang. Software-Defined Radio), wysokowydajnego przetwarzania (HPC, ang. High-
Performance Computing), zastosowanie technik MTD (ang. Moving Target Defence), NFV (ang.
Network Functions Virtualisation) i SDN (ang. Software Defined Networking) w obszarze
cyberbezpieczenstwa; zastosowanie nowoczesnych koncepcji TEE (ang. Trusted Execution
Environment) oraz HRoT (ang. Hardware Root of Trust) do realizacji mechanizmoéw
cyberbezpieczenstwa w rozwigzaniach loT, SmartCity, Industry 4.0, cyberbezpieczenstwo systemodw
i sieci IT/OT/loT; analiza, wykrywanie, zwalczanie, zapobieganie i ograniczanie skutkow dezinformacji.
Ludzki wymiar cyberbezpieczenstwa — manipulacja, inzynieria spoteczna, biaty wywiad (OSInt),
bezpieczenstwo operacyjne (OpSec); aspekty bezpieczenstwa sieci 5G i 5G MEC, metody detekg;ji
i ochrony aplikacji webowych, cyberbezpieczenstwo ofensywne, w tym wykorzystanie metod sztucznej
inteligencji w cyberbezpieczenstwie ofensywnym. Wraz z rosngcym znaczeniem badan o charakterze
interdyscyplinarnym prowadzone sg tez badania w obszarze cyberbiobezpieczenstwa, w tym
opracowywanie metod bio-inspirowanych w identyfikacji cyberzagrozen, bezpieczernstwo informacji
biologicznej oraz metody sztucznej inteligencji w aplikacjach cyberbiobezpiczenstwa. Pozyskiwane
projekty badawcze zwigzane z cyberbezpieczenstwem stanowig gwarancje odpowiedniej tematyki
i jako$ci projektéw prac dyplomowych realizowanych przez studentéw. Réwnoczesnie, badania
obejmujg zaréwno teoretyczne podstawy, jak i ich praktyczne wdrozenia, co pozwala studentom na
zdobywanie kompleksowej wiedzy i umiejetnosci.

Pracownicy WEITI ksztatcgcy na kierunku Cyberbezpieczenstwo prowadzg wysokiej jakosci prace
badawcze i badawczo-rozwojowe, w ramach ktérych, w analizowanym okresie:

— powstato tacznie 3820 publikacji (ksigzek, monografii, artykutéw w czasopismach recenzowanych)
i 330 materiatéw konferencyjnych; wsrdd publikacji znalazty sie pozycje w najbardziej prestizowych
czasopismach (za 200 pkt wg punktacji ministerialnej), m.in. Nature, IEEE Transactions on Industrial
Electronics, IEEE Transactions on Power Electronics, Physical Review Letters, Measurement, Sensors
and Actuators B — Chemical, IEEE Robotics and Automation Letters,

— uzyskano 142870 punktéw ministerialnych w ramach dyscypliny informatyka techniczna
i telekomunikacja,

— realizowane s3 (lub byly) 432 projekty badawczo-rozwojowe, z czego rozpoczeto 350 nowych
grantédw naukowo-badawczych i zewnetrznych prac zleconych, w tym:

- 50 grantow finansowanych przez NCBIR,

- 55 grantdéw finansowanych przez Ministerstwo Edukacji i Nauki,
- 35 grantéw w ramach projektéw Unii Europejskiej,

- 25 grantéw w ramach funduszy strukturalnych,

- 4 granty w ramach Krajowego Planu Odbudowy,

- 65 grantow NCN,

— zgtoszono lub uzyskano prawa ochronne (patent) dla 160 wynalazkéw, w tym patenty krajowe,
patenty zagraniczne (USA, europejskie PCT, oraz o jednolitym skutku prawnym), oraz topografie,

- realizowana jest miedzynarodowa wspdtpraca z osrodkami takimi jak m.in.: European Organization
for Nuclear Research (CERN), Foundation for Fundamental Research on Matter, Istituto Nazionale di
Fisica Nucleare, GSI Helmholtz Centre for Heavy lon Research GmbH, Université Clermont Auvergne,
DESY Deutsches Elektronen — Synchrotron, ESA European Space Agency, European Spallation Source
ERIC, Fraunhofer Institute, Lund University, University of Cambridge, University of Tokyo, National
Taiwan University of Science and Technology, Oxford University, Rice University, Houston, Texas, Xi'an
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Jiaotong University, University of Western Australia, Politecnico di Bari, Electronics and
Telecommunications Research Institute.

1.3. Zgodno$¢ koncepcji ksztatcenia z potrzebami otoczenia spoteczno-gospodarczego oraz rynku
pracy, roli i znaczenia interesariuszy wewnetrznych i zewnetrznych w procesie opracowania
koncepcji ksztatcenia i jej doskonalenia

Do badan identyfikujgcych potrzeby otoczenia spoteczno-gospodarczego i rynku pracy oraz
opisujacych sylwetki absolwenta, zrealizowanych w okresie 2020-2024, zaliczy¢ nalezy:

- Czym jest sukces dla absolwentdw Politechniki Warszawskiej? Analiza wynikow badania (2020.20)

- Jak osiggnac¢ sukces? Diagnoza czynnikdw sukcesu absolwentéw Politechniki Warszawskiej
(2020.21)

- Kariera w 4 zdaniach. Analiza wypowiedzi absolwentow Politechniki Warszawskiej (2020.22)

- Przypadek czy ciezka praca — co wptyneto na sukces absolwentéw PW? (2020.23)

- Wptyw Srodowiska rodzinnego na wybory edukacyjne absolwenta PW (do czasu podjecia studiow)
oraz odniesiony przez niego sukces (2020.24)

- Sylwetki zawodowe absolwentéw PW (2020.25)

- Sylwetki zawodowe absolwentek PW (2020.27)

- Rynek pracy na Mazowszu w kontekscie ksztatcenia na uczelni technicznej 2021 (2021.81)

- Rynek pracy na Mazowszu w kontekscie ksztatcenia na uczelni technicznej 2019-2022 (2022.45)

- Rynek pracy na Mazowszu w kontekscie ksztatcenia na uczelni technicznej 2022 (2022.46)

- Monitoring trendéw edukacyjnych — Jak ksztatci¢ na potrzeby gospodarki opartej na innowacjach
(2021.59)

- Diagnoza biezgcych i perspektywicznych kierunkédw prac badawczo-rozwojowych. Analiza
zagadnienia w kontekscie modyfikacji programéw ksztatcenia (2022.44)

- Monitoring Karier Zawodowych Absolwentdéw Politechniki Warszawskiej (2020.01)

- Absolwenci Wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskiej (2020.05)

- Pracodawca dla inzyniera 2021 (2021.18)

- Pracodawca dla inzyniera 2023 (2023.16)

Szczegdtowe zatozenia badan spotecznych realizowanych na Politechnice Warszawskiej na potrzeby
identyfikacji potrzeb otoczenia spoteczno-gospodarczego przedstawione zostaty w publikacji Potrzeby
otoczenia spoteczno-gospodarczego Uczelni — czym sg i jak je badaé? (2022.55)

Najnowszy raport Global Cybersecurity Outlook (Joshi et al., 2025) zwraca uwage, ze az 67% organizacji
wskazuje na istotne braki kadrowe w obszarze cyberbezpieczeristwa (ang. moderate-to-critical skills
gap). Tylko 14% deklaruje zabezpieczenie kadrowe obszaréw zwigzanych z cyberbezpieczenstwem. Co
wazne, miedzy pomiarem z 2024 a 2025 roku zanotowano wzrost deklarowanej przez firmy luki
kompetencyjnej w obszarze cyberbezpieczeristwa o 8%.

W ramach inicjatywy World Economic Forum Bridging the Cyber Skills Gap opracowano osobny raport
definiujgcy braki kadrowe w obszarze cyberbezpieczeristwa (Strategic Cybersecurity Talent
Framework) (Esi Alorvor et al., 2024). Wsréd obszaréw technicznych, w ktérych swobodnie powinni
poruszac sie zatrudniani kandydaci, wskazano na zabezpieczenia sieci, szyfrowanie, testy penetracyjne
oraz reagowanie na incydenty. Kompetencje i umiejetnosci cenione na rynku pracy obejmujg tez
rozwigzania chmurowe (zabezpieczenie infrastruktury, bezpieczenstwo danych, projektowanie
rozwigzan chmurowych). Badanie wyrdznia obszary, ktére bedg w najblizszym czasie najbardziej
pozgdane przy zatrudnianiu, sg to m.in. ocena ryzyka i zarzadzanie ryzykiem, inzynieria
bezpieczenstwa, kompetencje z obszaru GRC (ang. governance, risk management and compliance)
oraz uczenie maszynowe i sztuczna inteligencja (ML/AI). Wskazano takze obszar kompetencji
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nietechnicznych, gdzie poza umiejetnosciami komunikacji, pracy w grupie i zarzgdzaniem ryzykiem,
pojawity sie tez: przywigzywanie uwagi do detali oraz umiejetno$¢ wyjasniania ztozonych problemow.
Wsrdod doswiadczen praktycznych, na ktére mogg zwraca¢ uwage pracownicy dziatdw rekrutacji sg
m.in. bezposrednie doswiadczenia w rozwigzywaniu rzeczywistych problemdw
z cyberbezpieczenstwem, ale tez np. udziat w konkursach technicznych w tym obszarze. Nie bez
znaczenia jest motywacja i che¢ do rozwoju (w tym adaptacja do nowych zagrozen).

Badania 2024 ISC2 Cybersecurity Workforce Study potwierdzajg luke kompetencyjng. Mimo wzrostu
zapotrzebowania na wzmocnienie zabezpieczen, pracodawcy ograniczajg zatrudnienie i rozwdj
zespotdw ds. cyberbezpieczenstwa. Az 60% badanych wskazuje, ze luki utrudniaja zapewnienie
bezpieczenstwa organizacji. W Stanach Zjednoczonych luki kadrowe w obszarze cyberbezpieczenstwa
sg tak duze, ze powstata mapa zapotrzebowania na ekspertéw Cyberseek, w ktérej dane mozina
filtrowac po sektorze, kategorii pracy i certyfikatach, w podziale na stany, z informacjg o liczebnosci
otwartych stanowisk.

Przy opracowaniu programu studidow | stopnia wykorzystano opinie zebrane z kilkunastu instytucji
z otoczenia spoteczno-gospodarczego, zainteresowanych zatrudnieniem absolwentéw tych studiéw
(badanie przeprowadzono w 2018 r.): Asseco, Centralne Laboratorium Kryminalistyczne Policji, CERT
Polska, Cryptomage, IBM, KPMG, Narodowe Centrum Kryptologii, Orange, PKO BP, Play, T-Mobile, VT
Cyber, WB Electronics. Przyktadowe wyniki tych badan, dotyczgce oczekiwanych kompetencji
absolwenta, przedstawiono w Tabeli 1.1 i 1.2. Kompetencje zostaty uszeregowane wedtug istotnosci
dla potencjalnego pracodawcy.

Tabela 1.1. Zestawienie oczekiwanych kompetencji absolwenta w kategorii “Wiedza”

WIEDZA Srednia Mediana Odchylenie

standardowe
Sieci teleinformatyczne 8,6 8,0 1,0
Logika 8,1 8,0 1,8
Architektura systemow informatycznych 7,9 8,0 1,5
Protokoty komunikacyjne 7,7 8,0 1,9
Sieci telekomunikacyjne 7,1 7,5 1,7
Sztuczna inteligencja 6,9 7,0 1,3
10T, embedded devices 6,8 7,0 1,3
Programowanie C/C++/C#/Java 6,7 7,0 2,0
Bazy danych 6,3 6,0 1,6
Zarzadzanie projektami 5,3 5,0 1,5
Etyka 5,2 5,5 2,8
Uktady cyfrowe 51 5,5 2,2
Technika mikroprocesorowa 5,1 5,0 2,1

Tabela 1.2. Zestawienie oczekiwanych kompetencji absolwenta w kategorii “Kompetencje miekkie”

KOMPETENCJE MIEKKIE $rednia Mediana s?aizha‘c::xe
Uczciwosé 9,8 10,0 0,6
Uczenie sie 9,3 10,0 1,0

Zaangazowanie 9,1 10,0 1,2
Inicjatywa 8,6 9,0 1,4
Troska o jakos¢ 8,6 8,5 1,6
Wspétpraca 8,4 8,0 1,2
Innowacyjnos¢ 8,1 8,0 1,3
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Organizowanie pracy wtasnej 8,0 8,0 0,6
Adaptacja 8,0 8,0 2,0
Orientacja na cele 7,8 7,5 1,6
Radzenie sobie ze stresem 7,7 8,0 1,7
Komunikacja ustna 7,2 8,0 1,6
Orientacja na klienta 7,0 7,0 1,9
Komunikacja pisemna 7,0 6,5 1,8
Wptyw na innych 5,7 5,5 2,2
Wrazliwo$¢ miedzykulturowa 4,4 4,0 2,5

Bezposredni udziat w pracach programowych wzieta ponadto grupa najwyzszej klasy ekspertow
z zakresu cyberbezpieczenstwa (podane afiliacje dotyczg okresu prac nad programem):

- drinz. Andrzej Bartosiewicz: Dyrektor dr. infrastruktury krytycznej i cyberbezpieczenistwa, Thales
Polska,

- Robert Kosla: Dyrektor Departamentu Cyberbezpieczeistwa w Ministerstwie Cyfryzacji
(poprzednio dyrektor sektora bezpieczeristwa narodowego i obronnosci na region Europy
Srodkowej i Wschodniej w Microsoft Europe),

- Mirostaw Maj: prezes Fundacji Bezpieczna Cyberprzestrzen, wiceprezes zarzgdu ComCERT SA,

- prof. Ewa Niewiadomska-Szynkiewicz: Zastepca Dyrektora NASK do Spraw Naukowych.

W pracach programowych — w catym 10-miesiecznym okresie ich trwania — uczestniczyli studenci
delegowani przez Wydziatowg Rade Samorzadu. Ich udziat w tych pracach nie ograniczat sie do
opiniowania propozycji przedstawianych przez kadre akademicka — opierajgc sie na doswiadczeniach
wynikajgcych z pracy zawodowej oraz uczestnictwa w programach miedzynarodowej wymiany
studentéw (ERASMUS+, ATHENS) studenci przedstawiali konkretne propozycje dotyczace pozgdanych
tresci programowych, wykorzystywanych narzedzi (w tym jezykdw programowania i narzedzi
programistycznych) oraz form realizacji zaje¢. Przekazywali opinie dotyczgce m.in. mankamentdéw
obecnie prowadzonych programéw studiéw i postulaty dotyczace pozadanych (i — co rdwnie wazne —
niepozadanych) tresci i form ksztatcenia. Propozycje te wptynety w znacznym stopniu na ostateczny
ksztatt programu, co stanowito przyktad skutecznego wdrozenia szeroko opisywanej w literaturze
koncepcji wspotdziatania kadry akademickiej i studentéw w procesie ksztattowania oferty edukacyjnej,
stanowigcej jedng z najlepszych metod doskonalenia jakosci ksztatcenia.

W procesie projektowania zespdét koordynujacy (pracownicy + studenci) odbywat regularne spotkania
(co ok. 2 tygodnie przez ok. 10 miesiecy) — z kazdego spotkania sporzagdzano notatke. Repozytorium
prac zespotu (z wykorzystaniem chmury) zawierajgce petng dokumentacje tych prac, byto w znacznej
czesci otwarte dla spotecznosci Wydziatu.

Mozna stwierdzi¢, ze program powstat we wspdtpracy ze wszystkimi istotnymi interesariuszami, przy
czym jako podstawowg zasade w pracach programowych przyjeto, ze opracowany program ma
odpowiadaé przede wszystkim potrzebom i interesom odbiorcow (studentéow i pracodawcéw),
a w mniejszym stopniu — interesom kadry nauczajgcej. To podejscie do projektowania programu
studiéw | stopnia zilustrowano na Rys. 1.1
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Rys. 1.1 Schemat podejscia do projektowania programu studidow pierwszego stopnia
na kierunku Cyberbezpieczenstwo

1.4. Sylwetka absolwenta, przewidywanych miejsc zatrudnienia absolwentéw

Absolwent studiow na kierunku Cyberbezpieczernstwo ma ogdlng wiedze i umiejetnosci, m.in.
z zakresu matematyki, informatyki, telekomunikacji i elektroniki, niezbedne do ksztattowania
specjalistycznych kompetencji w zakresie cyberbezpieczenstwa oraz umozliwiajgce pogtebianie
i uzupetnianie tych kompetencji wraz z rozwojem technologii i innymi zmianami zachodzgcymi w sferze
gospodarczo-spotecznej.

Potrafi wykorzysta¢ nabyte kompetencje do rozwigzywania probleméw z  zakresu
cyberbezpieczenstwa, a w szczegdlnosci zadan dotyczacych:

- wykorzystywania informacji pochodzacych z réinych Zrédet do identyfikowania i analizowania
podatnosci i zagrozen dla bezpieczenstwa danych, systemédw informacyjnych i sieci
teleinformatycznych,

- projektowania, realizowania, testowania i utrzymania infrastruktury (sprzetu i oprogramowania)
stuzacej zapewnieniu bezpieczenstwa systemow i sieci teleinformatycznych,

- reagowania na sytuacje wymagajgce interwencji w celu przeciwdziatania zaistniatym Ilub
spodziewanym atakom, stwarzajgcym zagrozenie dla bezpieczenstwa systeméw i sieci
teleinformatycznych, w sposdéb minimalizujgcy skutki tych atakow.

Posiadajac takze wiedze z zakresu zagadnien ogdlnospotecznych (m.in. prawa, zarzadzania, socjologii,
etyki) oraz umiejetnosci interpersonalne, potrafi pracowaé w zespole interdyscyplinarnym
i wspotpracowa¢ z osobami odpowiedzialnymi za bezpieczenstwo funkcjonowania duzych
instytucji/organizacji oraz infrastruktury krytycznej panstwa.

Jest przygotowany do pracy w firmach tworzacych rozwigzania informatyczne (sprzet
i oprogramowanie) o odpowiednim poziomie bezpieczeristwa oraz specjalistyczne rozwigzania stuzgce
zapewnieniu bezpieczenstwa systemdéw i sieci teleinformatycznych. Moze tez pracowac
w firmach/instytucjach o réznym profilu dziatalnosci, wykorzystujgcych nowoczesne rozwigzania
informatyczne, w szczegdlnosci — w instytucjach sektora finansowego, administracji publicznej, a takze
w instytucjach zajmujacych sie réznymi aspektami bezpieczenstwa panstwa.

Ma swiadomos¢ roli spotecznej absolwenta uczelni technicznej, a zwtaszcza rozumie potrzebe
formutowania i przekazywania spoteczenstwu, w szczegdlnosci poprzez $srodki masowego przekazu,
informacji i opinii dotyczacych osiggniec techniki i innych aspektéw dziatalnosci technicznej.
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1.5. Cechy wyrdiniajagce koncepcje ksztatcenia oraz wykorzystanych wzorcéw krajowych lub
miedzynarodowych

Wzorem uczelni zagranicznych, rozpoczynajac studia na kierunku Cyberbezpieczeristwo, student
zostaje wigczony w spojny ekosystem naukowo-dydaktyczny Cyber:Town (Rys. 1.2), ktérego celem jest

wspieranie ksztattowania Sciezki naukowe] i przedsiebiorczej przysztych specjalistow w dziedzinie
cyberbezpieczenstwa.

Program wspierania studentow kierunku ... CY B E R
Cyberbezpieczenstwo
II l
=2 TOWN
Studia podyplomowe
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Rys. 1.2. Program wspierania studentow kierunku Cyberbezpieczenstwo w ramach spdjnego
otoczenia naukowo-dydaktyczny Cyber:Town

Cyber:Town obejmuje:

- studia | stopnia na kierunku Cyberbezpieczenstwo,

- studia Il stopnia na kierunku Cyberbezpieczenstwo,

- studia podyplomowe Inzynieria Cyberbezpieczenstwa,

- studia podyplomowe MBA Cybersecurity Management

i zaktada wspodtprace z otoczeniem spoteczno-gospodarczym.

W ekosystemie Cyber:Town istotne role petnia:

- Koto Naukowe Cyberbezpieczenstwa bedace pierwszym polem doswiadczern dla oséb
wykazujgcych zainteresowania badaniami w zakresie cyberbezpieczeristwa oraz

- uczelniane Centrum Cyberbezpieczenstwa, w ktérym studenci moga realizowac staze zajmujac sie
bezpieczenstwem teleinformatycznym PW.

Modelowy plan studiéw dla kierunku Cyberbezpieczenstwo na pierwszym i drugim stopniu
zamieszczono w zafgcznikach 2.1.PlanMod1, 2.1.PlanMod2. Kaidy student — w ramach
indywidualizacji toku studiéw — moze realizowac ten plan w wybrany przez siebie sposdb, zapewniajgcy
spetnienie wymagan programowych i rejestracyjnych, m.in. przez wybér przedmiotéw obieralnych
oraz regulowanie tempa studiowania (liczby i zestawu przedmiotéw realizowanych na poszczegdlnych
semestrach).
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Studia realizowane sg wg jednolitego programu (bez specjalnosci), ale bogata oferta przedmiotéw
obieralnych (mozliwos¢ korzystania z petnego zestawu przedmiotdw prowadzonych na Wydziale),
mozliwos¢ korzystania z oferty innych wydziatdw i innych uczelni, mozliwos$¢ wyboru tematyki pracy
dyplomowej oraz mozliwo$s¢ wyboru miejsca odbywania praktyki umozliwiajg studentom
konstruowanie indywidualnych sSciezek ksztatcenia ukierunkowanych na wybrang grupe zagadnien
z zakresu cyberbezpieczenstwa, przyktadowo:

- bezpieczenstwo danych,

- bezpieczenstwo sprzetowych komponentéw systemdw komputerowych i sieci
teleinformatycznych,

- bezpieczenstwo oprogramowania,

- bezpieczenstwo komunikacji,

- kryminalistyka cyfrowa,

- zarzadzanie cyberbepieczenstwem.

Zestaw kompetencji absolwenta (efektéw uczenia sie) oraz zestaw zasadniczych tresci zawartych
w programie studiéw prowadzacym do uzyskania tych kompetencji opracowano korzystajgc m.in.
z nastepujgcych materiatdéw wyznaczajgcych swiatowe standardy w tym zakresie:

— raportu National Initiative for Cybersecurity Education (NICE): Cybersecurity Workforce
Framework, opracowanego przez National Institute of Standards and Technology, August 2017.
Raport ten zawiera szczegdtowg charakterystyke petnego spektrum zréznicowanych profili/rél
zawodowych i zwigzanych z nimi kompetencji (wiedzy i umiejetnosci) oséb ksztatconych w tym
zakresie,

— raportu Cybersecurity Curricula 2017, opracowanego przez Joint Task Force on Cybersecurity
Education: Association for Computing Machinery (ACM), IEEE Computer Society (IEEE-CS),
Association for Information Systems Special Interest Group on Information Security and Privacy (AIS
SIGSEC), International Federation for Information Processing Technical Committee on Information
Security Education (IFIP WG 11.8), December 2017.

Wzieto réwniez pod uwage efekty uczenia sie (ang. student outcomes), okreslone w kryteriach
akredytacji przyjetych przez Accreditation Board for Engineering and Technology (USA). W procesie
przygotowywania sie do opracowania programu studiow dokonano analizy literatury dotyczacej
ksztatcenia w zakresie cyberbezpieczenstwa (gtdwnie materiatdw o charakterze przeglagdowym) oraz
kilku programéw oferowanych przez uczelnie zagraniczne. W szczegdlnosci wykorzystano petng
dokumentacje programu studiow ,Cyber Security Engineering”, prowadzonego od roku 2014
w Volgenau School of Engineering, George Mason University, USA.

Miedzynarodowe doswiadczenia dydaktyczne w zakresie cyberbezpieczenstwa zwigzane s3 takze
z udziatem pracownikéw Wydziatu w realizacji projektu PaRIS (Partnership in Information Security)
finansowanego z programu Erasmus+, w ktérym partnerami PW sg University of Luxembourg - Faculty
of Sciences, University of Lisbon oraz National Technical University of Ukraine “Kyiv Polytechnic
Institute”. W ramach tego projektu przygotowywane zostaty: International Joint Master’s Programme
in Information Security oraz 5-dniowy Intensive Study Programme in Information Security.

Jeszcze przed rekrutacjg na studia, Cyber:Town zaprasza przysztych studentéw do pierwszego
zetkniecia z uczelnig, rekonesansu tematyki studiéw, poznania kadry dydaktycznej, cztonkéw Kota
Naukowego Cyberbezpieczenstwa oraz reprezentantéw studentéw kierunku (na poziomie réznych
semestrow), w ramach wydarzenia Drzwi Otwarte PW [https://cyber.elka.pw.edu.pl]. Zgodnie
zwynikami ankiet przeprowadzonych wsréd studentdw pierwszego semestru kierunku
Cyberbezpieczeistwo (w semestrze 24Z), ponad 20% z nich wzieto udziat we wspomnianym
wydarzeniu.
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Po rozpoczeciu pierwszego semestru studenci wprowadzani sg w zasady funkcjonowania Uczelni,
Wydziatu oraz specyfike studiowania w ramach serii spotkan prowadzonych przez przedstawicieli
Wydziatowej Rady Samorzadu WEIiTl (Samorzad Studentéw Politechniki Warszawskiej). W trakcie
poczatkowej orientacji na Uczelni studenci uzyskujg réwniez dostep do przewodnika online StarterPW,
ktory pomaga lepiej poznac¢ Politechnike Warszawska, studenckie prawa i obowigzki oraz
wykorzystywane w toku nauczania systemy informatyczne. Przewodnik podzielony jest na czesc
interaktywnga i opisowg, a dostepny jest poprzez uczelniang platforme dydaktyczng LeON PW. W
nawigacji wewnatrz uczelnianych budynkéw wspiera studentéw dedykowana aplikacja PW_Navi
(dostepna w Google Play i Apple Store), ktora pomaga w lokalizacji w pieciu wybranych budynkach PW
(Gmach Gtéwny, Gmach Elektroniki, Gmach Fizyki, Budynek Rektorska 4, budynek Centrum Analiz
Geoprzestrzennych i Satelitarnych). Cechg szczegdlng aplikacji nawigacyjnej PW Navi jest mozliwosc¢
dostosowywania jej pracy do potrzeb osdb z niepetnosprawnosciami. Moze sie to odbywaé poprzez
dobdr odpowiednich opcji konfiguracyjnych, uwzgledniajacych problemy w poruszaniu sie, widzeniu
i stuchu. Po wyborze odpowiedniej opcji nawigacja poprowadzi osobe na wdzku trasg uwzgledniajgca
specyfike takiego ruchu. Z kolei w celu wsparcia oséb niewidomych zainstalowano zestaw aktuatoréw
dzwiekowych, ktérych zadaniem jest wskazywanie gtosowe konkretnych pomieszczen. Pozostate
narzedzia dedykowane studentom, w tym studentom z niepetnosprawnosciami, ktdre ufatwiajg
korzystanie z budynkdw i zasobdéw PW, opisano w Kryterium 2.4.

Znamienna dla programu studidw drugiego stopnia na kierunku Cyberbezpieczenstwo jest jego
elastyczno$é, przejawiajaca sie w mozliwosci realizacji przez studenta zindywidualizowanego
programu, tgczacego w réznym stopniu dwie uzupetniajgce sie wizje Sciezki ksztatcenia: naukowa
i przedsiebiorczg. Sciezka naukowa jest $ciéle ukierunkowana na perspektywe kontynuowania
ksztatcenia w szkole doktorskiej, z silnym naciskiem na aktywne zaangazowanie studentéw w badania
naukowe. Sciezka przedsiebiorcza jest zorientowana na  praktyczne  zastosowania
cyberbezpieczenstwa i skoordynowana z realizacjg projektéw badawczych majgcych zastosowanie
w otoczeniu spoteczno-gospodarczym (Rys. 1.3).

Program ten wpisuje sie w strategie rozwoju PW, zwigzang m.in. z uzyskaniem statusu uczelni
badawczej. Cyberbezpieczenstwo i analiza danych stanowi jeden z siedmiu wyodrebnionych przez PW
Priorytetowych Obszaréw Badawczych (POB) (szerzej w Kryterium 1.1). W celu wsparcia studentéw
realizujgcych najciekawsze pomysty badawcze w Sciezce naukowej oraz aby umozliwi¢ zdobycie
pierwszych doswiadczen w aspekcie aplikowania o $rodki finansowe na prowadzong dziatalnosé
naukowg, w ramach Centrum Badawczego POB Cyberbezpieczeristwo i analiza danych (Projekt
IDUB), uruchomiony zostat konkurs CyberSummer@WUT organizowany corocznie w okresie letniej
przerwy wakacyjnej. Konkurs cieszy sie duzym zainteresowaniem ws$rdd studentdw, przynoszac
réwnoczesnie wymierne efekty w postaci publikacji naukowych.

Na kazdym etapie studidw studenci zapraszani sg do uczestnictwa w dziatajgcym w ramach
ekosystemu Cyber:Town Kole Naukowym Cyberbezpieczenstwa (KN Cyber) [https://kncyber.pl/],
(Rys. 1.3), gdzie mozna rozwijac¢ wtasne projekty wykraczajgce poza podstawowy program studiéw. KN
Cyber funkcjonuje w formie wirtualnego hackerspace dajac tym samym przestrzedn do zderzania
pomystéw i kreatywnosci. Drugim wymiarem aktywnosci sg otwarte sieci zainteresowan wokot
réznych obszaréw cyberbezpieczenstwa np. badan podatnosci aplikacji i systemow, bezpieczeristwa
niskopoziomowego systemédw operacyjnych i procesoréw, detekcji cyberzagrozen czy
cyberpsychologii.
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Rys.1.3. Logotyp Kota Naukowego Cyberbezpieczenstwa

KN Cyber organizuje takze regularne spotkania ze specjalistami cyberbezpieczenstwa, prowadzi
wtasne serie warsztatéw dla zainteresowanych (np. cyberbezpieczenstwo aplikacji webowych) czy
grupy mentoringowe m.in. z metod uczenia maszynowego - taczgc rozrywke z cyberbezpieczenstwem.
Srednia liczba uczestnikéw w semestrze 24Z oscylowata w okolicach 50 o0séb, zaréwno podczas
pottoragodzinnych wyktaddéw, jak i czterogodzinnych warsztatéw. Koto prowadzi takie S$ciezke
rozwojowg dla zainteresowanych zadaniami i konkursami typu CTF (ang. Capture-The-Flag).
Dziatalnos¢ Kota jest aktywnie wspierana przez kadre dydaktyczna.

Koto Naukowe Cyberbezpieczenistwa KN Cyber od poczatku swojej dziatalnosci w skuteczny sposdéb
angazuje sie w aktualne problemy sektorowe, koncentrujgc sie réwniez na wspieraniu dziatan
ogoélnokrajowych, stymulowanych przez regulacje prawne, w tym Ustawe o Krajowym Systemie
Cyberbezpieczeristwa (UoKSC).

Jednym w istotniejszych sukcesdw KN Cyber jest Projekt Artemis, czyli rozbudowany i modutowy
skaner podatnosci, ktéry opracowany zostat przez studentdw Kota, a nastepnie rozbudowany przez
CERT Polska. Poczgtkowo, skaner podatnosci wykorzystywany byt przez NASK (Naukowa i Akademicka
Sie¢ Komputerowa) do badania bezpieczeistwa stron internetowych podmiotéw oraz instytucji
podlegtych pod CSIRT NASK. W dniu 12 lutego 2025 r. Ministerstwo Cyfryzacji wraz z CERT Polska
ogtosito udostepnienie serwisu moje.cert.pl majgcego na celu poprawe odpornosci cyfrowej polskich
ustug. Serwis moje.cert.pl dostepny jest dla kazdego wtasciciela domeny (tj. od osoby prywatnej przez
mate firmy po instytucje publiczne), umozliwiajac bezptatne korzystanie z ustug takich jak:

- skanowanie bezpieczeistwa witasnych domen (btedy w konfiguracji ustug webowych,
niezaktualizowane oprogramowanie, znane podatnosci),

- otrzymywanie alertéw o wykrytych wyciekach z serwiséw pod tymi domenami,

- weryfikacja czy dana sie¢ jest chroniona Listg Ostrzezen,

- otrzymywanie alertéw o infekcjach szkodliwym oprogramowaniem (wykrycie ruchu do serwera
C&C czy oznaki infekcji botnetem).

Ponadto, studenci sg zapraszani do udziatu w wielu cyklicznych wydarzeniach naukowych, réwniez
we wspotpracy z otoczeniem spoteczno-gospodarczym, ktére organizowane sg na terenie Uczelni
i Wydziatu, nalezg do nich np. wykfady zaproszonych specjalistow z branzy oraz spotkania ISSA Polska
- Stowarzyszenie do spraw Bezpieczenstwa Systemdw Informacyjnych [https://www.issa.org.pl/],
ktore jest organizacjg non-profit zrzeszajgcg profesjonalistéw zajmujacych sie ochrong systemoéw
informacyjnych.

Oprécz modelowej sciezki dydaktycznej w ekosystemie Cyber:Town, obejmujacej studia pierwszego
i drugiego stopnia studidw, mozliwe jest réwniez rozwijanie umiejetnosci w dziedzinie
cyberbezpieczenstwa na studiach podyplomowych.

Studia podyplomowe stacjonarne Inzynieria Cyberbezpieczenstwa przeznaczone sg dla absolwentow
studiéw technicznych oraz studidw z zakresu nauk S$cistych. Uczestnicy studiow uzyskajg
fundamentalng wiedze oraz niezbedne umiejetnosci techniczne w obszarze cyberbezpieczenstwa,
takie jak:
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- podstawy cyberbezpieczenstwa i programowanie w jezyku Python,
- bezpieczenstwo sieci,

- zabezpieczanie komputerdw i systemdw informatycznych,

- testowanie i audytowanie systemow informatycznych,

- analizowane incydentdw i cyberzagrozen.

Uzupetnieniem do czesci technicznej jest wprowadzenie do zarzadzania cyberbezpieczenstwem, ktére
umozliwia poznanie réznych kontekstow pracy w obszarze cyberbezpieczerstwa. Program studidw jest
nastawiony na umiejetnosci praktyczne. Wiekszo$¢ zaje¢ stanowia zajecia komputerowe oraz
laboratoria, a praktycznym zadaniem do realizacji w drugim semestrze studiéw jest grupowy projekt
na temat wybranego zagadnienia z obszaru cyberbezpieczenstwa [https://icyb.tele.pw.edu.pl/].

MBA (Master of Business Administration) Cybersecurity Management (realizowane we wspotpracy
ze Szkotg Biznesu PW) to dwusemestralne studia podyplomowe adresowane do oséb o innowacyjnym
podejsciu do zarzadzania cyberbezpieczenstwem. Celem studidw jest zdobycie wiedzy teoretycznej
i umiejetnosci praktycznych, a takze doskonalenie kompetencji w zarzgdzaniu cyberbezpieczeristwem.
Program umozliwia zapoznanie sie z nowoczesnymi metodami wykorzystywanymi w zarzgdzaniu
cyberbezpieczenstwem, a takze poznanie technicznych podstaw dziatania catosci infrastruktury
teleinformatycznej [https://biznes.edu.pl/oferta/mba-cybersecurity-management/].

Catos¢ dziatan w ramach Cyber:Town wspierana jest przez Centrum Cyberbezpieczernstwa PW.
Centrum Cyberbezpieczenstwa to podmiot scalajgcy cyberbezpieczenstwo PW. Jego kluczowg czescig
jest zespdt reagowania na incydenty, odpowiednik CERT, w ktérym panujg idealne warunki, aby
ksztattowac i rozwijaé swoje zainteresowania cyberbezpieczeristwem przy okazji prawdziwych zdarzen
zwigzanych z naruszeniem bezpieczenstwa.

Otoczenie naukowo-dydaktycznie Cyber:Town umozliwia studentom, nawet na wczesnych etapach
nauki, udziat w prowadzonych projektach badawczych. Wyniki naukowe uzyskiwane w trakcie ich
realizacji stajg sie podstawg prac naukowych publikowanych w czasopismach oraz materiatach
konferencyjnych (wspotautorzy bedacy doktorantami wdrozeniowymi lub studentami kierunku
Cyberbezpieczenstwo zostali wyrdznieni poprzez pogrubienie i podkreslenie ich nazwisk i imion):

Gryka Pawet, Gradon Kacper, Koztowski Marek, Kutyta Mitosz, Janicki Artur: Detection of Al-Generated
Emails - A Case Study, W: ARES 2024: The 19th International Conference on Availability, Reliability and
Security, 2024, Association for Computing Machinery, Association for Computing Machinery, New
York, NY, United States, s.1-8, Numer artykutu:141, ISBN  979-8-4007-1718-5.
https://dl.acm.org/doi/10.1145/3664476.3670465

Gryka Pawet, Gradon Kacper, Koztowski Marek, Kutyta Mitosz, Janicki Artur: Impact of Spelling and
Editing Correctness on Detection of LLM-Generated Emails, W: Proceedings of the 19th Conference on
Computer Science and Intelligence Systems - FedCSIS'2024 / Bolanowski Marek [i in.] (red.), Annals of
Computer Science and Information Systems, 2024, vol. 39, Institute of Electrical and Electronics
Engineers, s.595-600, ISBN 978-83-969601-6-0

Hoscitowicz Jakub, Popiotek Pawet, Rudkowski Jan, Bieniasz Jedrzej, Janicki Artur: Unconditional
Token Forcing: Extracting Text Hidden Within LLM, W: Proceedings of the 19th Conference on
Computer Science and Intelligence Systems - FedCSIS'2024 / Bolanowski Marek [i in.] (red.), Annals of
Computer Science and Information Systems, 2024, vol. 39, Institute of Electrical and Electronics
Engineers, s.613-616, ISBN 978-83-969601-6-0. https://annals-csis.org/Volume 39/drp/4511.html

Murat Kacper, Topyta Dominik, Zdulski Krzysztof, Marzecki Michat, Bieniasz Jedrzej, Paczesny Daniel,
Szczypiorski Krzysztof: Security Analysis of Low-Budget IoT Smart Home Appliances Embedded
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Software and Connectivity, Electronics (Switzerland), 2024, vol. 13, nr 12, s.1-27, Numer artykutu:2371.
DOI:10.3390/electronics13122371

Dracewicz Weronika, Sepczuk Mariusz, Detecting Fake Accounts on Social Media Portals—The X Portal
Case Study. Electronics (Switzerland), 2024, 13, Numer artykutu: 13.
https://doi.org/10.3390/electronics13132542

Gryka Pawet, Janicki Artur: Detecting Fake Reviews in Google Maps—A Case Study, Applied Sciences-
Basel, 2023, vol. 13, nr 10, s.1-16, Numer artykutu: 6331. https://www.mdpi.com/2076-
3417/13/10/6331

Sosnowski Krzysztof, Sepczuk Mariusz, SURE: A Smart Failover Blockchain-Based Solution for the
Recycling Reuse Process. Electronics (Switzerland), 2023, 12, Numer artykutu: 10.
https://doi.org/10.3390/electronics12102201

Wolert Rafat, Rawski Mariusz: Email Phishing Detection with BLSTM and Word Embeddings,
International Journal of Electronics and Telecommunications, Komitet Elektroniki i Telekomunikacji
PAN, vol. 69, nr 3, 2023, s. 485-491, https://doi.org/10.24425/ijet.2023.146496

Murat Kacper, Zdulski Krzysztof, Topyta Dominik, Marzecki Michat, Bieniasz Jedrzej: Analiza
bezpieczenstwa protokotdw komunikacyjnych urzadzen inteligentnego domu opartych na
mikrokontrolerze ESP, Przeglad Telekomunikacyjny - Wiadomosci Telekomunikacyjne, 2022, nr
4/2022,5.295-298, Numer artykutu:138968. https://doi.org/10.15199/59.2022.4.43

Topyta Dominik, Murat Kacper, Zdulski Krzysztof, Paczesny Daniel, Bieniasz Jedrzej: Analiza
bezpieczenstwa komunikacji urzadzen Internetu Rzeczy wykorzystujgcych protokét ZIGBEE: narzedzia
i scenariusze testowania, Przeglad Telekomunikacyjny - Wiadomosci Telekomunikacyjne, 2022, nr
4/2022, s.234-237, Numer artykutu:138952. https://doi.org/10.15199/59.2022.4.29

Zdulski Krzysztof, Topyta Dominik, Murat Kacper, Paczesny Daniel, Bieniasz Jedrzej: Modyfikacja
oprogramowania urzgdzen Internetu Rzeczy: analiza mozliwosci i wptywu na bezpieczenstwo, Przeglad
Telekomunikacyjny - Wiadomosci Telekomunikacyjne, 2022, nr 4/2022, s.238-241, Numer
artykutu:138953. https://doi.org/10.15199/59.2022.4.30

Studenci kierunku Cyberbezpieczenstwo uzyskujg rowniez nagrody i wyrdznienia w konkursach.

W 2023 roku w konkursie #Engineer 4 Science 2023 dwdch studentéw zostato wyrdznionych

w kategorii , Telekomunikacja i Cyberbezpieczeinstwo” (w latach wczesniejszych konkurs nie

obejmowat tematyki cyberbezpieczenstwa):

- najlepsza praca inzynierska: inz. Pawet Gryka, temat pracy: ,Detection of Fake Reviews on Google
Maps” promotor: dr hab. inz. Artur Janicki, prof. uczelni,

- wyrdznienie | stopnia: inz. Bartosz Gutowski, temat pracy: , SentiSteg: System steganograficzny
oparty na rozpoznawaniu wydzwieku”, promotor: dr hab. inz. Artur Janicki, prof. Uczelni.

W 2024 roku w konkursie #Cyber 4 Science 2024 nagrodzonych zostato dwdch studentdéw:

- Il miejsce: inz. Mateusz Borkowski, temat pracy ,Modularne narzedzie do analizy pakietéw DNS
na potrzeby wykrywania tunelowania i komunikacji ztosliwego oprogramowania”, promotor: dr
inz. Jedrzej Bieniasz,

- lllmiejsce: inz. Daniel Kucinski, temat pracy ,Wykorzystanie rozwigzan typu honeypot do zbierania
wiedzy o zagrozeniach dla systemdéw przemystowych”, promotor: dr inz. Jedrzej Bieniasz.
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W edycji 2023/2024 Ogodlnopolskiego Konkursu SIT na najlepszg prace dyplomowa w zakresie
telekomunikacji nagrodzony zostat student:

wyrdznienie w kategorii prac inzynierskich: inz. Rafat Wolert, temat pracy ,Email phishing
detection with BLSTM and word embeddings”, promotor dr hab. inz. Mariusz Rawski, prof. Uczelni.

Wsrdd innych istotnych wyrdznien nalezy wymienic réwniez:

medal ,Medallion of Excellence” dla Jakuba Blizniuka, studenta | stopnia na kierunku
Cyberbezpieczenstwo, w konkursie “WorldSkills” Lyon 2024 w konkurencji Cyberbezpieczenstwo,

1 miejsce w rankingu polskim i 3 miejsce w rankingu miedzynarodowym w konkursie PingCTF 2023
dla cztonkéw Kota Naukowego Cyberbezpieczenstwa, bedacych studentami kierunku
Cyberbezpieczenistwo:

| stopnia: Michat Zdulski, Artur Grochal, Jakub Szweda, Mateusz Orzetowski, Jakub BliZniuk,

Kacper Paluch,
Il stopnia: Krzysztof Zdulski, Maciej Wtodarczyk,

3 miejsce dla Krzysztofa Zdulskiego, studenta | stopnia kierunku Cyberbezpieczenstwo, w 1. edycji
konkursu CTF , Time to Hack” organizowanym przez Agencje Wywiadu.

W ramach prac dyplomowych inzynierskich i magisterskich, realizowanych przez studentéw kierunku
Cyberbezpieczenstwo, znaczgca cze$¢ podejmuje zagadnienia opracowywane wspdlnie z otoczeniem
spoteczno-gospodarczym, realizujgc prace w tematyce powigzanej z miejscem zatrudnienia lub tez,
ktorych wyniki sg wdrazane w miejscu pracy, wsrdd przyktadéw wymieni¢ mozna:

Michat Adrjan
»Automatyzacja obstugi zgtoszen dotyczacych powtarzalnych incydentow bezpieczenstwa”, praca

magisterska (2024) - Rozwigzanie opracowywane w ramach pracy Dyplomanta w CERT Polska,
rozwigzanie wdrozone testowo

Mateusz Borkowski
»Modularne narzedzie do analizy pakietébw DNS na potrzeby wykrywania tunelowania
i komunikacji ztoSliwego oprogramowania”, praca inzynierska (2023) - Temat powigzany

z zatrudnieniem w CERT Polska

Mateusz Koziet

»Wdrazanie mechanizméw bezpieczenstwa definiowanych kodem dla sSrodowiska chmurowego
Kubernetes”, praca inzynierska (2024) - Temat powigzany z rolg zawodowg Dyplomanta —
specjalista DevOps

Szymon Kasperek

»Metody i narzedzia kryminalistyki cyfrowej w analizie pétzamknietych systemdw operacyjnych na
przyktadzie Google ChromeQS”, praca inzynierska (2024) - Temat powigzany z rolg zawodowg
Dyplomanta — specjalista kryminalistyki cyfrowej i zarzgdzania incydentami (DFIR)

Zofia Krzyzanowska

»Wykrywanie atakéw wycelowanych w uzytkownikdw na podstawie analizy zdarzen

systemowych”, praca inzynierska (2023) - Temat powigzany z rolg zawodowa Dyplomantki —
specjalistka/analityczka SOC

Barttomiej Grabowski

»Rozwigzanie automatyzujgce wdrozenie ustugi monitorowania i logowania zdarzen w sieciach
teleinformatycznych”, praca inzynierska (2023) - Temat powigzany z rolg zawodowg Dyplomanta

— specjalista ds. wdrozen systemow cyberbezpieczerstwa
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Pawet Popiotek
»Praktyczna realizacja atakéw omijania systeméw wykrywania wfaman w sieciach”, praca

magisterska (2024) - Temat pracy powigzany ze zrealizowanym grantem badawczym Dyplomanta
- ,Badanie praktycznej realizacji atakdw na algorytmy uczenia maszynowego w budowane w
systemy wykrywania anomalii stosowane w domenie cyberbezpieczenstwa”, dofinansowanego w
konkursie CyberSummer@WUT-3 w programie IDUB PW (2023),
»Klasyfikacja zdarzen bezpieczenstwa do faz cyberataku APT z wykorzystaniem metod uczenia
maszynowego”, praca inzynierska (2023) - Temat pracy powigzany z realizowanym projektem
badawczo-rozwojowym

Krzysztof Zdulski

»Metodyczna analiza bezpieczernstwa domowych systeméw loT na przyktadzie rozwigzan Philips

Hue”, praca inzynierska (2023) -Temat pracy powigzany z realizowanym projektem badawczo-
rozwojowym dofinansowanym przez Narodowe Centrum Badan i Rozwoju - Temat pracy
powigzany z rolg zawodowg Dyplomanta — specjalista ds. analizy wstecznej oprogramowania
i badan bezpieczenstwa systemow

Kacper Grzegorzewski

»Model bezpiecznej sieci sterowanej programowo realizujgcej zatozenia koncepcji Zero Trust”,
praca magisterska (2024) - Temat pracy powigzany z rolg zawodowg Dyplomanta — specjalista ds.
projektowania bezpiecznej architektury sieci

Hubert Decyusz

»Skalowalna platforma do zarzadzania i realizacji testowania rozmytego systemdéw pod katem
wykrywania btedéw bezpieczeristwa”, praca magisterska (2024) - Temat pracy powigzany z rolg
zawodowg Dyplomanta — specjalista ds. testow penetracyjnych i badan bezpieczenstwa systemow
Kacper Musiat

»,restowanie bepieczenstwa systeméw Internetu Rzeczy na przyktadzie inteligentnej kamery
domowej TP-Link”, praca inzynierska (2024) - Temat pracy powigzany z rolg zawodowg
Dyplomanta — specjalista ds. testéw penetracyjnych i badan bezpieczenstwa systemow

Kacper Paluch
»lmplementacja automatycznego skanera do wykrywania podatnosci wstrzykiwania w bazach

danych NoSQL”, praca inzynierska (2024) - Temat pracy powigzany z rolg zawodowa Dyplomanta
— specjalista ds. testow penetracyjnych i badan bezpieczerstwa systemow

Agnieszka Gado$

Praca utajnonia — Temat pracy powigzany z rolg zawodowa Dyplomantki — specjalista ds.
bezpieczenstwa produktu

Absolwenci i studenci kierunku Cyberbezpieczenstwo sg tez rozpoznawani jako eksperci w dziedzinie
i z coraz wiekszg czestotliwoscig ksztattujg opinie w srodkach masowego przekazu, gdzie wyjasniajg
nature cyberzagrozen, wskazujg Srodki zaradcze oraz okreslajg potencjalne kierunki dotyczace
profilaktyki wedtug najlepszych praktyk [dla przyktadu: mgr inz. Michat Dondajewski (specjalista CERT
Polska) dla Czwdrka Polskie Radio w temacie bezpieczenstwa w Internecie i sposobach dbania
o prywatnos¢ lub KS Poranek na Kanale Sportowym w kontekécie oszustw w mediach
spotecznos$ciowych i wytudzen za pomoca metod bankowosci elektronicznej np. szybkich przelewéw
BLIK].

Prowadzone na PW studia na kierunku Cyberbezpieczeistwo staty sie tematem nastepujgcych
publikacji:

Profil ogélnoakademicki | Ocena programowa | Raport samooceny | pka.edu.pl 32



WEITI Kierunek Cyberbezpieczenstwo

Krasniewski Andrzej, Szczypiorski Krzysztof: Ksztatcenie w zakresie Cyberbezpieczernstwa
w Politechnice Warszawskiej, Przeglad Telekomunikacyjny - Wiadomosci Telekomunikacyjne,
SIGMA NOT, nr 4, 2022, s. 152-155, DOI:10.15199/59.2022.4.31

Case study: Cybersecurity at the Warsaw University of Technology, rozdziat nr 5 w monografii:
Krasniewski Andrzej: Cybersecurity Research, Education and Management: University Perspective,
Oficyna Wydawnicza PW, 2021, ISBN 978-83-8156-317-8

Programy pierwszego i drugiego stopnia studiéw na kierunku Cyberbezpieczenstwo zostaty
wyrdznione nastepujgcymi nagrodami:

nagroda zespotowa Ministra Edukacji i Nauki za 2020 r. w zakresie dziatalnosci dydaktycznej za
opracowanie i uruchomienie na Wydziale Elektroniki i Technik Informacyjnych Politechniki
Warszawskiej innowacyjnego programu studidw pierwszego stopnia o profilu ogdélnoakademickim
na kierunku Cyberbezpieczenstwo, przyznana w 2021 roku,

Nagroda zostata przyznana na podstawie opinii opracowanych m.in. przez Przewodniczacego
Parlamentu Studentéw RP, Przewodniczgcego Komisji ds. Ksztatcenia Rady Gtéwnej Nauki
i Szkolnictwa Wyzszego oraz Dyrektora Departamentu Cyberbezpieczenstwa w oéwczesnym
Ministerstwie Cyfryzacji — nagrode Ministra Edukacji i Nauki za osiggniecia dydaktyczne.
Szczegdlnym aspektem tego wyrdznienia byto to, ze wsréd nagrodzonych byto dwoje studentow —
przypadek bez precedensu w historii tego typu nagrdéd przeznaczonych z zasady dla kadry
akademickiej.

Nagroda Rektora PW | stopnia za osiggniecie dydaktyczne za opracowanie i uruchomienie
innowacyjnego programu studiéw drugiego stopnia o profilu ogdlnoakademickim na kierunku
Cyberbezpieczenstwo na Wydziale Elektroniki i Technik Informacyjnych Politechniki Warszawskiej,
przyznana prof. dr hab. inz. Andrzejowi Krasniewskiemu, prof. dr hab. Krzysztofowi
Szczypiorskiemu, dr inz. Danielowi Paczesnemu.

Programy te wyrdzniono takze w inny sposdb:

20 maja 2019 r. program byt prezentowany na zorganizowanej przez Ministerstwo Nauki
i Szkolnictwa Wyzszego konferencji NKN (Narodowy Kongres Nauki) Forum - Ksztatcenie, ktéra
zgromadzita ok. 350 uczestnikdow. "Zamdwiona" przez organizatorow prezentacja programu
(jedyna prezentacja ilustrowana multimedialnie podczas obrad plenarnych) koncentrowata sie na
prostudenckich aspektach programu, a przedstawili ja wspdlnie: prof. Andrzej Krasniewski
z Zaktadu Cyberbezpieczenstwa oraz Gabriela Maciejewska - studentka Il roku, owczesna
przewodniczgca Wydziatowej Rady Samorzadu (nagranie prezentacji mozna znalez¢ na stronie:
https://cyber.elka.pw.edu.pl/studia.html

Program zostat objety patronatem Ministerstwa Cyfryzacji. Na stronie internetowej Rzagdu RP:

https://www.gov.pl/web/cyfryzacja/bezpieczenstwo-przede-wszystkim-zostan-studentem-

pionierskiego-kierunku-

znalazty sie (i nadal sg dostepne [dostep 21.02.2025]) m.in. nastepujace informacje:

»Ministerstwo Cyfryzacji objeto patronat nad nowym kierunkiem studiéw Politechniki
Warszawskiej. Naszym zdaniem ich program moze by¢ uznawany przez inne uczelnie za modelowy.
Mamy nadzieje, ze zacheci je to do uruchamiania blizniaczych kierunkéw.”

"To jest pewne: studenci cyberbezpieczenistwa - dzieki temu, czego nauczg sie w trakcie studidéw -
stang sie pozadanymi przez pracodawcéw kandydatami do pracy w m.in. administracji publicznej,
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instytucjach sektora finansowego, instytucjach zajmujgcych sie réznymi aspektami bezpieczerstwa
panstwa, czy w firmach komercyjnych."

e Gabriela Maciejewska - dwczesna przewodniczgca Wydziatowej Rady Samorzadu — jedna z oséb
aktywnie uczestniczgcych w opracowaniu programu studiow na kierunku Cyberbezpieczenstwo —
zostata zaproszona do udziatu w dyskusji panelowej “Cybersecurity — challenges for education and
science: Building competencies to ensure the state's cybernetic safety” (z udziatem m.in.
Wiceministréw Cyfryzacji i Obrony Narodowej) w ramach zorganizowanej przez Perspektywy 13-
14 listopada 2019 r. konferencji Women in Tech Summit (ok. 6000 uczestnikéw). Zaprezentowata
m.in. zalety nowego programu studiéw prowadzonego na Wydziale Elektroniki i Technik
Informacyjnych, a w szczegdlnosci jego atrakcyjnos¢ dla dziewczat zainteresowanych studiami na
kierunkach zwigzanych z naukami Scistymi i technicznymi.

W 2021 roku zespdt, ktory opracowat ten program, uzyskat — na podstawie opinii opracowanych m.in.
przez Przewodniczgcego Parlamentu Studentéw RP, Przewodniczgcego Komisji ds. Ksztatcenia Rady
Gtéwnej Nauki i Szkolnictwa Wyzszego oraz Dyrektora Departamentu Cyberbezpieczenstwa
w dwczesnym Ministerstwie Cyfryzacji — nagrode Ministra Edukacji i Nauki za osiggniecia dydaktyczne.
Szczegdlnym aspektem tego wyrdznienia byto to, ze wsrdéd nagrodzonych byto dwoje studentow —
przypadek bez precedensu w historii tego typu nagrdod przeznaczonych z zasady dla kadry
akademickiej.

Studia | stopnia cieszg sie niestabngcym zainteresowaniem, a studiujgcy bardzo pozytywnie oceniajg
program studidw i metody jego realizacji, o czym $wiadczg wyniki wewnetrznych ankiet
przeprowadzanych po pierwszym semestrze.

1.6. Kluczowe kierunkowe efekty uczenia sie, z ukazaniem ich zwigzku z koncepcja, poziomem oraz
profilem studidw, a takie z dyscypling/dyscyplinami, do ktérej/ktérych kierunek jest
przyporzadkowany

Koncepcja ksztatcenia na kierunku Cyberbezpieczenistwo ma bezposredni zwigzek z badaniami
naukowymi prowadzonymi przez pracownikéw Wydziatu Elektroniki i Technik Informacyjnych.
Kluczowe efekty uczenia sie odnoszgce sie do wiedzy z zakresu podstawowego w dziedzinach takich
jak matematyka, fizyka, informatyka (jezyki programowania i paradygmaty programowania) dajg baze
do rozwijania kompetencji szczegétowych, zaawansowanych i interdyscyplinarnych.

Za kluczowe w zakresie wiedzy nalezy uznaé efekty uczenia sie stanowigce bardzo solidng i szeroka
baze do rozwijania bardziej szczegétowej wiedzy w ramach pracy dyplomowej i w ciggu kariery
zawodowej. Istotne sg takze efekty odpowiadajgce za wyksztatcenie szerokiego wachlarza
umiejetnosci praktycznych popartych wiedzg teoretyczng w zakresie najwazniejszych obszarow
cyberbezpieczenstwa. Istotnym elementem jest wyrobienie nawyku ciggtego uczenia sie i aktualizacji
wiedzy oraz postawy otwartosci na nowe tendencje co do metod, narzedzi i rozwigzan. Za wazne
uznano ksztattowanie umiejetnosci wspotpracy w zespole oraz dokumentowania, prezentowania
i uzasadniania wynikéw pracy. W zakresie kompetencji spotecznych kluczowe sg efekty zwigzane
z kreatywnoscig i rolg spoteczng absolwenta uczelni technicznej.

Kierunkowe efekty uczenia sie (dla obu poziomoéw, zatacznik 2.1.Efekty) sg powigzane z dyscypling
informatyka techniczna i telekomunikacja. Za kluczowe w zakresie wiedzy nalezy uznac efekty uczenia
sie W_01-W_07 (studia pierwszego stopnia), stanowigce solidng i szerokg baze do rozwijania bardziej
szczegdtowej wiedzy w ramach pracy dyplomowej i w ciggu kariery zawodowej. W przypadku efektéw
uczenia sie zdefiniowanych dla umiejetnosci, poza stricte zwigzanymi z cyberbezpieczenstwem (U_01
—U_08) nie mniej istotne sg takze efekty zwigzane z komunikacjg, w tym z krytycznym wykorzystaniem
réznorodnych zrédet danych oraz samoksztatcenia sie i ciggtego uzupetniania wiedzy (U_09 — U_13).
K01-K05). W zakresie kompetencji spotecznych kluczowe sg efekty zwigzane z przewidywaniem
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i przyjmowaniem odpowiedzialnosci podejmowane decyzje i dziatania oraz $wiadomosc
pozatechnicznych aspektéow scisle zwigzanych z dziatalnoscig inzyniera (K01-K03).

1.7. Efekty uczenia sie prowadzacych do uzyskania kompetencji inzynierskich, z ukazaniem
przyktadowych rozwinieé¢ na poziomie wybranych zaje¢ lub grup zaje¢ stuzacych zdobywaniu tych
kompetencji, w przypadku kierunku studidw konczacych sie uzyskaniem tytutu zawodowego
inzyniera/magistra inzyniera

Absolwent-inzynier ma uporzadkowang wiedze, umiejetnosci i kompetencje spoteczne, zdefiniowane
w postaci efektéw uczenia sie dla programu studiéw (zatgcznik 2.1.Efekty):

wo4
ma wiedze w zakresie techniki cyfrowej i sprzetowych komponentdéw systeméw komputerowych i sieci
teleinformatycznych, obejmujgcg m.in.:

- podstawy techniki cyfrowej,

- metody projektowania uktadéw i systemow cyfrowych z wykorzystaniem réznych typdéw

komponentoéw,

- architekture i organizacje systeméw komputerowych,
tworzacg podstawy do projektowania warstwy sprzetowej systeméw teleinformatycznych,
w szczegdblnosci rozwigzan zwigzanych z zapewnieniem cyberbezpieczenstwa tych systeméw

Wiedze w tym zakresie student uzyskuje przede wszystkim w ramach przedmiotéw obowigzkowych:
- Podstawy techniki cyfrowe;j,
- Systemy cyfrowe,
- Systemy komputerowe: architektura i programowanie,

odpowiadajgcych zakresom wiedzy wymienionym w opisie tego efektu.

Wiedza uzyskiwana przez studenta jest sprawdzana bezposrednio na sprawdzianach realizowanych
w warunkach audytoryjnych (kolokwiach oraz — w przypadku przedmiotu Podstawy techniki cyfrowej
— takze na egzaminie), obejmujgcych gtéwnie rozwigzywanie zadan. Przede wszystkim jest jednak
sprawdzana w sposoéb posredni, a zarazem najwazniejszy z punktu widzenia wyksztatcenia inzyniera —
przez weryfikacje umiejetnosci jej wykorzystania. W ramach ww. przedmiotéw nastepuje to na
zajeciach praktycznych (z kazdym z tych przedmiotéw sg zwigzane zajecia laboratoryjne i projekt),
podczas ktérych studenci, wykorzystujgc wiedze wyniesiong z wyktadéw i samodzielnych studiow,
projektujg, realizujg i testujg komponenty sprzetowe stanowigce rozwigzania prostych zadan
inzynierskich.

Umiejetnoscig wykorzystania zdobytej na ww. przedmiotach wiedzy student musi sie takze wykazaé
na bardziej zaawansowanych przedmiotach, w szczegdlnosci przedmiotach:

- Komputerowe i sieciowe systemy operacyjne,

- Komutacjairouting w Internecie,

- Sieci bezprzewodowe komérkowe, lokalne i sensorowe,

- Sieci lokalne i sieci centrow,

- Bezpieczenistwo systemow i oprogramowania,

- Kryminalistyka cyfrowa,

w ramach, ktérych — na zajeciach praktycznych — projektuje i analizuje w laboratoriach rozwigzania
uzywane w warstwie sprzetowej systemow teleinformatycznych, w szczegdlnosci rozwigzania
zwigzane z zapewnieniem cyberbezpieczerstwa tych systemodw. Jako$é tych rozwigzan, wynikajgca
z posiadanej przez studenta wiedzy i umiejetnosci jej wykorzystania, jest weryfikowana metodami
przyjetymi w tych przedmiotach (patrz zataczniki 2.1.Przedmioty1, 2.1.Przedmioty2).
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W przypadku studentéw realizujgcych w ramach procesu dyplomowania projekt zawierajacy
komponent sprzetowy, odpowiednio pogtebiona — na przedmiotach obowigzkowych i obieralnych oraz
w ramach samodzielnych studiéw — wiedza z zakresu techniki cyfrowej stanowi podstawe do realizacji
projektu dyplomowego i jest weryfikowana w procesie recenzowania pracy dyplomowej i podczas jej
obrony.

uos

potrafi — przy identyfikowaniu probleméw i formutowaniu specyfikacji zadan inzynierskich oraz
problemdéw badawczych zwigzanych z zapewnieniem cyberbezpieczenstwa oraz rozwigzywaniu tych
zadan — dostrzec i uwzglednic¢ ich aspekty systemowe i pozatechniczne (ekonomiczne, spoteczne,
etyczne, czynnik ludzki i inne) oraz dokonaé wstepnej oceny ekonomicznej proponowanych rozwigzan.

Formutowanie i rozwigzywanie zadan inzynierskich z zakresu cyberbezpieczenstwa to podstawowe
umiejetnosci zdobywane w ramach grupy przedmiotéw CYBERBEZPIECZENSTWO. Obejmuje to takze
aspekty systemowe i pozatechniczne. Reprezentatywnymi przyktadami przedmiotéw dajacych
studentom umiejetnosci w tym zakresie s3:

- Bezpieczenstwo komunikacji,

- Bezpieczenstwo organizacyjne, spoteczne i zarzgdzanie cyberbepieczenstwem.
Pierwszy z przedmiotdw, Bezpieczernstwo komunikacji, w ramach ¢wiczen laboratoryjnych,
uswiadamia studentom zagrozenia wynikajgce ze ztosliwych dziatan uzytkownikdéw sieci i prezentuje
mozliwe opcje stosowania zabezpieczen, wybierane z uwzglednieniem aspektéw ekonomicznych
(koszt pozyskania, naktad pracy przy wdrozeniu, itp.). Stopiern opanowania tych umiejetnosci jest
sprawdzany w czasie prezentacji raportow z ¢wiczen laboratoryjnych i sprawozdania z projektu.

Przedmiot Bezpieczenstwo organizacyjne, spoteczne i zarzgdzanie cyberbepieczenistwem jest w catosci
poswiecony systemowym i pozatechnicznym aspektom cyberbezpieczenstwa zwigzanym ze
stosowaniem technologii ochrony informacji i zasobow sieciowych. Zajecia praktyczne w formie case
study sg w tym przypadku idealng metodg zdobywania i weryfikowania, takze w czasie dyskusji
iwzajemnej oceny w ramach grupy studenckiej, umiejetnosci dotyczacych zarzadzania
bezpieczenstwem, ekonomii bezpieczenstwa i aspektédw socjotechnicznych cyberbezpieczenstwa.
Raport z projektu i egzamin sg podsumowujgcym elementem sprawdzenia zdobytych umiejetnosci.

Znaczne pogtebienie umiejetnosci okreslonych przez UO5 nastepuje w ramach realizacji przez kazdego
studenta co najmniej 3 przedmiotéw z grupy CYBERBEZPIECZENSTWO — PRZEDMIOTY OBIERALNE.

Efekt UO5 jest uzyskiwany takze, choé moze w mniejszym stopniu, na przedmiotach z innych klas,
zwitaszcza z grupy przedmiotdw TELEINFORMATYKA.

W przypadku wielu studentéw, rozwigzujgcych w ramach procesu dyplomowania zadania inzynierskie
oraz problemy badawcze zwigzane z zapewnieniem cyberbezpieczeistwa, analiza aspektéw
systemowych i pozatechnicznych, w tym ekonomicznych, proponowanych rozwigzan stanowi
integralng czes¢ pracy, a umiejetno$¢ przeprowadzenia takiej analizy jest weryfikowana w procesie
recenzowania pracy dyplomowej i podczas jej obrony.

uo7

potrafi oceni¢ mozliwosci funkcjonowania systemu lub sieci w warunkach wystgpienia zagrozen;
potrafi przewidzie¢ skutki (techniczne, ekonomiczne, spoteczne i inne) atakdéw stwarzajgcych
zagrozenie dla bezpieczenstwa systemow informacyjnych i sieci teleinformatycznych oraz
zaproponowac dziatania minimalizujgce te skutki.

Klasa CYBERBEZPIECZENSTWO dotyczy w cafosci zagrozen bezpieczeistwa rozumianych
wieloaspektowo, od ich identyfikacji, poprzez ocene skutkéow technicznych, ekonomicznych
i spotecznych, do propozycji przeciwdziatan i proby ich realizacji. Umiejetnosci z tym zwigzane,
z naciskiem na aspekt techniczny, student uzyskuje gtdwnie w ramach przedmiotéw:
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- Wprowadzenie do cyberbezpieczeristwa,

- Bezpieczenstwo danych,

- Bezpieczenstwo systemow i oprogramowania,
- Bezpieczenstwo komunikacji,

- Kryminalistyka cyfrowa.

Weryfikacja zdobytych umiejetnosci nastepuje podczas rozwigzywania zadan o charakterze
praktycznym na egzaminach (przedmioty: Bezpieczenstwo danych, Bezpieczenstwo systemow
i oprogramowania, Bezpieczenstwo komunikacji) oraz w znacznie wiekszym stopniu, w trakcie
realizacji zadan projektowych i realizacji ¢wiczen laboratoryjnych.

Zajecia praktyczne zwigzane z przedmiotem Wprowadzenie do cyberbezpieczenstwa dajg studentowi
szerokie (na podstawowym poziomie) umiejetnosci postepowania z zagrozeniami, weryfikowane przez
realizacje i raportowanie wynikdw ¢wiczen laboratoryjnych, obejmujgcych zadania zwigzane
z monitorowaniem sieci i systeméw, modelowaniem, symulowaniem i wykrywaniem zagrozen oraz
testéw penetracyjnych systeméw. Zadanie projektowe weryfikuje umiejetnosci dotyczgce
postepowania z incydentami bezpieczeistwa w podstawowym zakresie. Ta umiejetnos¢ zostaje
pdzniej, w ramach przedmiotu Kryminalistyka cyfrowa, znacznie rozwinieta i powtérnie zweryfikowana
na zaawansowanym poziomie w ramach zajec¢ laboratoryjnych, podczas ktérych realizowane sg
zadania $ledcze z wykorzystaniem specjalistycznych technik i oprogramowania.

Trzy pozostate ww. przedmioty z grupy CYBERBEZPIECZENSTWO: Bezpieczeristwo danych,
Bezpieczenstwo komunikacji i Bezpieczenstwo systemow i oprogramowania rozwijajg umiejetnosci
zwigzane z bezpieczenstwem zasobdw informacyjnych, sieci teleinformatycznych i serweréw/weztow
sieci. Projekt zwigzany z przedmiotem Bezpieczenstwo danych, uzupetniony o dwa c¢wiczenia
laboratoryjne, umozliwi weryfikacje umiejetnosci studentéw w zakresie doboru rozwigzan
bezpieczenstwa, ich implementacji i oceny jakosci dla systemdéw przechowujacych i przetwarzanych
dane. Laboratoria i projekt zwigzane z przedmiotem Bezpieczenstwo komunikacji umozliwig
weryfikacje tych umiejetnosci dla systemow transmisyjnych, a projekt zwigzany z przedmiotem
Bezpieczenstwo systemow i oprogramowania zweryfikuje stopien opanowania przez studentow
umiejetnosci ochrony urzadzen stosowanych w sieciach teleinformatycznych wraz z ich
oprogramowaniem.

Wymienione wyzej metody weryfikacji umiejetnosci uwzgledniajg nie tylko techniczny aspekt
cyberbezpieczenstwa. Kazda implementacja, przeprowadzone badanie laboratoryjne lub analiza
bezpieczenstwa wigze sie z koniecznoscig wyboru konkretnego rozwigzania, a ten wybér dokonywany
jest na podstawie szerszej analizy uwzgledniajgcej aspekt ekonomiczny. Ponadto, w ramach
przedmiotu Kryminalistyka cyfrowa duzo uwagi poswieca sie aspektom spotecznym (odpowiedzialnosé
dostawcy/uzytkownika ustugi, konsekwencje dziatan, itp.), a przyjete sposoby weryfikacji zdobytych
przez studenta na zajeciach praktycznych umiejetnosci obejmujg takze sprawdzenie kompetencji
w tym zakresie.

Podsumowujac, przyjete w przedmiotach obowigzkowych z grupy CYBERBEZPIECZENSTWO sposoby
weryfikacji umiejetnosci studenta zapewniajg osiggniecie w petni efektu U07. W praktyce, znaczne
pogtebienie umiejetnosci okreslonych przez U07 nastepuje w ramach realizacji przez kazdego studenta
co najmniej 3 przedmiotéw z grupy CYBERBEZPIECZENSTWO — PRZEDMIOTY OBIERALNE.

Efekt UO7 jest uzyskiwany takze, cho¢ moze w mniejszym stopniu, na przedmiotach z innych klas,
zwtaszcza z grupy TELEINFORMATYKA.

W przypadku wielu studentéw, rozwigzujgcych w ramach procesu dyplomowania zadania inzynierskie
oraz problemy badawcze zwigzane z oceng skutkéw atakdow stwarzajgcych zagrozenie dla
bezpieczenstwa systemdéw informacyjnych i sieci teleinformatycznych oraz opracowaniem rozwigzan
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minimalizujgcych te skutki, umiejetno$¢ przeprowadzenia takiej oceny i zaproponowania
mechanizméw przeciwdziatania jest weryfikowana w procesie recenzowania pracy dyplomowej
i podczas jej obrony.

ui13
ma umiejetnos¢ samoksztatcenia sie, m.in. w celu podnoszenia kompetencji zawodowych
oraz

KS01
rozumie potrzebe statego aktualizowania i wzbogacania posiadanej wiedzy — podnoszenia kompetencji
zawodowych, osobistych i spotecznych

Te dwa efekty omawiane sg tacznie ze wzgledu na bliska relacje metod weryfikacji. Weryfikacja KSO1,
jak kazdego z innego efektu z grupy kompetencji spotecznych, opisujacych postawy (a nie
umiejetnosci), nastrecza trudnosci. Totez przyjmuje sie, ze uzyskanie przez studenta tego typu trudno
weryfikowalnych efektéw nastepuje w wyniku stosowania odpowiednich metod ksztatcenia
stymulujgcych kreowanie pozadanych postaw.

W przypadku ,rozumienia potrzeby statego aktualizowania i wzbogacania posiadanej wiedzy —
podnoszenia kompetencji zawodowych, osobistych i spotecznych” polega to m.in. na takiej koncepcji
prowadzenia przedmiotéw, ktéra czyni samodzielne poszukiwanie i analizowanie przez studenta
materiatow zrédtowych warunkiem wykonania zadan przewidzianych w programie przedmiotu.

W opracowanym programie studiéw wystepuje wiele przedmiotéw, w ktérych opisie w sposdb jawny
uwidoczniono umiejetnosé samoksztatcenia —samodzielnego zdobywana przez studenta wiedzy — jako
warunku realizacji zadan, zwykle zadan o charakterze projektowym. Przyktadami takich przedmiotow,
prowadzonych na poczatkowych semestrach, kiedy zdobycie umiejetnosci samoksztatcenia
i zrozumienie potrzeby statego wzbogacania posiadanej wiedzy ma szczegdlnie istotne znaczenie, s3:

- Pozatechniczne aspekty pracy inzyniera,
- Szybkie prototypowanie inzynierskie,

- przedmioty z grupy MATEMATYKA,

- Wprowadzenie do cyberbezpieczerstwa.

Efekty UO3 oraz KSO1 sg oczywiscie uzyskiwane takze na bardziej zaawansowanych przedmiotach,
a zwtaszcza w procesie dyplomowania.

Kryterium 2. Realizacja programu studiow: tresci programowe, harmonogram realizacji
programu studiow oraz formy i organizacja zaje¢, metody ksztatcenia, praktyki zawodowe,
organizacja procesu hauczania i uczenia sie

2.1. Dobor kluczowych tresci ksztatcenia, w tym tresci zwigzanych z wynikami dziatalnosci naukowej
uczelni w dyscyplinie, do ktorej jest przyporzgdkowani kierunek oraz w zakresie znajomosci jezykoéw
obcych, ze wskazaniem przyktadowych powigzan tresci ksztatcenia z kierunkowymi efektami uczenia
sie oraz dyscypling, do ktérej kierunek jest przyporzadkowany

Kluczowe tresci ksztatcenia na kierunku Cyberbezpieczenstwo sg precyzyjnie powigzane z dziatalnoscig
naukowag Woydziatu, przede wszystkim prowadzong w dyscyplinie informatyka techniczna
i telekomunikacja, a tresci programowe przedmiotéw na kierunku odpowiadajg dyscyplinie. Punktem
wyjscia do doboru tresci ksztatcenia byly sylwetki absolwenta, ktére opracowano uwzgledniajac
potrzeby rynkowe. Wymienione w punkcie K1.6 kluczowe efekty uczenia sie — szczegdlnie w zakresie
umiejetnosci — osiggane sg czesto na kilku przedmiotach przy zastosowaniu réznorodnych form
ksztatcenia (éwiczenia, laboratoria, projekty, praca wiasna). Powigzanie tresci ksztatcenia i efektow
przedmiotowych z efektami kierunkowymi jest podane w opisie kazdego przedmiotu.
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Proces dydaktyczny jest skojarzony z badaniami naukowymi prowadzonymi w ramach dyscypliny
informatyka techniczna i telekomunikacja. Wyraza sie to powierzaniem prowadzenia przedmiotow
kierunkowych nauczycielom akademickim uczestniczacym w projektach badawczych, ktdrych
tematyka jest zgodna z tematyka przedmiotu. Prowadzone badania sg czesto inspiracjg do zgtaszania
tematéw prac dyplomowych zgodnych z profilem ksztatcenia na kierunku. W ten posredni sposdb,
studenci sg wtgczani do prowadzonych badan naukowych. Dobrym wskaznikiem zaangazowania
studentéw w prace badawcze oraz prace powstate we wspdtpracy z otoczeniem spoteczno-
gospodarczym jest lista obronionych prac dyplomowych przedstawiona w zatgczniku 2.6.PraceDyp.

Powigzanie tresci ksztatcenia z wybranymi obszarami badan ilustruje tabela 2.1.

Tabela 2.1. Powigzanie tresci ksztafcenia z wybranymi obszarami dziatalnosci naukowej

Obszar badawczy Wybrane przedmioty
Bezpieczenstwo danych Bezpieczenstwo danych, Zarzgdzanie bezpieczenstwem
informacji
Bezpieczenstwo sieci Bezpieczenstwo komunikacji, Bezpieczenstwo sieci 5G i 6G,

Bezpieczenstwo internetu rzeczy

Bezpieczenstwo oprogramowania Bezpieczenstwo rozwigzan ustugowo-sieciowych,
Bezpieczenstwo oprogramowania i testy penetracyjne,
Tworzenie bezpiecznego oprogramowania

Bezpieczenstwo systemow Bezpieczenstwo systemow i oprogramowania, Bezpieczne
systemy cyfrowe

Okototechniczne aspekty Bezpieczenstwo spoteczne, organizacyjne i zarzgdzanie
cyberbezpieczenstwa cyberbezpieczenstwem, Non-Technical Dimensions of
Cybersecurity, Cyberprzestepczos¢ - wyzwania prawne

Analiza danych Uczenie maszynowe, Techniki i technologie Big Data,
Analiza danych w cyberbezpieczenistwie, Archiwa cyfrowe,
Metody matematyczne w cyberbezpieczenstwie,
Kryminalistyka cyfrowa, Pattern recogniton

Sygnaty i systemy teletransmisyjne Sygnaty i systemy, Transmisja sygnatéw i media
transmisyjne, Systemy cyfrowe

Ustugi i aplikacje Projektowanie ustug i aplikacji internetowych i mobilnych,
Ustugi i aplikacje Internetu, Programowanie systemoéw
internetu rzeczy i aplikacji sieciowych, Projektowanie i
testowanie systemow i protokotow

Sieci Zarzadzanie sieciami i ustugami, Sieci i chmury
teleinformatyczne, Sieci lokalne i centra danych

Interdyscyplinarne aspekty Wstep do cyberbiobezpieczeristwa
cyberbezpieczenstwa
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2.2. Dobér metod ksztatcenia i ich cech wyrdzniajacych, ze wskazaniem przyktadowych powigzan
metod z efektami uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych, w tym
w szczegdlnosci umozliwiajacych przygotowanie studentéw do prowadzenia dziatalnosci naukowe;j
w zakresie dyscypliny, do ktérej kierunek jest przyporzadkowany lub udziat w tej dziatalnosci,
stosowanie witasciwych metod i narzedzi, w tym zaawansowanych technik informacyjno-
komunikacyjnych, jak réwniez nabycie kompetencji jezykowych w zakresie znajomosci jezyka
obcego

Przyjeta dla studidéw pierwszego i drugiego stopnia koncepcja programowa zaktada odejscie — na ile to
mozliwe i uzasadnione — od ksztatcenia masowego, opartego na biernym uczestnictwie w zajeciach
(narzucajgcym pozyskiwanie wiedzy teoretycznej i pasywne jej odtwarzanie na sprawdzianach) na
rzecz stosowania metod ksztatcenia opartego na rozwigzywaniu probleméw i realizacji projektéw oraz
innych form prowadzenia zaje¢ aktywizujgcych studentow.

W zestawie przedmiotdw tworzacych program studiow wystepuja przedmioty, w ktérych
wykorzystane sg m.in. nastepujgce formy prowadzenia zajec:

- projekty i zajecia laboratoryjne, realizowane indywidualnie i w zespotach,

- zajecia projektowe prowadzone zgodnie z koncepcjq ,design thinking”,

- zajecia obejmujace szybkie prototypowanie,

- projekty i zajecia laboratoryjne — takze na przedmiotach prowadzonych tradycyjnie w inny sposéb,
np. na przedmiotach z zakresu matematyki,

- samodzielne uczenie sie studentéw (zdobywanie wiedzy wykraczajacej poza materiat wyktadowy)
i prezentacja wynikéw tego samoksztatcenia na zajeciach grupowych,

- zajecia wymagajace formutowania i rozwigzywania probleméw ,otwartych”, w tym problemoéw
o charakterze badawczym,

- zajecia warsztatowo-treningowe,

- samoocena oraz wzajemna ocena studentow przez studentow.

Dobrym wskaznikiem stopnia wykorzystania w proponowanym programie metod ksztafcenia
uwzgledniajgcych samodzielne uczenie sie studentdw oraz aktywizujgcych form pracy ze studentami
jest znaczne ograniczenie udziatu wyktadow jako formy prowadzenia zaje¢ w ogdInym bilansie ,,godzin
kontaktowych”. W przedmiotach obowigzkowych wystepujacych w planie studiéw (bez
dyplomowania) wykfady stanowia jedynie 39.0% godzin zaje¢ kontaktowych — wyraznie mniej niz
w przypadku innych programoéw studidw prowadzonych na Wydziale i na Uczelni. Szczegélnie warta
uwagi jest w tym kontekscie nowa koncepcja nauczania matematyki, w ktérej jedynie 35.3% zaje¢ ma
forme wyktaddw, a pozostate formy to éwiczenia (23.5% zajec), laboratoria (17.7% zajec) i projekty
(23.5% zajec).

Program studiow charakteryzuje sie ponadto kilkoma oryginalnymi, niezbyt powszechnie
wystepujacymi w praktyce polskich uczelni rozwigzaniami.

Zestaw zaje¢ na 1. semestrze zostat zaprojektowany z myslg o utatwieniu ,aklimatyzacji” nowo

przyjetym studentom, ich wzajemnej integracji, wzmocnieniu zainteresowania studiami technicznymi,

motywacji do studiowania na Wydziale, a zarazem z intencjg wyposazenia ich w istotne kompetencje

uniwersalne, przydatne w dalszym ksztatceniu. Obejmuje on m.in. nastepujgce przedmioty/moduty

zajec:

- Wprowadzenie do cyberbezpieczenstwa — przedmiot, na ktérym studenci wspodtdziatajac
z prowadzacymi, realizujg swoje pierwsze, proste projekty zwigzane 2z zagadnieniami
cyberbezpieczenstwa,
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- Pozatechniczne aspekty pracy inzyniera — zajecia, majgce charakter warsztatowo-treningowy,
w ramach ktérych studenci rozwigzujg problemy, analizujgc studia przypadku, biorgc pod uwage
spoteczne, ekonomiczne, prawne, etyczne i inne pozatechniczne uwarunkowania dziatalnosci
zawodowej inzyniera, pogtebiaja wiedze poprzez samodzielne wyszukanie i analize tresci
odpowiednich materiatéw Zrédtowych i przedstawiajg wyniki swoich prac w formie opracowan
i prezentacji, przygotowanych zgodnie z oméwionymi na zajeciach zasadami,

- Szybkie prototypowanie inzynierskie — zajecia, w trakcie ktérych studenci, poczatkowo
indywidualnie, a nastepnie w zespotach, konstruujg mini-roboty, rywalizujgc o osiggniecie jak
najlepszych parametréw swoich projektéow (tak wiec juz na 1. semestrze student projektuje
i konstruuje fizyczne obiekty, odnoszgc w ten sposdb pierwsze ,realne” sukcesy w karierze
inzyniera).

- Algorytmy i programowanie 1 - wyktad prowadzony z elementami aktywizujgcymi studentéw
w postaci metodyki “klasy odwréconej’. Wykorzystanie na wyktadach platformy nauczenia
zdalnego LeON do odpowiadania na zadane zagadnienia z mozliwoscig konsultowania odpowiedzi
w grupie studenckiej sprzyja integracji studenckiej oraz wymianie wiedzy i pierwszych
doswiadczen.

Zrdznicowanym formom prowadzenia zaje¢ odpowiadajg zréznicowane formy weryfikacji i oceny
efektdw uczenia sie. Stosowane sg niemal wszystkie wymienione w aktach prawa wewnetrznego PW
formy sprawdzania efektdw uczenia sie, tj. egzamin pisemny, egzamin ustny, kolokwium, laboratorium
+ sprawozdanie pisemne z realizacji zaje¢, projekt + sprawozdanie pisemne z realizacji zadania,
prezentacja indywidualna/zespotowa, praca domowa, ocena aktywnosci podczas zajec.

Weryfikacja i oceny efektdw uczenia sie osiggnietych przez studenta w trakcie catego cyklu uczenia sie
(catego programu studiow) odbywa sie przede wszystkim na poziomie poszczegdlnych przedmiotéw
(w sposdb uwidoczniony w sylabusach). Petne pokrycie efektow uczenia sie zdefiniowanych dla
programu studidw przez efekty uczenia sie zdefiniowane (i weryfikowane) dla przedmiotéw
tworzacych ten program zapewnia weryfikacje efektéw kierunkowych (efektéw uczenia sie
osiggnietych przez studenta w trakcie catego cyklu uczenia sie).

Liczne projekty badawcze realizowane w zespotach dziatajgcych na Wydziale stanowiag podstawe do
formutowania tematéw i realizacji przez studentéw badan w ramach prac dyplomowych, a takze
w ramach projektow zwigzanych z wystepujgcymi w programie studiéw przedmiotami z zakresu
teleinformatyki i cyberbezpieczenstwa. Realizacja prac dyplomowych, ale takze projektéw w ramach
poszczegdlnych przedmiotéw obejmuje najczesciej:

- sformutowanie problemu,

- dobdr metod i narzedzi badawczych,

- przeprowadzenie badan, opracowanie implementacji,
- opracowanie i prezentacje wynikow badan.

Przyjecie tak zdefiniowanego podejscia do doboru metod ksztatcenia skutkuje skutecznym
zaangazowaniem studentow w prace badawcze.

Ogodlna koncepcja procesu ksztatcenia oraz unikatowe — w przypadku wielu przedmiotéw — metody
ksztatcenia, w tym weryfikacji jego efektéw, nie pozostaty niezauwazone i przyczynity sie w znacznym
stopniu do przyznania programom studidw na kierunku Cyberbezpieczenstwo nagréd i wyrdznien
wymienionych w punkcie 1.5.

2.3. Zakres korzystania z metod i technik ksztatcenia na odlegtos¢
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Politechnika Warszawska od wybuchu pandemii COVID-19 rozwineta w znacznym stopniu centralne
narzedzia informatyczne do obstugi studentéw oraz narzedzia do prowadzenia procesu
dydaktycznego. W obszarze obstugi studentéw szeroko rozwijany jest system USOS i USOSWeb, gdzie
Centrum Informatyzacji PW projektuje, opracowuje i wdraza kolejne moduty wspierajagce obstuge
studentdw, jak rowniez cyfryzuje kolejne procesy zwigzane z szeroko rozumiang organizacjg procesu
dydaktycznego. Wsréd wielu opracowanych rozwigzan mozna wyrdzni¢ autorski modut “e-podan”
pozwalajgcy zatatwianie spraw studenckich w systemie USOSWeb bez potrzeby pojawiania sie w
Dziekanacie Wydziatu. W obszarze prowadzenia procesu dydaktycznego nalezy wyrdzni¢ przynajmniej
dwa gtéwne narzedzia. Pierwszym z nich jest szeroko i chetne dostepna aplikacja MS Teams uzywana
zaréwno przez pracownikéw jak i studentéw. Drugim rozwigzaniem jest platforma nauczania zdalnego
— LeON [https://leon.pw.edu.pl], ktéra bazuje na systemie Moodle. Platforma LeON jest zintegrowana
z systemem USOSWeb, dzieki czemu tworzenie kursdw, synchronizacja list studentéw czy ocen
koncowych do protokotéw przedmiotéw w USOSWeb jest w zasadzie automatyczna. Dzieki ponad 20-
letnieinu doswiadczeniu Osrodka Ksztatcenia na Odlegtos¢ PW w obszarze nauczania zdalnego, LeON

dysponuje wieloma bezpiecznymi i sprawdzonymi modutami, ktére pozwalajg na budowanie réznych
rozwigzan edukacyjnych. Dlatego LeON wspiera zaréwno zajecia prowadzone stacjonarnie, jak rowniez
realizuje wszelkie wsparcie w obszarze metod i technik ksztatcenia na odlegto$¢. W ramach realizacji
przedmiotéw na kierunku Cyberbezpieczenstwo wykorzystywana jest zaréwno aplikacja MS Team:s,
jak réwniez platforma LeON. Nalezy te narzedzia traktowac jako rozwigzania wspierajgce dziatania
edukacyjne realizowane na przedmiotdw uruchamianych w trybie stacjonarnym. Najczesciej
wspomniane narzedzia wykorzystywane sg do komunikacji ze studentami, zamieszczania materiatéw
dydaktycznych, publikowania regulaminéw, odbierania opinii od studentéw, prowadzenia
sprawdziandw czy testéw online czy offline, prowadzenia spotkan zdalnych synchronicznych oraz
niekiedy korzystania z rozwigzan asynchronicznych. Rozwigzania te wspierajg takze prowadzenie prac
dyplomowych. Réwnolegle, w ostatnich lat Uczelnia w ramach rdznych dziatan i programéw (np.
Kompetentny Wyktadowca) realizuje szkolenia wspierajgce kadre w przystosowaniu sie do ksztatcenia
zdalnego.

2.4. Dostosowanie procesu uczenia sie do zréznicowanych potrzeb grupowych i indywidualnych
studentéw, w tym potrzeb studentéw z niepetnosprawnoscia, jak réwniez mozliwosci realizowania
indywidualnych $ciezek ksztatcenia

Proces uczenia sie dostosowywany jest na biezgco do indywidualnych i grupowych potrzeb studentdw.
Wydziat zapewnia studentom kierunku takie mozliwosci, ktére wynikajg z Regulaminu Studiéw w PW
[Regulamin studidw w Politechnice Warszawskiejl.

Elastycznos¢ procesu ksztatcenia wynika z bezposredniej komunikacji z prowadzgcym lub promotorem
w ramach zajec i konsultacji. Elementem dostosowania do potrzeb jest obieralnos¢ przedmiotéw
i tematyka pracy dyplomowej. W szczegdlnosci oferta przedmiotow obieralnych technicznych, na
studiach | stopnia w wymiarze 39 ECTS, a na studiach Il stopnia w wymiarze 12 ECTS, pozwala na
elastyczny dobor tresci w sposdb utatwiajgcy zdobycie zaktadanych efektdw uczenia sie, jednoczesnie
umozliwia studentom na rozwijanie swoich zainteresowan.

Podmiotem koordynujgcym w Uczelni zapewnienie wsparcia osobom z niepetnosprawnoscig jest
Sekcja ds. Oséb Niepetnosprawnych w Biurze Spraw Studenckich. Do jej zadan nalezy m.in. wsparcie
merytoryczne w rozwigzywaniu indywidualnych problemoéw studentéw z niepetnhosprawnoscia,
wsparcie w  dostarczeniu lub  wypozyczeniu sprzetu wspomagajgcego nauke 0sdb
z niepetnosprawnoscia. Studenci z niepetnosprawnoscia mogg takze ubiegac sie zapomogi m.in.
o dofinansowanie: transportu zwigzanego z aktywnoscig akademicka. Uczelnia zapewnia ttumacza
jezyka migowego. Dodatkowo studenci z niepetnosprawnos$ciag mogg skorzystac¢ z porad psychologa
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oraz z doradztwa zawodowego. Pracownicy dziekanatu oraz nauczyciele odbywajg szkolenia w zakresie
wspotpracy ze studentem z niepetnosprawnoscig (np. jedna z pracownic dziekanatu ukonczyta
dwustopniowy kurs jezyka migowego). Wprowadzenie kompleksowego systemu komunikacji
elektronicznej (platformy MS Office 365, MS Teams, LeON, USOS) réwniez jest istotnym utatwieniem
w procesie studiowania osdb czasowo lub trwale niepetnosprawnych.

W latach 2020 — 2023 Politechnika Warszawska realizowata projekt pt. “Politechnika Warszawska
Ambasadorem Innowacji na Rzecz Dostepnosci”. Projekt zawierat 10 zadan odpowiadajgcych na
najistotniejsze bariery jakie napotykajg osoby niepetnosprawne chcace studiowac: bariery
architektoniczne, mentalne i stabego przygotowania merytorycznego w szkotfach, niewystarczajgcego
dostosowania narzedzi informatycznych stosowanych na uczelni. Zwrécono szczegdlng uwage na
podnoszenie dostepnosci narzedzi informatycznych oraz wybranych materiatéw edukacyjnych w
obszarze tak zwanej dostepnosci cyfrowej WCAG 2.1 oraz wdrozono aplikacje nawigujace po
budynkach uczelni PW Navi czy Audio Mapa PW. PW Navi stuzy do nawigacji w pieciu wybranych
budynkach PW (Gmach Gtéwny, Gmach Elektroniki, Gmach Fizyki, Budynek Rektorska 4, budynek
Centrum Analiz Geoprzestrzennych i Satelitarnych), wykorzystuje do pozycjonowania technologie
Beacons Bluetooth Low Energy oraz GNSS. Technologia GNSS to inaczej méwigc powszechnie znany
GPS, rozszerzony o inne systemy satelitarne. Z kolei technologia Beacons BLE to nadajniki znanego
rowniez powszechnie sygnatu Bluetooth. We wspomnianych budynkach zostato rozmieszczonych
blisko 3000 takich matych nadajnikéw. Audio-Mapa PW petni role elektronicznego odpowiednika map
dotykowych dla oséb niewidomych, wykorzystuje do pozycjonowania QR kody i tagi NFC. Mape mozna
uruchomi¢ w przegladarkach internetowych oraz na tzw. kioskach informacyjnych umieszczonych
w czesto odwiedzanych miejscach. SION PW (System Informacji o Nieruchomosciach PW) stuzy do
aktualizacji informacji o budynkach przez wyznaczonych administratoréw obiektéow. Z kolei Geo-
Trener PW to narzedzie do treningu orientacji przestrzennej w formie wirtualnych spaceréw 3D
pozwalajgcych osobom z niepetnosprawnosciami na zapoznanie sie z przestrzenig budynkéw PW przed
ich odwiedzeniem.

2.5. Harmonogram realizacji studidw z uwzglednieniem: zaje¢ lub grup zaje¢ wymagajacych
bezposredniego udziatu nauczycieli akademickich i innych oséb prowadzacych zajecia oraz
studentow, zajeé lub grup zaje¢ zwigzanych z dziatalnoscia naukowa prowadzong w uczelni oraz
zajec lub grup zajec rozwijajacych kompetencje jezykowe w zakresie znajomosci jezyka obcego, jak
réwniez zajec lub grup zaje¢ do wyboru

Na kierunku Cyberbezpieczenstwo na WEITI PW:

- Studia stacjonarne | stopnia (polskojezyczne) realizowane sg przez 7 semestrow:
- pierwszy nabdr w semestrze zimowym 2019,
- pierwsi absolwenci w semestrze zimowym 2022 (luty 2023);

- Studia stacjonarne Il stopnia (polskojezyczne) realizowane sg przez 3 semestry:
- pierwszy nabdr w semestrze letnim 2023,
- pierwsi absolwenci w semestrze letnim 2024 (czerwiec 2024).

Przez pierwsze cztery semestry programu studiéw | stopnia zajecia odbywajg sie wspdlnie dla
wszystkich studentow. Na tym wczesnym etapie, stosunkowo niewielu studentéw korzysta
z mozliwosci indywidualizacji tempa studiowania. Od pigtego semestru studenci wybierajg promotora,
tematyke pracy dyplomowej oraz realizujg przedmioty zwigzane z t3 tematyka iinne przedmioty
obieralne.

Na stacjonarnych Il stopnia studenci od pierwszego semestru w znacznym stopniu sami ksztattujg
program studidw poprzez wybdr promotora, tematyki pracy dyplomowej, a od drugiego semestru
takze przedmiotdw obieralnych.
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Zajecia z jezykdéw obcych na Politechnice Warszawskiej realizowane sg przez Studium Jezykéw Obcych
PW [www.sjo.pw.edu.pl] w formie zaje¢ programowych przygotowujgcych do egzaminu oraz w formie
zaje¢ wybieranych z szerokiej wielotematycznej oferty kurséw poegzaminacyjnych. Zajecia
prowadzone w formie lektoratdw, na ktérych osiggane sg efekty uczenia sie jezykowe, na studiach
pierwszego stopnia obejmujg w sumie 180 godzin i 12 ECTS. Studenci s3 zobowigzani do zdania
egzaminu z wybranego jezyka na poziomie minimum B2.

Na studiach drugiego stopnia studenci sg zobowigzani do uzyskania kompetencji z jezyka obcego na
poziomie B2+, przy czym zaleca sie, aby byto to realizowane poprzez zaliczenie co najmniej jednego
przedmiotu prowadzonego w jezyku obcym lub zaliczenie zaje¢ z odpowiedniego poziomu lektoratu
w wymiarze minimum 30 godzin (zgodnie z Uchwatg Senatu PW 58/L/2020 z dn. 25 11. 2020). Na
kierunku Cyberbezpieczenstwo, na studiach drugiego stopnia studenci realizujg dwa obowigzkowe
przedmioty w jezyku angielskim przewidziane w planie modelowym: Methodological and Ethical Issues
of Technoscientific Research (sem.2, 2 ECTS) oraz Non-technical Dimensions of Cybersecurity (sem. 3,
4 ECTS).

W programie studiow pierwszego stopnia przewidziano takze zajecia z wychowania fizycznego. Sg one
realizowane przez pierwsze trzy semestry studiow w wymiarze 30 godzin na semestr (w sumie 90
godzin).

W ocenie powigzania ksztatcenia z dziatalnoscia naukowa uwzgledniono przedmioty ogdine,
dyplomowe oraz przedmioty kierunkowe techniczne i kierunkowe obieralne, realizowane przez
pracownikéw Wydziatu Elektroniki i Technik Informacyjnych. Pozostate przedmioty prowadza:

- Wydziat Matematyki i Nauk Informacyjnych,

- Wydaziat Fizyki,

- Studium Jezykéw Obcych,

- Wydziat Administracji i Nauk Spotecznych,

- Wydziat Zarzadzania (przedmioty HES).

Dane dot. udziatu naktadu pracy studenta w przedmiotach zwigzanych z dziatalnoscig naukowa
(zgodnie z Uchwatg Senatu PW dotyczgcy przyporzadkowania Kierunku zatacznik PrzyporzadKier)
wzgledem wszystkich przedmiotéw na kierunku podano w zatgczniku 1.Zestawienie, w Tabeli 3,
a sposéb ich wyznaczenia w zatgczniku Wskaznikillosc.

2.6. Dobér form zajeé, proporcji liczby godzin przypisanych poszczegélnym formom, a takie
liczebnosci grup studenckich oraz organizacji procesu ksztatcenia, harmonogramu zaje¢

Liczebnosci grup ustala kierownik jednostki (Wydziatu), dla kazdego przedmiotu uwzgledniajgc
specyfike zajeé. Zalecane liczebnosci podaje Regulamin pracy PW i przewidziano w nim, ze wyktady
odbywajg sie dla grup 15-100 osdb, ¢wiczenia audytoryjne przecietnie dla 12 do 24 studentow,
¢wiczenia projektowe dla 8-12 studentéw, zajecia laboratoryjne dla 8-10 studentdw, zajecia
komputerowe dla 10-20 studentdw, lektoraty dla 10-14 studentéw, seminaria dla 10-16 oséb. Dla grup
dziekanskich liczniejszych niz zalecana, tworzone sg zespoty. Na wniosek opiekuna przedmiotu zespoty
moga by¢ mniejsze niz wskazane w regulaminie.

W harmonogramie zajecia sg planowane z réwnomiernym rozktadem obcigzenia. Czas zajec
kontaktowych w ciggu dnia jest uktadany, o ile to mozliwe, w bloki kilku réznych przedmiotow.
W ramach jednego bloku zwigzanego z przedmiotem sg typowo 2-3 godziny zaje¢, w celu zapewnienia
dobrych warunkéw psychofizycznych studentéw. Przyktadowy rozktad zajec dla semestru 2 i 4 zostat
przedstawiony w zatgczniku 2.3.Harmonogram.
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2.7 Program i organizacja praktyk, w tym w szczegdlnosci ich wymiaru i terminu realizacji oraz
doboru instytucji, w ktérych odbywaja sie praktyki, a takze liczby miejsc praktyk — w przypadku, gdy
w planie studiéw na ocenianym kierunku zostaty uwzglednione praktyki zawodowe

Na Politechnice Warszawskiej wytyczne dotyczgce praktyk obowigzkowych reguluje Zarzadzenie
Rektora PW nr 45/2021 (zatacznik ZarzPraktyki), w ktérym znajdujg sie réwniez obowigzujace w
Uczelni wzory dokumentéw. Praktyki obowigzkowe odbywajg sie w oparciu o porozumienie pomiedzy
Uczelnig a pracodawcy itrwajg 4 tygodnie (minimum 160 godzin roboczych). Wydziat w obszarze
praktyk studenckich ma podpisanych szereg umdw i porozumien, do czego w duzej mierze przyczyniajg
sie organizowane dwukrotnie w roku Targi Pracy i Praktyk dla Elektronikow i Informatykow (zatgcznik
TargiPracy). Wydarzenia te cieszg sie duzym zainteresowaniem zaréwno ze strony firm jak i
studentéw, ktorzy juz od pierwszego semestru majg tym samym mozliwo$¢ zetkniecia sie z
przedstawicielami branzy zwigzanej bezposrednio ze studiowanym kierunkiem. Sytuacja ta sprzyja
miedzy innymi podejmowaniu pracy zawodowej juz na wczesnych latach studiéw, co w potaczeniu ze
zdobywaniem wiedzy akademickiej pozwala na szybsze i szersze zdobywanie niezbednych na rynku
kwalifikacji.

Sprawami praktyk zajmuje sie na Wydziale petnomocnik Dziekana ds. praktyk oraz opiekunowie
praktyk w poszczegdlnych instytutach. Wspierajg oni studentéw w wyborze miejsca praktyk oraz
weryfikujg poprawnos¢ programu praktyk i sprawozdania z odbycia praktyk.

W praktyce — zgodnie z podstawowym celem praktyk, ktére majg da¢ studentowi zetkniecie sie
z rzeczywistoscig rynku pracy — zdecydowana wiekszosé studentéw realizuje tzw. praktyki dobrowolne.
Pierwszym zadaniem studenta jest znalezienie interesujgcego miejsca praktyk (tu bardzo pomocne sg
Targi Pracy i Praktyk) i przejscie procesu rekrutacji. W przypadku problemdw z realizacjg ktéregos
z tych krokéw opiekunowie praktyk stuzg pomocg i porada.

W przypadku studentéw kierunku Cyberbezpieczenstwo, ze wzgledu na szeroki zakres firm, w ktérych
mozna wykorzystac¢ zdobytg podczas studiéw wiedze, liczba przedsiebiorstw, w ktérych sg realizowane
praktyki jest znaczna. Cze$¢ studentow wybiera firmy zwigzane z telekomunikacjg (tak jak studenci
kierunku Telekomunikacja), a cze$¢ odbywa praktyki w firmach szczegdlnie zainteresowanych
studentami kierunku Cyberbezpieczenstwo, czyli w bankach i firmach zwigzanych z ubezpieczeniami.
Do najpopularniejszych firm, w ktérych odbywajg sie praktyki obowigzkowe, zaliczajg sie Orange Polska
S.A. (od lat przyjmuje najwiekszg liczbe naszych studentéw), Netia S.A., Samsung Electronics Polska Sp.
z 0.0., Polkomtel Sp. z 0.0., Nokia Solutions & Networks Sp. z 0.0. z firm zwigzanych z telekomunikacja,
a takze PwC Advisory Sp. z 0.0. Sp.k., Bank Ochrony Srodowiska, PZU Centrum Operacyjne S.A., Bank
Gospodarstwa Krajowego.

Praktyki sg zwykle ptatne, a zakres obowigzkéw studentéw nie odbiega znaczaco od zakresu
obowigzkéw nowo przyjetego pracownika. Sposéb udokumentowania praktyk dobrowolnych jest
bardzo podobny — student przedstawia zaswiadczenie z firmy/instytucji o odbyciu praktyk oraz sktada
raport z praktyk, sporzadzony wedtug szablonu umieszczonego na stronie Wydziatu, zawierajgcy m.in.:
krotkag informacje o miejscu praktyk, wymaganiach i oczekiwaniach pracodawcy, opis merytoryczny
wykonanych prac, informacje, jakg wiedze i umiejetnosci zdobyte na studiach student wykorzystat
w trakcie praktyki, informacje o wiedzy i umiejetnosciach zdobytych przez studenta w trakcie praktyki,
uwagi wtasne, wnioski dla mtodszych kolegdéw.

2.8. Dobér tresci i metod ksztatcenia, form, liczebnosci grup studenckich w odniesieniu do zajec lub
grup zajeé, na ktdrych studenci osiggajg efekty uczenia sie prowadzgce o uzyskania kompetenc;ji
inzynierskich, w przypadku kierunku studiéw konczacych sie uzyskaniem tytutu zawodowego
inzyniera/magistra inzyniera

Przyjeta koncepcja programowa zaktada stosowanie metod ksztatcenia opartych na rozwigzywaniu
problemdw i realizacji projektéw oraz innych form prowadzenia zajeé¢ aktywizujgcych studentow.
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Elementami realizacji tego podejscia sg rozwijanie umiejetnosci wyszukiwania informacji, kreatywnej
konceptualizacji probleméw, takze w formach zespotowych (np. burza mézgéw), wybdr adekwatnych
metod i narzedzi stuigcych rozwigzaniu problemu, umiejetnosci krytycznej oceny osiggnietych
rezultatow i doskonalenia rozwigzan oraz opracowywania i prezentacji wynikéw, takze w postaci
artykutéw naukowych.

Z punktu widzenia uzyskania kompetencji inzynierskich zasadnicze znaczenie ma proces
dyplomowania, realizowane przez studentdw zajecia laboratoryjne w 2-4 osobowych grupach oraz
projekty, czesto takze realizowane w zespotach. Laboratoria i projekty stanowig sktadnik wiekszosci
przedmiotéw technicznych na studiach inzynierskich oraz na studiach magisterskich. Cwiczenia (w tym
¢wiczenia komputerowe) oraz laboratoria pozwalajg na skrdcenie czasu uczenia sie przy wprowadzaniu
nowej tematyki i narzedzi w programie studiow.

Informacje dotyczgce doboru tresci i metod ksztatcenia, form, liczebnosci grup studenckich znajdujg
sie takze w Kryteriach 2.1, 2.2 i 2.6.

Kryterium 3. Przyjecie na studia, weryfikacja osiggniecia przez studentéw efektéw uczenia
sie, zaliczanie poszczegdlnych semestréw i lat oraz dyplomowanie

3.1. Wymagania stawiane kandydatom, warunkoéw rekrutacji na studia oraz kryteriow kwalifikacji
kandydatow na kazdy z poziomoéw studiow

Osiggniecia kandydata sg poddawane konkursowej procedurze kwalifikacyjnej. Szczegdétowe zasady
rekrutacji wynikajg z Uchwat Senatu. (Uchwata nr 393/L/2023 z dnia 28/06/2023 w sprawie warunkéw
i trybu rekrutacji na studia jednolite magisterskie oraz studia pierwszego i drugiego stopnia, profili
ksztatcenia oraz form tych studidéw na poszczegdlnych kierunkach, prowadzonych w roku akademickim
2024/2025).

Rekrutacja na studia pierwszego stopnia jest realizowana zgodnie z jednolitymi zasadami przyjetymi
przez Uczelnie, na podstawie wyniku egzaminu maturalnego z odpowiednio przypisanymi wagami dla
przedmiotéw i poziomow matury. W przypadku kandydatéw z innych panistw obowigzujg inne zasady.

Przyjecia na studia drugiego stopnia przeprowadzane sg na podstawie rankingu. Kandydaci konczacy
ten sam kierunek przyjmowani sg na podstawie wynikéw ukonczonych studiéw | stopnia - ocen
zawartych w suplemencie do dyplomu. W przypadku absolwentéw studiow | stopnia z innego wydziatu
lub z innej uczelni, przeprowadzana jest ocena kompetencji w odniesieniu do wymagan wynikajgcych
z programu studidow | stopnia. Takie podejscie pozwala na osiggniecie jednolitej, wysokiej jakosci
ksztatcenia wszystkich studentéw.

3.2. Zasady, warunki i tryb uznawania efektéw uczenia sie i okresow ksztatcenia oraz kwalifikacji
uzyskanych w innej uczelni, w tym w uczelni zagranicznej

Szczegdtowe zasady uznawania efektow uczenia okresla Regulamin Studidow i uczelniana procedura
przewidujgca ocene kompetencji na podstawie dokumentacji z innej uczelni, w ktérej w przypadku
studiéw pierwszego stopnia odniesiono sie do systemow ksztatcenia wybranych panstw. W przypadku
studiéw drugiego stopnia okreslono sposdb ubiegania sie o apostille, legalizacje lub nostryfikacje.
(Uchwata nr 387/XLIX/2019 Senatu Politechniki Warszawskiej z dnia 18 wrzesnia 2019 r., Zarzadzenie
nr 51/2019 Rektora Politechniki Warszawskiej z dnia 23 wrzesnia 2019 r.).
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3.3. Zasady, warunki i tryb potwierdzania efektow uczenia sie uzyskanych w procesie uczenia sie
poza systemem studidw

Osoba chcaca skorzysta¢ z mozliwosci uzyskania potwierdzenia efektdw uczenia sie powinna
skontaktowac sie z Prodziekanem ds. Nauczania. Istnieje np. mozliwo$¢ uznania efektow uczenia sie
dla przedmiotu, osiggnietych w wyniku uczestniczenia studenta w pracach kota naukowego.

3.4. Zasady, warunki i tryb dyplomowania na kazdym z pozioméw studiow

Na studiach pierwszego stopnia tematyka dyplomowania wigze sie z dorobkiem naukowym nauczycieli
akademickich. W 5 semestrze wydawane sg tematy prac dyplomowych proponowane przez przysztych
promotorow i zatwierdzane przez zespodt sktadajgcy sie z dyrektorédw ds. nauczania w Instytutach
i kierownika kierunku. Catos$¢ procesu realizowana jest z wykorzystaniem systemu APD-USOS
(Archiwum Prac Dyplomowych).

Postep prac studenta nad wykonywaniem pracy dyplomowej jest monitorowany ramach konsultacji
przez promotora oraz podczas zaje¢ w przedmiocie ,Seminarium Dyplomowe” przez prowadzgcego te
zajecia.

Praca dyplomowa inzynierska powinna stanowi¢ samodzielne opracowane przez Dyplomanta
rozwigzanie problemu technicznego o charakterze inzynierskim oraz wykazywac wiedze inzynierskg
Dyplomanta w zakresie kierunku ksztatcenia.

Na studiach Il stopnia praca dyplomowa magisterska powinna stanowi¢ samodzielne rozwigzanie przez
autora zaawansowanego problemu technicznego o charakterze inzynierskim — koncepcyjnym
i projektowym, naukowym lub badawczym oraz wykazywac jego wiedze inzynierskg i teoretyczng
w zakresie kierunku ksztafcenia. Postep prac studenta nad wykonywaniem pracy dyplomowej jest
monitorowany przez promotora w ramach konsultacji i w przedmiocie ,Pracowania dyplomowa
magisterska” i ,Przygotowanie pracy dyplomowej magisterskiej”.

Praca dyplomowa magisterska powinna wykaza¢ umiejetno$¢ korzystania z metod badawczych
i analitycznych oraz umiejetno$¢ definiowania i rozwigzywania probleméw danej dziedziny. Po
zakonczeniu realizacji pracy student zgtasza gotowos$¢ do obrony potwierdzong przez
promotora/tutora. Student wprowadza prace do platformy APD-USOS (Archiwum Prac Dyplomowych),
ktora stuzy archiwizacji i sprawdzaniu antyplagiatowemu wszystkich prac w Jednolitym Systemie
Antyplagiatowym (JSA). Wyznaczone przez Dziekana osoby - dyrektorzy ds. nauczania i kierownicy
kierunku proponujg recenzentéw. Co najmniej trzy dni przed obrong student ma mozliwos¢ zapoznania
sie z opinig promotora/tutora i recenzenta. Ocena jest proponowana przez promotora i recenzenta.
W czasie egzaminu dyplomowego komisja ustala ocene za prace dyplomowg, ocene z egzaminu oraz —
uwzgledniajac przebieg studidéw- ocene koricowgq (ostateczny wynik studiéw).

3.5. Sposoby oraz narzedzia monitorowania i ocena postepow studentéw (np. liczby kandydatéw,
przyjetych na studia, odsiewu studentow, liczby studentéw konczacych studia w terminie) oraz
dziatan podejmowanych na podstawie tych informacji, jak rowniez sposobéw wykorzystania analizy
wynikéw nauczania w doskonaleniu procesu nauczania i uczenia sie studentéw

Co roku dokonywana jest analiza liczby przyjetych studentdw i na tej podstawie podejmowana decyzja
o limicie rekrutacyjnym w kolejnym roku akademickim. Wyniki rekrutacji prezentowane sg na
posiedzeniach Rady Wydziatu oraz analizowane przez prodziekana odpowiedzialnego za sprawy
rekrutacji. Najwiekszy ubytek studentéw nastepuje po pierwszym semestrze studiow, dlatego juz po
tym semestrze (a nie po roku) dokonywane sg skreslenia. Jest to charakterystyczne dla tego typu
studiéw— nie wszyscy radzg sobie z naukg i podjeta przez nich prdba nie konczy sie sukcesem.
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Monitorowanie postepdow studentéw przebiega na podstawie analizy wynikéw rekrutacji (liczby
przyjetych, wymaganych punktéw z matury i rezygnacji w procesie przyjmowania na studia), skreslen
z listy studentéw ze wzgledu na brak postepdéw, wynikdw rejestracji i analizy ocen. Syntetyczne
parametry sg raportowane na posiedzeniach Rady Wydziatu, przez prodziekana ds. nauczania
i stanowig podstawe do dalszych decyzji w postaci ustalania limitéw przyjeé, ustalania przysztych
warunkow rejestracyjnych a takze planéw dtugoterminowych polityki jakosci. Ocena postepdéw w
nauce w ujeciu zdawalnosci przedmiotéw, liczby osdb skreslanych z listy studentéw, wynikow
rejestracji, naboru specjalnosci, rozktadu ocen jest prowadzona przez m.in. prodziekana ds. nauczania.
Wyniki analiz odnoszone sg do wynikow ocen uzyskany z ankiet studenckich. W konsekwencji moga
by¢ podejmowane dziatania majace na celu ustalenie zrédet potencjalnych nieprawidtowosci.

Ocenie poddawany jest takze proces dyplomowania i zaliczania praktyk. W wyniku monitorowania
wynikéw osigganych na poszczegdlnych przedmiotach oraz opinii studentéw dokonywane sg zmiany
w sposobie prowadzenia przedmiotédw lub osdéb prowadzgcych. Nie dokonuje sie jednak zmian
obnizajgcych poziom ksztatcenia, zaktadajac, ze wartoscig nadrzedng jest osiggniecie wszystkich
efektdw uczenia sie, a nie osiggniecie wysokich wartosci wskaznikéw sukcesu. Losy absolwentéw
monitorowane sg przez ogdlnouczelniane jednostki — Biuro Karier i Dziat Analiz Strategicznych (DAS).
Na wydziale dziata rowniez Stowarzyszenie Absolwentéw
(http://www.elka.pw.edu.pl/Spolecznosc/Absolwenci). W ogdlnosci absolwenci wydziatu osiggajg
wysoka pozycje na rynku pracy, bez wzgledu na ukonczony kierunek studidw.

3.6. Ogdlne zasady sprawdzania i oceniania stopnia osiggania efektow uczenia sie

Ogodlne zasady sprawdzania i oceniania stopnia osiggania efektéw uczenia sie okresla Czes¢ V
Regulaminu Studiéw w Politechnice Warszawskiej. Zobowigzuje on kierownika przedmiotu m.in. do
okreslenia metod etapowej i/lub koricowej weryfikacji osiggniecia efektow uczenia sie (egzamin,
sprawdziany pisemne i ustne, sprawozdania z wykonanych ¢wiczen laboratoryjnych, projektow i in.),
zasad zaliczania przedmiotu i wystawiania oceny koricowej z przedmiotu, termindw i trybu ogtaszania
ocen uzyskiwanych przez studentdw oraz zasad poprawiania ocen, mozliwosci i zasad udziatu
studentéw w dodatkowych terminach sprawdziandw i egzamindw. Szczegétowe zasady sprawdzania
i oceniania stopnia osiggania efektow uczenia sie ustalane sg dla kazdego przedmiotu osobno.
Regulaminy przedmiotéw sg dostepne w formie elektronicznej w systemach USOSWeb oraz na
platformie LeON. Po zalogowaniu sie do systemdw, kazdy pracownik i student, moze zapoznacd sie
zdowolnym regulaminem przedmiotu. Dodatkowo Dziekan Wydziatu dysponuje narzedziem
zintegrowany w USOSWeb pokazujgcym aktualng liczbe opublikowanych regulaminéw przedmiotéw.
Jest tez mozliwos¢ wystania szybkiej wiadomosci do koordynatorow, ktérzy majg opdzinienie
w publikacji regulaminéw. Wprowadzenie elektronicznych regulaminéw przedmiotéw, nie tylko
stanowi ufatwienie organizacyjne, ale niesie za sobg réwniez walor edukacyjny i projakosciowy
szczegdlnie dla kierownikdw przedmiotéw. Testy, rozwigzania zadan, raporty, sprawozdania
w przypadku wersji elektronicznej sg archiwizowane na platformie edukacyjnej LeON lub Studia.
W przypadku przeprowadzenia weryfikacji w formie pisemnej (papierowej) wyktadowcy s3
zobowigzani do archiwizowania dokumentacji zgodnie z Zarzgdzeniem nr 144 Rektora PW z dnia 20
listopada 2020 r. (oraz Zarzadzenie nr 114/2021 Rektora PW z dnia 25/11/2021) w sprawie zasad
przechowywania dokumentacji poswiadczajgcej dokonanie weryfikacji osigganych efektéw uczenia sie
dla przedmiotu. Pozytywna ocena z przedmiotu oznacza osiggniecie przez studenta wszystkich efektéw
uczenia sie dla przedmiotu.

3.7. Dobdr metod sprawdzania i oceniania efektow uczenia sie w zakresie wiedzy, umiejetno$ci oraz
kompetencji spotecznych osigganych przez studentéw w trakcie i na zakonczenie procesu ksztatcenia
(dyplomowania), wtym metod sprawdzania efektow uczenia sie osigganych na praktykach
zawodowych (o ile praktyki zawodowe s uwzglednione w programie studidw), ukazujac
przyktadowe powigzania metod sprawdzania i oceniania z efektami uczenia sie odnoszacymi sie do
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dziatalnosci naukowej w zakresie dyscypliny, do ktérej kierunek jest przyporzagdkowany, efektami
dotyczacymi stosowania witasciwych metod inarzedzi, w tym zaawansowanych technik
informacyjno-komunikacyjnych, jak rowniez kompetencji jezykowych w zakresie znajomosci jezyka
obcego

Dobor metod sprawdzania efektéw ucznia wynika ze specyfiki przedmiotu lub podejmowanej
tematyki. Kolokwia sg prowadzone w czasie semestru i stuzg do weryfikacji etapowej osiggania efektow
uczenia sie. Prowadzacy okresla warunki weryfikacji w regulaminie przedmiotu w tym np. mozliwos¢
korzystania z materiatow. Formy weryfikacji mogg by¢é w postaci opisowych probleméw, zdan,
rysunkow lub testow. Zasady zaliczenia przedmiotéw s3g przedstawiane studentom na pierwszych
zajeciach. Oceny podsumowujgce prowadzone sg w postaci kolokwiow lub egzamindw. Egzaminy
najczesciej odbywajace sie w sesji i majg postacé pisemnych zadan problemowych, testéw, odpowiedzi
ustnych.

Wiedza zdobywana w czasie zaje¢ z nauczycielami jest ugruntowywana podczas studiow wtasnych,
ktorych integralng czescia jest zapoznanie sie z literaturg, w tym naukowg, w tym w jezyku obcym,
zwykle angielskim. Krétkie prace pisemne (tzw. wejscidwki) przy rozpoczeciu zajeé, w szczegélnosci
laboratoryjnych, majg na celu weryfikacje przygotowania studentéw do zajec. Przygotowanie to bywa
tez sprawdzane przez odpowiedzi ustne lub oceng aktywnosci i samodzielnosci.

Przyjeta dla studiéw pierwszego i drugiego stopnia koncepcja programowa zaktadajgca odejscie — na
ile to mozliwe i uzasadnione — od ksztatcenia opartego na biernym uczestnictwie w zajeciach
(narzucajagcym pozyskiwanie wiedzy teoretycznej i pasywne jej odtwarzanie na sprawdzianach) na
rzecz stosowania metod ksztatcenia opartego na rozwigzywaniu probleméw i realizacji projektéw oraz
innych form prowadzenia zaje¢ aktywizujgcych studentow ma istotny wptyw na sposéb weryfikacji
efektdw uczenia sie. Odzwierciedla to m.in. wzglednie mata liczba egzamindw (na studiach Il stopnia
egzamin jako forma weryfikacji efektow uczenia sie wystepuje jedynie w trzech sposrdd kilkunastu
przedmiotéw obowigzkowych). Przewazajg formy typowe dla ksztatcenia opartego na rozwigzywaniu
problemdw i realizacji projektow.

W odniesieniu do kompetencji jezykowych sg one weryfikowane wielotorowo. Poza lektoratami
kompetencje jezykowe sg rozwijane w przedmiotach i pracach. W pracy dyplomowej student
przedstawia streszczenie w jezyku angielskim. W strukturze pracy wymagane jest wprowadzenie
bedace odniesieniem do literatury specjalistycznej w tym naukowej, najczesciej dostepnej w jezyku
obcym. Literatura ta pozostaje w zwigzku z profilem specjalnosci, dyplomowania i naukowg obsady
kierunku. Egzamin dyplomowy sktada sie z czesci dotyczacej zakresu studiéw, w postaci dwdch pytan
i z obrony przedstawionej przez dyplomanta pracy w formie jej prezentacji i ustosunkowania sie do
recenzji pracy oraz pytan komisji. Po zakonczeniu praktyk student przekazuje opiekunowi
sprawozdanie z przebiegu, zaswiadczenie o odbyciu praktyk wraz z oceng opiekuna ze strony firmy
o osiggnieciu efektéw uczenia sie. Na podstawie przedstawionych przez studenta dokumentéw
opiekun praktyk ocenia nabycie przez studenta zaktadanych dla praktyki studenckiej efektéw uczenia
sie. Osiggniecie wszystkich zaktadanych dla praktyk efektéw uczenia sie jest warunkiem udzielenia
zaliczenia praktyki studenckiej. Nadzér nad praktykg polega na kontaktach bezposrednich np.
telefonicznych, ocenie profilu z dostepnych danych, statej wspdtpracy z firmami takze na innych
polach.

3.8. Dobér metod sprawdzania i oceniania efektow uczenia sie w zakresie wiedzy, umiejetno$ci oraz
kompetencji spotecznych prowadzacych do uzyskania kompetencji inzynierskich, z ukazaniem
przyktadowych powigzan tych metod z efektami uczenia sie, w przypadku kierunku studiéw
konczacych sie uzyskaniem tytutu zawodowego inzyniera/magistra inzyniera

Do sprawdzania i oceniania efektdw uczenia sie prowadzgcych do uzyskania kompetencji inzynierskich
wykorzystywane sg wszystkie omawiane w punkcie 3.7 metody. Dobdr konkretnych metod jest
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dopasowany do charakteru przedmiotu. W przypadku kierunku Cyberbezpieczernstwo czesto
stosowang formg weryfikacji umiejetnosci inzynierskich jest wykonywanie prac projektowych, w tym
programistycznych. Metody weryfikacji wiedzy dla poszczegdlnych przedmiotéw podane sg w kartach
przedmiotow. Metody weryfikacji efektdw uczenia sie w zakresie kompetencji spotecznych zwigzane
sg z realizacjg prac wymagajacych samodzielnego rozwigzywania problemdw oraz pracy w zespole.
Kompetencje spoteczne sg takze weryfikowane w czasie seminariéw dyplomowych.

3.9. Rodzaj, tematyka i metodyka prac etapowych i egzaminacyjnych, projektéw

Tematyka prac etapowych, egzaminacyjnych i projektow jest $cisle powigzana z tresciami ksztatcenia
i efektami uczenia sie przedmiotu, w ramach ktérego s3 realizowane. Szczegétowy zakres w/w prac
jest opisany w regulaminie kazdego z przedmiotéw, ponadto jest prezentowany studentom na
pierwszych zajeciach w kazdym semestrze, w ktorym przedmiot jest uruchamiany. Prace s3
sprawdzane przez prowadzacych zajecia i oceniane zgodnie z kryteriami podanymi w regulaminie
przedmiotu. Oceny czastkowe z tych prac dajg podstawe do oceny koricowej uzyskiwanej przez
studenta z przedmiotu.

3.10. Rodzaj, tematyka i metodyka prac dyplomowych, ze szczegélnym uwzglednieniem nabywania
i weryfikacji osiggniecia przez studentéow kompetencji zwigzanych z prowadzeniem dziatalnosci
naukowej oraz kompetencji inzynierskich (w przypadku, gdy oceniany kierunek prowadzi do
uzyskania tytutu zawodowego inzyniera lub magistra inzyniera)

Tematyka prac dyplomowych jest powigzana z tematyka prac badawczo-rozwojowych prowadzonych
przez nauczyciela akademickiego. Propozycje tematdw prac tematéw dyplomowych sg zgtaszane przez
nauczycieli akademickich w systemie APD. Po weryfikacji i zatwierdzeniu przez kierownikéw
specjalnosci tematy prac sg udostepniane studentom. Z listy dostepnych tematéw student moze
wybrac interesujgcy go temat, szczegdtowy zakres pracy jest uzgadniany podczas konsultacji
z nauczycielem akademickim. Praca dyplomowa inzynierska jest realizowana nominalnie w czasie
dwoéch semestréw, praca magisterska — trzech. Na zakonczenie kazdego semestru student
przygotowuje sprawozdanie z opisem wynikéw uzyskanych w danym semestrze. Sprawozdanie jest
oceniane przez promotora oraz osobe (profesora lub dra hab.) desygnowang przez kierownika zaktadu,
w ktérym realizowana jest praca dyplomowa, do przeprowadzenia zaliczenia poszczegdlnych etapdw
realizacji procesu dyplomowania (w kazdym z semestrow, w ktérych realizowany jest ten proces).
W ostatnim semestrze realizacji pracy przygotowywana jest praca dyplomowa, ktéra musi by¢ ztozona
terminie okreslonym w Zarzadzenie Rektora PW. Po ztozeniu pracy dyplomowej podlega ona ocenie
przez promotora pracy i recenzenta zgodnie z obowigzujgcymi kryteriami. Ostateczna ocena pracy
dyplomowej jest wystawiania podczas egzaminu dyplomowego.

3.11. Sposoby dokumentowania efektéw uczenia sie osiggnietych przez studentéw (np. testy, prace
egzaminacyjne, pisemne prace etapowe, raporty, zadania wykonane przez studentéw, projekty
zrealizowane przez studentéw, wypetnione dzienniki praktyk, prace artystyczne, prace dyplomowe,
protokoty egzaminéw dyplomowych.)

Uzyskanie efektdw uczenia osiggnietych przez studentéw jest weryfikowane na podstawie wynikéw
sprawdziandw pisemnych, egzamindw, realizacji ¢wiczerr laboratoryjnych i/lub projektéw zgodnie
Z wymaganiami opisanymi w regulaminie przedmiotu. Wszystkie prace studenckie sg przechowywane
albo w postaci elektronicznej (platforma LeON Ilub Serwer studia) lub papierowej zgodnie
z Zarzadzeniami Rektora nr 144/2020 oraz 114/2021.

System Archiwum Prac Dyplomowych - APD umozliwia cyfrowe archiwizowanie najwazniejszych
krokdw zwigzanych z procesem dyplomowanie. W systemie tym zatwierdzany jest temat pracy
dyplomowej zgtoszony przez promotora. Zatwierdzenia tematu dokonuje kierownik kierunku,
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natomiast przypisanie tematu do studenta prowadzi powotana komisja. Sama realizacja pracy
dyplomowej jest dokumentowana przez promotora pracy dyplomowej i w tym zakresie nie zostaty
sformutowane szczegétowe wytyczne. System APD jest wykorzystywany w ostatnim etapie
dyplomowania, gdzie jest umieszczana praca dyplomowa, nastepnie zatwierdzana przez promotora,
w dalszej kolejnosci podlega sprawdzeniu przez JSA, oraz wystawiana jest opinia i recenzja. W ostatniej
czesci procesu jest odnotowywany wynik egzaminu dyplomowego.

3.12. Wyniki monitoringu losow absolwentéw ukazujace stopien przydatnosci na rynku pracy
efektow uczenia sie osiggnietych na ocenianym kierunku oraz luki kompetencyjne, jak réwniez
informacje dotyczace kontynuowania ksztatcenia przez absolwentédw ocenianego kierunku.

Losy absolwentow $ledzone sg przez Wydziat przez utrzymanie wiezi i kontaktéw z absolwentami.
Usystematyzowane badania prowadzone sg w ramach Uczelni przez Dziat Badan i Analiz oraz Biuro
Karier. Biuro Karier prowadzi ,Monitoring Karier Zawodowych Absolwentéw PW”, w formie
cyklicznego badania ilosciowego. Wyniki badania MKZA byty analizowane na posiedzeniach: Komisji
Wydziatowych, Spotkan Opiekunéw kierunku ze strony Wydziatdéw, Kolegium dziekarskim. Jednym
z wnioskow analiz badania jest: koniecznos¢ zwiekszenia udziatu absolwentow, w tym celu rozwijane
sg strony Wydziatowe. Politechnika Warszawska realizuje dwa badania absolwentéw PW:

- a.badania ilosciowe pt. ,,Monitoring Karier Zawodowych Absolwentéw PW” (ktére w 2021 r.
zostato przeprowadzone po raz 10), dostep: https://das.pw.edu.pl/Raporty-i-publikacie/Badania-
absolwentow/MKZA-Monitoring-Karier-Zawodowych-Absolwentow/Poprzednie-edycje-badania-
MKZA

- b.badania jakosciowe pt. ,Success Stories. Absolwenci Politechniki Warszawskiej — diagnoza
czynnikow wspierajacych osigganie sukcesu zawodowego”, dostep:
https://das.pw.edu.pl/Raporty-i-publikacjie/Badania-absolwentow/Success-stories.-Absolwenci-
PW

Wyniki badan w postaci raportéw i sprawozdan byty przedstawiane na spotkaniach z Wydziatowym
Petnomocnikiem ds. Jakosci Ksztatcenia, na posiedzeniach Uczelnianej Rady ds. Jakosci Ksztatcenia,
Radzie Wydziatu oraz seminariach organizowanych przez DAS (wczes$niejsza nazwa jednostki Dziat
Badan i Analiz CZIiTT).

Na zlecenie Prorektora ds. Studenckich Dziat Analiz Strategicznych w 2024 r. zrealizowat takze badanie
Motywacje wyboru studiéw | stopnia w PW (2024.01)

W 2024 r. przeprowadzono takze diagnoze zjawiska drop-outu w celu poznania przyczyn
przedwczesnego konczenia naukii przerywania ksztatcenia: Wyniki analizy i diagnoza przyczyn zjawiska
przedwczesnego konczenia nauki i przerywania ksztatcenia w PW (drop out).

Kryterium 4. Kompetencje, doswiadczenie, kwalifikacje i liczebnos¢ kadry prowadzacej
ksztatcenie oraz rozwdj i doskonalenie kadry

4.1. Liczba, struktura kwalifikacji oraz dorobek naukowy nauczycieli akademickich oraz innych oséb
prowadzacych zajecia ze studentami na ocenianym kierunku, jak réwniez ich kompetencji
dydaktycznych (z uwzglednieniem przygotowania do prowadzenia zaje¢ z wykorzystaniem metod
i technik ksztatcenia na odlegtos¢ oraz w jezykach obcych). W tym kontekscie warto wymienic
najwazniejsze osiggniecia dydaktyczne jednostki z ostatnich 5 lat w zakresie ocenianego kierunku
studidow (wfasne zasoby dydaktyczne, podreczniki autorstwa kadry, miejsca w prestizowych
rankingach dydaktycznych, popularyzacja)
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Szczegdtowe sylwetki oséb zatrudnionych na stanowiskach naukowo-dydaktycznych i dydaktycznych
0sob, ktéore prowadza zajecia na kierunku Cyberbezpieczenstwo zamieszczono w Zatgczniku
2.4.Charakterystyki.

Wsrdd osiggnieé wskazywanych przez nauczycieli akademickich (zatacznik 2.4.Charakterystyki) sa:

- wspodlne publikacje naukowe ze studentami w tym w wysoko punktowanych czasopismach
takze z listy JCR i konferencyjne,

- opracowanie nowych przedmiotow,

- zdobycie doswiadczenia zwigzanego z réznym podejsciem do ksztatcenia, a takze w czasie
stazy naukowych w osrodkach Uniwersyteckich.

Dydaktycy biorg udziat w szkoleniach, kursach i warsztatach dydaktycznych. W programie
Kompetentny wyktadowca, organizowanym przez Dziat Szkolen CZIiTT pracownicy z obsady kierunku
uczestniczyli w kilkudziesieciu szkoleniach. Kursy obejmujg takie obszary kompetencji dydaktycznych
jak: innowacyjne umiejetnosci dydaktyczne, umiejetnosci informatyczne, umiejetnosci prezentacyjne,
a takze w zakresie prowadzenia dydaktyki w jezyku obcym i zarzadzania informacjg, autoprezentacji,
emisji gtosu, technik tworzenia prezentacji w tym multimedialnych i narzedzi zdalnych.

Nauczyciele akademiccy posiadajg kompetencje jezykowe potwierdzone licznymi publikacjami
w renomowanych czasopismach. Ponadto Uczelnia umozliwia pracownikom rozwdj kompetencji
jezykowych oferujac specjalistyczne kursy jezyka angielskiego.

W odniesieniu do osiggnie¢ Uczelni nalezy przywofa¢ wysoka pozycje Politechniki Warszawskiej
w rankingu Perspektyw a w kategorii Absolwent na rynku i Prestiz, w ktérych to kategoriach Uczelnia
jest w Scistej czotowce.

4.2. Obsada zajeé¢, ze szczegdlnym uwzglednieniem zaje¢, ktore prowadza do osiggania przez
studentow kompetencji zawigzanych z prowadzeniem dziatalno$ci naukowej oraz inzynierskich
(w przypadku, gdy oceniany kierunek prowadzi do uzyskania tytutu zawodowego inzyniera lub
magistra inzyniera)

Przedmioty techniczne (prowadzace do osiggania kompetencji inzynierskich) prowadzone s3 przez
nauczycieli akademickich wyznaczanych przez Dziekana i posiadajgcych odpowiednie kompetencje w
zakresie prowadzonej tematyki, co zapewnia osiggniecie wymaganych efektéw uczenia sie. Dorobek
wybranych wyktadowcéw jest bardziej szczegétowo wykazany w zatgczniku 2.4.Charakterystyki,
2.2.0bsada.

Przedmioty podstawowe prowadzg pracownicy rekrutujacy sie z réznych jednostek Uczelni (np.
wydziatu Matematyki i Nauk Informacyjnych, Wydziatu Fizyki). Przedmioty specjalistyczne,
bezposrednio dotyczace informatyki, elektroniki i telekomunikacji, prowadzone s3 przede przez
pracownikéw wszystkich instytutow WEITI.

4.3. taczenie przez nauczycieli akademickich i inne osoby prowadzace zajecia dziatalno$ci
dydaktycznej z dziatalnoscia naukowg oraz wigczanie studentéw w prowadzenie dziatalno$ci
naukowej

Na podstawie formalnego przegladu tematyki prac dyplomowych, stwierdzono bezposrednie
odniesienia do prowadzonej dziatalnosci naukowe;j tj. do tematéw badawczych (grantéw, projektéw)
W przewazajgcej czesci prac dyplomowych. Prace te realizowane sg najczesciej z uzyciem infrastruktury
badawczej Wydziatu. Wymiernym wskaznikiem udziatu studentéw sg wspdlne publikacje, takze
w renomowanych czasopismach. W przypadku realizacji prac o charakterze pomocniczym, bez
istotnego udziatu w rozwigzaniu problemu naukowego, czestg praktykg sg podziekowania.
Szczegdtowy opis tgczenia przez nauczycieli akademickich i inne osoby prowadzgce zajecia dziatalnosci

Profil ogélnoakademicki | Ocena programowa | Raport samooceny | pka.edu.pl 52



WEITI Kierunek Cyberbezpieczenstwo

dydaktycznej z dziatalnoscig naukowg oraz wtgczanie studentdw w prowadzenie dziatalnosci naukowe;j
zostaty oméwione w Kryterium 1.5.

4.4. Zatoienia, cele i skuteczno$é¢ prowadzonej polityki kadrowej, z uwzglednieniem metod
i kryteriow doboru oraz rekrutacji kadry, sposobdéw, zasad i kryteriow oceny jako$ci kadry oraz
udziatu w tej ocenie réznych grup interesariuszy, w tym studentéw, a takze wykorzystania wynikow
oceny w rozwoju i doskonaleniu kadry

Na kierunku Cyberbezpieczenstwo zatrudniani sg pracownicy prowadzacy badania naukowe oraz
publikujgcy w liczacych sie czasopismach o zasiegu miedzynarodowym oraz aplikujacy o granty
badawcze. Jest to takze kryterium awansdw na stanowiska np. profesora uczelni w grupie osdb ze
stopniem doktora habilitowanego. Doskonalenie kompetencji kadry wspierajg procesy oceny w tym:
oceny okresowej nauczyciela akademickiego i oceny procesu ksztatcenia ze strony studentéw w formie
anonimowej ankietyzacji zajeé. Ankietyzacja jest prowadzona dla wszystkich przedmiotéw. Z wynikami
obu ocen zapoznaje sie indywidualnie kazdy nauczyciel i jego bezposredni przetozony.

Z inicjatywy studentéw jest tez organizowany plebiscyt Ztotej Kredy na najlepszego nauczyciela
w réznych kategoriach.

W polityce kadrowej Wydziatu zwraca sie szczegbélng uwage na wymiane pokoleniowg kadry oraz
awanse pracownikéow. Zgodnie ze Sprawozdaniem Dziekana WEITI w roku 2020 miato miejsce 9
awansow (w tym 4 profesoréw i profesoréw uczelni), zatrudniono 26 oséb na stanowiskach
asystentow lub adiunktéw, przy odejsciu 15 osdéb. W 2021 roku nastgpito 20 awanséw (w tym 12
profesoréw i profesoréw uczelni). 16 oséb zostato zatrudnionych (w tym dwdch profesoréw), odeszto
7 0séb. W 2022 roku 21 awansdw (5 profesordw i profesoréw uczelni) Zatrudniono 22 osoby przy 9
odejsciach. Rok 2023 w obszarze kadrowym przynidst 10 awanséw na stanowisko adiunkta. Odeszto
15 oséb, a zatrudniono 26 osdb. W roku 2024 pieciu pracownikéw WEITI otrzymato tytut naukowy,
jedna osoba uzyskata stopien doktora habilitowanego. 8 aktualnych pracownikéw WEITI w 2024
uzyskato stopien doktora.

Podstawowym elementem polityki kadrowej sg otwarte konkursy. Komisje konkursowe powotywane
w tym celu okreslajg zasady rozpisywanych konkurséw zgodnie z zaleceniami Europejskiej Karty
Naukowca (EKN) oraz okreslonymi zarzadzeniami Rektora. Waznymi kryteriami w ocenie kandydatow
na stanowiska naukowo-dydaktyczne jest dorobek publikacyjny, udziat w projektach badawczych,
doswiadczenia zdobyte w osrodkach zagranicznych. Strategia rozwoju mtodej kadry zaktada
systematyczne zatrudnianie najlepszych absolwentéw studium doktoranckiego (obecnie szkot
doktorskich) oraz oséb posiadajgcych doswiadczenie w firmach komercyjnych.

W doskonaleniu kadry wykorzystywany jest system oceny okresowej pracownikéw oraz ankietyzacja
prowadzonych zaje¢ dydaktycznych, realizowana dla wszystkich przedmiotéw w formie anonimowej
przez studentdw oraz hospitacje zaje¢ dydaktycznych. Wspomagana jest dziatalnos¢ badawcza
i publikacyjna.

4.5. System wspierania i motywowania kadry do rozwoju naukowego lub artystycznego oraz
podnoszenia kompetencji dydaktycznych. W tym konteks$cie warto przedstawi¢ awanse naukowe
kadry zwigzanej z ocenianym kierunkiem studiéw

W ramach wsparcia i motywowania kadry sg oferowane przez jednostki centralne PW szkolenia takie
jak np.: nowe programy oferujgce wizyty studyjno—szkoleniowe w czotowych swiatowych uczelniach
zagranicznych, studia podyplomowe w obszarze podnoszenia kompetencji zarzadczych, coaching
indywidualny i zespotowy, specjalistyczne szkolenia certyfikowane.
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Istotnym elementem systemu jest podejscie indywidualne. Na poziomie wydziatéw i zaktadéw polega
to na wspieraniu rozwoju poszczegdlnych pracownikdw (w obszarach naukowym, dydaktycznym
i organizacyjnym) z uwzglednieniem ich potencjatu osobistego.

System wspierania i motywowania kadry do rozwoju naukowego obejmuje:

przyznawanie grantdw badawczych wspierajgcych prowadzenie dziatalnosci naukowej w ramach
$rodkow finansowych pochodzacych z subwencji na Wydziale;

przyznawanie grantow w ramach “Inicjatywa Doskonatosci—Uczelnia Badawcza” IDUB;

przyznawanie nagrdéd za osiggniecia naukowe w ramach Projektu “Inicjatywa Doskonatos$ci—
Uczelnia Badawcza” (IDUB);

nagrody Rektora za osiggniecia naukowe;

mozliwo$¢ obnizania pensum dydaktycznego w przypadku kierowania grantami
zewnetrznymi pozyskanymi w drodze konkurséw;

organizowanie seminariow naukowych w ramach jednostek i konferencji;
mozliwos$é korzystania ze stazy zagranicznych (ptatne urlopy naukowe);

bezptatne szkolenia w zakresie wykorzystania narzedzi i technologii informatycznych w procesie
dydaktycznym.

System wspierania i motywowania kadry do podnoszenia kompetencji dydaktycznych obejmuje:

szkolenia, na ktérych moga rozwing¢ kompetencje w zakresie innowacyjnych umiejetnosci
dydaktycznych, informatycznych, prezentacyjnych, a takze w zakresie prowadzenia dydaktyki
w jezyku obcym i zarzgdzania informacja. Szkolenia realizowane byty w ramach projektéw NERW
i NERW?2 realizowanych w latach 2018-2023 w PW;

szkolenia w ramach projektu ,Politechnika Warszawska Ambasadorem Innowacji na Rzecz
Dostepnosci” (finansowanie z Programu Operacyjny Wiedza Edukacja Rozwaj), ktdrego celem byto
zwiekszenie  poziomu dostosowania  Politechniki  Warszawskiej do potrzeb osdéb
z niepetnosprawnosciami m.in. w zakresie procedur ksztatcenia i wyposazenia pracownikow
w umiejetnosci przydatne w kontakcie z osobami z réznymi niepetnosprawnosciami;

staze dydaktyczne w ramach projektu ENHANCE, ERASMUS+,

przyznawanie przez Samorzad Studencki nagrod w konkursie ,Ztota Kreda” dla najlepszych
nauczycieli akademickich (w kategoriach: prowadzacy wyktady, prowadzacy ¢wiczenia/
laboratoria/projekty, najbardziej przyjazny studentom);

w poczatkowym okresie pandemii na Uczelni i Wydziale przeprowadzono szkolenia wspomagajgce
umiejetno$¢ zdalnego nauczania. Wszyscy zainteresowani pracownicy mieli mozliwosé¢ w nich
uczestnictwa. W miare mozliwosci finansowych realizowane sg zakupy nowego sprzetu
komputerowego (laptopy, tablety graficzne, kamery, gtosniki);

dziatalno$¢ Studium Jezykdw Obcych skierowana do pracownikéw: pomoc w ttumaczeniach,
konsultacje jezykowe, wsparcie metodyczno-jezykowe.

W przypadku Wydziatu wsparcie polega na gtéwnie na rozwdj naukowym pracownikéw poprzez:

mozliwos¢ uzyskania na wydziale stopnia naukowego (posiadanie uprawnien do nadawania stopni
naukowych),

rozwoj studiow doktoranckich, udziat pracownikéw Wydziatu w Radzie Szkoty Doktorskiej,
rozwijanie wspotpracy krajowej i miedzynarodowej umozliwiajgcej odbywanie przez pracownikéw
stazy w wiodgcych krajowych i zagranicznych placéwkach naukowych,
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— prowadzenie projektéw badawczych,

— prowadzenie systemu motywujgcego pracownikédw naukowych do pozyskiwania srodkow na
prowadzenie badan (w tym w ramach miedzynarodowych programow badawczych) oraz do
aktywnej dziatalnosci publikacyjnej (nagrody Dziekana, Rektora, Ministra),

— rozwdj infrastruktury potrzebnej do prowadzenia badan.

System wspierania i motywowania kadry do rozwoju i awanséw w obszarach naukowym,
dydaktycznym i organizacyjnym przebiega dwutorowo.

Pierwszym elementem systemu jest podejscie indywidualne zmierzajace do utrzymywania i rozwijania
jednostek organizacyjnych zgodnie z obowigzujgcymi przepisami. Na poziomie instytutéw i zaktadéw
polega to na wspieraniu rozwoju poszczegdlnych pracownikéw (w obszarach naukowym,
dydaktycznym i organizacyjnym) z uwzglednieniem ich potencjatu osobistego. Wsparcie finansowe
rozwoju naukowego obejmuje m.in. granty dla mtodych naukowcdéw (dziekanskie, rektorskie), granty
dydaktyczne (Rektora), nagrody za publikacje naukowe (na Wydziatach i przyznawane przez Rektora),
nagrody dydaktyczne (Rektora). Przyznawanie dodatku za aktywnos¢ na aktualny rok za wktad
w rozwoj Wydziatu w poprzednim roku.

Innym elementem wystgpienia sytuacji konfliktowych, przejawédw mobbingu lub dyskryminacji
pracownicy mogg korzystac ze wsparcia rzecznikdw zaufania. Polityke Uczelni oraz regulacje prawne w
tym zakresie ustalajg dokumenty m.in. Zarzagdzenie Rektora PW 176/2020 w sprawie przeciwdziatania
mobbingowi i dyskryminacji w Politechnice Warszawskiej oraz Pismo Okdlne nr 3/2021 Rektora PW
okreslajgce Polityke przeciwdziatania mobbingowi i dyskryminacji w Politechnice Warszawskiej.
Corocznie prowadzona jest takze przez Dziat Analiz Strategicznych (DAS) ankieta samooceny wydziatéw
zawierajgca takze pytania dotyczace sytuacji konfliktowych.

Przyblizenie specjalizacji kadry Politechniki Warszawskiej byto mozliwe dzieki katalogom B+R,

prezentujacym zespoty badawcze PW. Taki katalog powstat réwniez dla Wydziatu EiTl:

- Zespoty Badawcze Politechniki Warszawskiej. Oferta B+R, Warszawa 2022, dostep:
https://www.cziitt.pw.edu.pl/wp-content/uploads/2022/12/KATALOGWEITI.pdf

W zakresie badania kompetencji kadry na zlecenie Dziatu ds. Szkolert przeprowadzane byty badania
potrzeb szkoleniowych, dzieki ktérym mozliwe jest dostosowanie oferty dodatkowych kurséw dla oséb
pracujgcych na PW. Wyniki przedstawia seria raportéw:

Profesjonalizacja szkolen w PW. Potrzeby jednostek organizujgcych szkolenia w zakresie
informowania (2023.01)

Profesjonalizacja szkolern w PW. Dobre praktyki wiodgcych uczelni w zakresie szkolen kadry uczelni
(2023.02)

Profesjonalizacja szkolen w PW. Potrzeby osdb uczestniczagcych w szkoleniach w zakresie
informowania o szkoleniach — perspektywa odbiorcy (2023.03)

Dodatkowe informacje, ktore uczelnia uznaje za wazne dla oceny kryterium 4

Trzon kadry akademickiej prowadzgcej zajecia na kierunku Cyberbezpieczenistwo stanowig pracownicy
Zaktadu Cyberbezpieczenstwa. W gronie kilkunastu nauczycieli akademickich tego Zaktadu znajduje sie
piecioro laureatow Ztotej Kredy — wyrdznienia przyznawanego corocznie przez Wydziatowg Rade
Samorzgdu dwdm najwyzej ocenianym przez studentdw nauczycielom Wydziatu.
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Kryterium 5. Infrastruktura i zasoby edukacyjne wykorzystywane w realizacji programu
studidw oraz ich doskonalenie

5.1. Stan, nowoczesnos¢, rozmiar i kompleksowosci bazy dydaktycznej i naukowej stuzacej realizacji
zaje¢ oraz dziatalnosci naukowej na ocenianym kierunku w dyscyplinie, do ktdrej kierunek jest
przyporzadkowany

Studenci kierunku Cyberbezpieczenistwo korzystajg z infrastruktury dydaktycznej w Gmachu Wydziatu
Elektroniki i Technik Informacyjnych im. prof. Janusza Groszkowskiego (Gmachu Elektroniki)
potozonym przy ul. Nowowiejskiej 15/19.

Przyktadowo w Gmachu Elektroniki znajdujg sie sale wyktadowe o powierzchni ponad 2500 m2
wyposazone w rzutniki multimedialne. Na WEITl znajduje sie ponad 100 laboratoriow o tgcznej
powierzchni ok. 6000 m2. Cze$¢ laboratoriow to laboratoria komputerowe, inne to laboratoria
specjalistyczne, w ktérych sg prowadzone zajecia wykorzystujgce specjalistyczny sprzet i/lub
oprogramowanie.

Infrastruktura architektoniczna Gmachu Elektroniki i Gmachu Gtéwnego jest przystosowana do
potrzeb oséb z niepetnosprawnoscia. W budynkach znajduja sie podjazdy, windy oraz WC dla oséb
z niepetnosprawnoscia. Szczegdtowy opis bazy dydaktycznej zamieszczono w zatgczniku 2.5.Baza.

5.2. Infrastruktura i wyposazenie instytucji, w ktérych prowadzone s3 zajecia poza uczelnig oraz
praktyki zawodowe (w przypadku, gdy w planie studiow na ocenianym kierunku zostaty
uwzglednione praktyki zawodowe)

Wszystkie zajecia na kierunku Cyberbezpieczennstwo sg prowadzone w pomieszczeniach znajdujgcych
sie na uczelni. Nie dotyczy to w sposdb oczywisty praktyk zawodowych, prowadzonych u réznych
pracodawcow.

Inne zajecia, obejmujg ok. 5% wszystkich zajec i nalezg do nich np. wychowanie fizyczne sg prowadzone
w obiektach sportowych PW (np. stadion, sale sportowe Riwiery, basen).

5.3. Dostep do technologii informacyjno-komunikacyjnej (w tym Internetu a takie platformy
e-learningowej, w przypadku, gdy na ocenianym kierunku prowadzone jest ksztatcenie
z wykorzystaniem metod itechnik ksztatcenia na odlegtos¢) oraz stopnia jej wykorzystania
W procesie nauczania i uczenia sie studentéw oraz w dziatalno$ci i komunikacji naukowej

Niemal wszystkie pomieszczenia w Gmachu Elektroniki i Gmachu Gtéwnym znajdujg sie w zasiegu sieci
bezprzewodowej, ktéra jest dostepna dla wszystkich pracownikéw i studentéw. Wszystkie laboratoria
komputerowe majg dostep do Internetu (ztgcze swiattowodowe)

W ramach e-ustug na kierunku funkcjonuje platforma edukacyjna LeON oraz uczelniany system
informatyczny USOS. Studenci kierunku rejestrujg sie (zapisujg) na przedmioty w systemie USOS. USOS
wykorzystywany jest rowniez jako narzedzie administracyjne, obstuga podan, wraz z APD — procesu
dyplomowania, stuzy do obstugi rejestracji postepdw studentdéw. Posiada tez (ograniczone) mozliwosci
komunikowania sie asynchronicznego ze studentami. W procesie dydaktycznym wykorzystywana jest
platforma edukacyjna LeON, stuzgca do umieszczania materiatéw dydaktycznych, przeprowadzania
testéw i zadan oraz komunikacji ze studentami. Dla kazdego przedmiotu zatozona jest witryna
przedmiotu (kurs), a uczestniczacy w kursie studenci sg automatycznie przenoszeni z systemu zapisow
w USOS. Poza tym platforma zawiera informacje i ogtoszenia istotne dla wszystkich jej uzytkownikéw.
Platforma jest dodatkowa zintegrowana z narzedziem do komunikacji synchronicznej (wideo spotkan)
Big Blue Button - BBB. Wszyscy studenci PW majg dostep do narzedzi MS Office 365, a przez to réwniez
do kolejnego narzedzia do komunikacji synchronicznej — MS Teams. Wszystkie wymienione powyzej
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narzedzia sg intensywnie wykorzystywane przez studentow i wyktadowcéw kierunku
Cyberbezpieczenstwo, a ich obstugg i pomoca uzytkownikom zajmuje sie dziat IT.

5.4. Udogodnienia w zakresie infrastruktury i wyposazenia dostosowanych do potrzeb studentow
z niepetnosprawnoscia

W wyniku realizacji w kilku ostatnich latach projektow inwestycyjnych, wszystkie budynki WEITI
i Gmach Gtéwny sg przystosowane do potrzeb studentow z niepetnosprawnoscig. W obu budynkach
znajdujg sie wejscia i windy przystosowane dla o0sdéb z niepetnosprawnoscia oraz toalety
przystosowane dla oséb niepetnosprawnych. Szczegétowe informacje przedstawiono w odpowiednich
sekcjach raportu, m.in. w Kryterium 2.4 oraz zatgczniku Bib.Niepelnos.

5.5. Dostepno$é infrastruktury, w tym aparatury naukowej, oprogramowania specjalistycznego
i materiatéw dydaktycznych, w celu wykonywania przez studentéw zadan wynikajacych z programu
studiow w ramach pracy wtasnej

Zajecia praktyczne odbywajg sie w salach laboratoryjnych przeznaczonych zaréwno do prowadzenia
badan jak i procesu dydaktycznego. W zatgczniku 2.5.Baza, do kryterium 5 zebrano laboratoria
o przeznaczeniu  naukowo-dydaktycznym  wykorzystywane w  zajeciach dla  kierunku
Cyberbezpieczenistwo. Sg to gtéwnie laboratoria komputerowe lub pracownie dla przedmiotéw
podstawowych realizowanych na studiach pierwszego i drugiego stopnia.

Dystrybucjg oprogramowania podstawowego (np. systemow operacyjnych), jak réwniez
specjalistycznego, inzynierskiego, na uczelni zajmuje sie Centrum Informatyzacji PW. Szczegdtowe
informacje obejmujace wykaz oprogramowania oraz warunki uzyskania licencji (dostepu) s3
przedstawione na stronie https://www.ci.pw.edu.pl/Uslugi/Dystrybucja-oprogramowania. Centrum
organizuje takze podstawowe szkolenia z obstugi wybranych pakietéw, np. z MATLAB-a.

Na lisScie programow s3g: ABAQUS, ANSYS, AUTODESK, LabVIEW, MATHEMATICA, MATLAB, NX,
Oprogramowanie firmy MSC Software ORIGIN, Platforma ArcGIS, QuickerSim CFD Toolbox dla
oprogramowania Matlab, SAS, SolidEdge, SOLIDWORKS, STATGRAPHICS Centurion, STATISTICA.
W Bibliotece Wydziatowej kazdego Wydziatu i Gtéwnej oraz Filii znajduje sie czytelnia internetowa
a oprogramowanie biblioteczne dostepne zdalnie, ktére zapewnia szeroki dostep do publikacji
cyfrowych (szczegoéty w zataczniku Biblioteka).

Przedmioty na specjalnosciach majg czes¢ praktyczng i z reguty poprowadzone sg w laboratoriach
badawczych, czesto z uzyciem sprzetu badawczego.

Do dyspozycji studentow i pracownikéw Uczelnia udostepnia oprogramowanie m.in. pakiet Office 365,
w ktéorym oprdcz podstawowych narzedzi biurowych udostepniono takze inne narzedzia w tym
platforme komunikacji zdalnej MS Teams. Narzedzie to zostato zalecone od marca 2020 do
prowadzenia kontaktowo zaje¢ zdalnych i realizowania innych potrzeb komunikacyjnych.
Przeprowadzono liczne szkolenia przygotowujgce do korzystania z platformy zaréwno dla studentéw
jak pracownikéw. Dostepne jest forum informacji i wsparcie techniczne obstugiwane przez Centrum
Informatyzacji, ktdre jest ogdlnouczelniang jednostkg wspierajacg ksztatcenie zdalne i informatyzacje
ksztatcenia i nauki. Prace nad kanatami komunikacji odbywajg sie obecnie z duzym natezeniem
i skutkujg udostepnianiem kolejnych kanatéw komunikacyjnych.

5.6. System biblioteczno-informacyjnego uczelni, w tym dostepu do aktualnych zasobéw informacji
naukowej w formie tradycyjnej ielektronicznej, o zasiegu miedzynarodowym oraz zakresie
dostosowanym do potrzeb wynikajacych z procesu nauczania i uczenia sie na ocenianym kierunku,
a takie dziatalnosci naukowej w zakresie dyscypliny/dyscyplin, do ktérej/ktérych
przyporzadkowany jest kierunek, w tym w szczegdlnosci dostepu do piSmiennictwa zalecanego
w sylabusach
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Studenci kierunku Cyberbezpieczeristwo majg mozliwosé korzystania z kilku jednostek bibliotecznych
na terenie uczelni, w szczegdlnosci ze zbiorow Biblioteki, bibliotek instytutowych na WEITIl oraz
Biblioteki Gtdwnej PW.

Biblioteka Gtéwna PW, oprdcz tradycyjnego dostepu do Wypozyczalni, oferuje dostep do zasobow
elektronicznych.

Obejmuje on nastepujgce bazy danych:

- katalog tradycyjnych zasobdéw zrealizowany w systemie Aleph, obejmujgcy ksiegozbiory
wszystkich bibliotek Politechniki;

- biblioteke cyfrowg, zrealizowang przy uzyciu oprogramowania D-libra (zasoby historyczne
i archiwalne);

- modut E-irédta dajagcy dostep do 127 baz danych bibliograficzno-abstraktowych
i petnotekstowych (160 tys. tytutow ksigzek i 6 tys. tytutdw czasopism w dostepie
petnotekstowym). Do najwazniejszych komercyjnych baz danych nalezg Web of Science, Scopus,
CSA, PROQUEST, INSPEC, oraz bazy najwiekszych wydawcow (m.in.: Elsevier, Emerald, Springer,
IEEE, ACM DL, Taylor and Francis, Wiley) — co oznacza peten dostep do liczacych sie bazy danych
w zakresie cyberbezpieczenstwa;

- Baze Wiedzy Politechniki Warszawskiej, ktéra obejmuje zasoby pisSmiennicze autorstwa
pracownikdw PW (w tym takze petne teksty), prace dyplomowe i rozprawy doktorskie.

Studenci i pracownicy Wydziatu mogg korzysta¢ z ustug ponad dwudziestu jednostek systemu
biblioteczno-informacyjnego Politechniki Warszawskiej, w szczegdlnosci: z Bibliotek Wydziatowych,
z Biblioteki Gtéwnej, a takze Fili Biblioteki Gtéwnej Campusu Potudniowego. Zbiory Biblioteki PW
obejmujg zaréwno tomy drukowanych ksigzek i czasopism, czasopisma elektroniczne, Zrédta
informacji, ksigzki elektroniczne jak i bazy danych.

Na Uczelni funkcjonuje zintegrowany informatyczny system biblioteczny, ktéry pozwala na
jednoczesne przeszukiwanie wszystkich katalogdw bibliotek uczelnianych, a takie mozliwos¢
rezerwowania, zamawiania, wypozyczania i samodzielnego przedfuzania terminu wypozyczenia
ksigzek, ze zbioréw wybranych bibliotek oraz zdalnego dostepu do zasobdéw cyfrowych ksigzek
i czasopism.

Biblioteka WEITI w swoich zbiorach posiada 17 198 wolumindw (zatgcznik Biblioteka). Gromadzone sg
tu dokumenty z zakresu cyberbezpieczenstwa, elektroniki, informatyki, telekomunikacji, inzynierii
biomedycznej, automatyki, robotyki i dziedzin scisle powigzanych z kierunkami Wydziatu. Studenci
kierunku Cyberbezpieczenstwo majg dostep do tradycyjnych podrecznikéw (w formie drukowanej
i elektronicznej). Gromadzenie ksiegozbioru opiera sie na sylabusach i informacji bezposrednio
przekazywane]j do Biblioteki przez nauczycieli akademickich, a takze przez samych studentéw, ktérzy
chcieliby mie¢ jakis konkretny tytut w zbiorach biblioteki, zwigzany z kierunkiem studiéw. Zbiory
uzupetniamy takze o nowosci wydawnicze, ktdre nie zawsze znajdujg sie w sylabusach, ale sg literaturg
wartosciowg poszerzajgcyg wiedze i rozwijajacg zainteresowania zwigzane z kierunkiem studiow lub
kierunkami pokrewnymi u naszych studentow. Staramy sie by¢ Bibliotekg, ktéra nie tylko spetnia
podstawowe zapotrzebowanie, ale dostarcza materiaty, ktdre wychodzg poza programowe minimum
i zacheca do korzystania z nich.

Studenci, ktérzy wybrali kierunek Cyberbezpieczernstwo majg dostep w Bibliotece Wydziatowej miedzy
innymi do takiej literatury z tej dziedziny:

1. Kurz, Constanze : Pozeracze danych. Warszawskie Wydawnictwo Literackie Muza SA, 2013, 3 egz.
2. Drake, Joshua J.: Android™. Helion, cop. 2015, 3 egz.

3. Parker, Carey: Firewall nie powstrzyma prawdziwego smoka, czyli Jak zadba¢
o cyberbezpieczenstwo, Helion SA, 2019, 2 egz.
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10.

11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.

34.

36.

37.

38.
40.

Krawiec, Jerzy: Cyberbezpieczenstwo. Oficyna Wydawnicza Politechniki Warszawskiej, 2019, 5
egz.

Wheeler, David: The loT architect's guide to attainable security & privacy, CRC Press is an imprint
of the Taylor & Francis Group, an informa business, © 2020, 2 egz.

Newman, Sam: Building microservices. O'Reilly, cop. © 2021, 2 egz.

Krasniewski, Andrzej: Cybersecurity research, education and management: university perspective,
Warsaw University of Technology Press, 2021, 2 egz.

Newman, Sam: Budowanie mikroustug. Helion, © 2022, 3 egz.
Mitnick, Kevin D.: Duch w sieci. Helion, cop. 2022, 2 egz.

Long, David: Podrecznik inzynierii systemdw opartej na modelach. Vitech Corporation, Helion,
cop. © 2022, 10 egz.

Harper, Allen: Gray hat hacking. McGraw Hill, cop. © 2022, 3 egz.

Dela, Piotr: Zatozenia dziatan w cyberprzestrzeni. PWN, cop. © 2022, 2 egz.

Andress, Jason: Podstawy bezpieczenstwa informacji. Helion, cop. © 2022, 2 egz.

Tevault, Donald A.: Mastering Linux security and hardening. Packt, cop. © 2023, 2 egz.
Ortega Candel, José Manuel: Python for security and networking. Packt, cop. © 2023, 2 egz.
Nowocien, Artur: Digitalizacja w systemach automatyki SIMATIC. Helion, cop. 2023, 1 egz.
Lat, Joshua Arvin: Building and automating penetration testing labs in the cloud. Packt, 2023, 2
egz.

Kofler, Michael: Hacking and security. Rheinwerk Publishing, Inc., © 2023, 2 egz.

Kelley, Diana: Practical cybersecurity architecture. Packt, cop. © 2023, 2 egz.

Baker, Rae: Deep dive. Wiley, cop. © 2023, 2 egz.

Tevault, Donald A.: Bezpieczenstwo systemu Linux. Helion, cop. © 2024, 2 egz.

Sehgal, Kunal: Cyberbezpieczenstwo i strategie blue teamow. Helion, © 2024, 2 egz.
Rains, Tim: Zagrozenia cyberbezpieczenstwa i rozwéj ztosliwego oprogramowania. Helion,
cop. © 2024, 2 egz.

Markstedter, Maria: Niebieski lis. Helion, cop. 2024, 2 egz.

Johansen, Gerard: Informatyka $ledcza. Helion, © 2024, 2 egz.

Enoka, Seth: Cyberbezpieczenstwo w matych sieciach. Helion, © 2024, 2 egz.

Bodungen, Clint E.: ChatGPT for cybersecurity cookbook. Packt, cop. © 2024, 2 egz.
Baker, Rae: Prawdziwa gtebia OSINT. Helion, © 2024, 2 egz.

Anderson, Ross: Inzynieria zabezpieczeni : T. 1. PWN, 2024, 1 egz.

Anderson, Ross: Inzynieria zabezpieczen : T.2. PWN, 2024, 1 egz.

Kohnfelder, Loren: Po pierwsze: bezpieczenstwo, Heliion, copyright ©2023, 2 egz.

Chantzis, Fotios: Hakowanie internetu rzeczy w praktyce: |b przewodnik po skutecznych
metodach atakowania loT, Helion, 2022, 4 egz.

Flow, Sparc: Hakuj jak duch: tamanie zabezpieczen srodowisk chmurowych, Helion, 2022, 35.2
egz.

Hickey, Matthew, Warsztat hakera: testy penetracyjne i inne techniki wykrywania podatnosci,
Helion, 2022, 4 egz.

Sikorski, Michael, |Praktyczna analiza malware: przewodnik po usuwaniu ztosliwego
oprogramowania, Helion, 2021, 2 egz.

Shetty, Sachin S.: Blockchain i bezpieczenstwo systemdw rozproszonych, PWN, 2020, 2 egz.
Tanenbaum, Andrew S.: Sieci komputerowe, Helion, 2012, 12 egz.
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41. Kurose, James F.: Sieci komputerowe: ujecie catosciowe, Helion, 2019, 33 egz.

42. Kluczewski, Jerzy: Bezpieczenstwo sieci komputerowych: praktyczne przyktady i éwiczenia
w symulatorze Cisco Packet Tracer, iTSt@rt Wydawnictwo informatyczne, 2019, 4 egz.

W Czytelni Cyfrowej studenci majg do swojej dyspozycji 9 stanowisk komputerowych z dostepem do
Internetu i pakietem LibreOffice. Wydziatowe Wi-Fi umozliwia im korzystanie z elektronicznych baz
naukowych (w sumie 93 bazy), ktére gromadzg czasopisma recenzowane, zawierajgce abstrakty lub
petnotekstowe publikacje, m. in. ACM Digital Library, IEEE/IEE Electronic Library, Science Direct on Line,
SPIE Digital Library, SpringrLink, JoVe, a takze Ebookpoint i Ibuk Libra— gdzie w formie cyfrowej
wypozyczalni studenci PW mogg wypozyczy¢ ksigzki m. in. Wydawnictwa Naukowego PWN, Oficyny
Wydawniczej PW, czy Wydawnictwa Helion

W Bibliotece WEITI zaréwno dokumenty tradycyjne, jak i elektroniczne, uzytkownicy moga wyszukac
i przegladad poprzez wyszukiwarke PRIMO. Biblioteka WEITI dysponujg dwiema czytelniami:

- Czytelnig naukowg, w ktorej uzytkownicy majg dostep do naukowych czasopism polsko
i angielskojezycznych, podrecznikdw akademickich oraz nowosci wydawniczych tematycznie
powigzanych z kierunkami studiéw. Czytelnicy majg tez dostep do gniazd elektrycznych, do
ktorych moga podtaczyé zasilacze wtasnych laptopdw. Mozna podtaczyé komputer do sieci Wi-Fi,
a tym samym mozna korzystac z elektronicznych zrédet naukowych. Ze zbioréw czytelni moga na
miejscu korzystac¢ wszyscy zainteresowani. Kazda z czytelni jednorazowo moze pomiesci¢ okoto
30 osdb.

- Czytelnia cyfrowa jest miejscem do pracy w grupach. Mozna w niej gtosno rozmawiaé. Jest
pomieszczeniem sprzyjajgcym ,burzy mézgdéw”. Znajdujg sie tam komputery (9) na Wydziale EiTI.

-  Biblioteki wyposazone s3 w komputery z dostepem do Internetu. Uzytkownicy majg do swojej
dyspozycji 40 miejsc WEITI. Czytelnia Cyfrowa Biblioteki Wydziatu EiTl umozliwia dostep do
wydawnictw naukowych bez koniecznosci logowania.

W bibliotece Gtéwnej mozna korzysta¢ ze wsparcia technicznego dla oséb z niepetnosprawnoscia.
Osoby poruszajgce sie na wozkach majg tatwy dostep do Biblioteki, poniewaz miesci sie ona na
parterze. Przy wejsciu gtéwnym do budynku Wydziatu jest podjazd.

W samej Bibliotece Czytelnia ogdlna znajduje sie na nizszym poziomie. Ale tutaj réwniez znajduje sie
podjazd utatwiajgcy osobom z niepetnosprawnoscig poruszanie sie i korzystanie z Czytelni.

Dla os6b poruszajgcych sie na wozkach do Czytelni Cyfrowej jest oddzielne wejscie z podnosnikiem
w skrzydle C budynku Wydziatu.

Dla oséb niewidomych i stabo widzgcych, tak jak w catym budynku, w Bibliotece zastosowano
tabliczki informacyjne w alfabecie Braille’a (zatgcznik Bib.Niepelnos)

W ramach wspdtpracy z Sekcjg ds. Oséb z Niepetnosprawnosciami w Politechnice Warszawskiej
w 2022 roku otrzymalismy elektroniczng lupe dla oséb stabo widzgcych.

W czytelni dysponujemy biurkiem z elektroniczng regulacjg wysokosci. Jest to udogodnienie nie tylko
dla 0séb poruszajgcych sie na wodzkach. Dzieki regulacji wysokosci biurko mozna dostosowac¢ do
wzrostu uzytkownika, przez co miejsce nauki staje sie bardziej ergonomiczne i wygodne.

W styczniu 2023 roku powstat plakat informacyjny dotyczacy sprzetu, ktéry znajduje sie
w poszczegdlnych bibliotekach PW i ma za zadanie utatwi¢ osobom z niepetnosprawnosciami dostep
do réinych publikacji, czy poméc w przygotowaniu materiatdw na zajecia. Plakat byt owocem
wspotpracy Biblioteki WEITI z Bibliotekg Gtowng i pozostatymi bibliotekami PW.
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Na stronie Biblioteki Gtéwnej w zaktadce ,Biblioteka bez barier” s3 zamieszczane i aktualizowane
informacje o infrastrukturze utatwiajgcej dostep do zasobdw bibliotecznych w bibliotekach PW.
https://bg.pw.edu.pl/index.php/o-nas/biblioteka-bez-barier

5.7. Sposoby, czestotliwos¢ i zakres monitorowania, oceny idoskonalenia bazy dydaktycznej
i naukowej oraz systemu biblioteczno-informacyjnego, a takie udziatlu w ocenie réinych grup
interesariuszy, w tym studentéw

Baza dydaktyczna monitorowana jest co roku, a jej stan raportowany w sprawozdaniu Wydziatu dla
Rektora. Przeglady BHP prowadzone sg dla wszystkich pomieszczen przed rozpoczeciem zajed.
W ramach przygotowania merytorycznego opiekunowie przedmiotéw przygotowujg i oceniajg na
wtasne potrzeby stan uzywanego sprzetu.

Potrzeby modernizacji, doskonalenia oraz tworzenia nowych stanowisk oraz laboratoriow
specjalistycznych mogg by¢ zgtaszane przez studentdéw co semestr w ramach cyklicznych akgji
ankietyzacji zaje¢ dydaktycznych. W jednostkach przeprowadzana jest okresowa ocena stanu
technicznego pomieszczen laboratoryjnych i pracowniczych. Kazde z laboratoriow ma kierownika,
ktory na biezgco monitoruje stan aparatury i wyposazenia.

Zespot  biblioteczny wychodzi  naprzeciw oczekiwaniom uzytkownikdw poprzez rozwijanie
i przystosowywanie dla nich pomieszczen bibliotecznych, a takze rozwijanie wtasnych kompetencji.

- 0d 2015 roku studenci majg Czytelnie cyfrowa, miejsce do pracy grupowej, tworzenia réznych
projektéw, wspdlnego uczenia sie. Tutaj mozna korzysta¢ z wydziatowego Wi-Fi i bez koniecznosci
logowania czerpac informacje z e-zrédet. Jest to takze miejsce relaksu, czemu stuzg miekkie pufy i
sofy.

- Wprowadzenie komputerowego systemu Aleph (2009 r.) pozwolito na catkowite
zautomatyzowanie Biblioteki. Aleph zintegrowat konta biblioteczne czytelnikéw w Bibliotece
Gtéwnej i Bibliotece Wydziatowej, jak rowniez w innych bibliotekach systemu uczelnianego, ktére
przystgpity do Sieci Bibliotek PW. Czytelnicy od tej pory majg jedna karte biblioteczng, ktérg stata
sie legitymacja (w przypadku studentéw). Jest to olbrzymie utatwienie dla studenta, ktéry
wszystkie swoje wypozyczenia z bibliotek PW widzi na jednym koncie. Moze sam monitorowacd
swoje zamowienia, wypozyczenia, zwroty i prolongaty. System takze przypomina o zblizajacych sie
terminach zwrotéw wysytajgc czytelnikom monity. Aleph to wreszcie system, ktéry pozwala
uzytkownikom zamawiac literature online. Czytelnicy réwniez mogg samodzielnie trzykrotnie
przedtuzy¢ swoje wypozyczenia.

- Od pazdziernika 2020 roku istnieje mozliwos¢ wypetnienia deklaracji i zapisania sie do Biblioteki
online. Czytelnicy nie muszg osobiscie pojawiac sie w tym celu w Bibliotece. Bardzo to usprawnito
naszg prace iprzyczynito sie do poprawy jakosci ustug. Skrdécity sie kolejki w wypozyczalni,
a studenci mogg szybciej odebra¢ swoje zamodwienia, poniewaz nie sg blokowani przez osoby,
ktore dopiero chcg zatozyé konto biblioteczne. Oczywiscie jezeli kto$ poprosi o zatozenie konta i w
tym celu przyjdzie do biblioteki — takg ustuge od nas otrzyma, ale dzieki aktywacji online, zdarza
sie to teraz sporadycznie, a czytelnikdw wcale nie ubywa.

- 0d 2022 roku system Aleph synchronizuje sie z systemem USOS i dzieki temu precyzyjnie ustawia
waznos¢ kont bibliotecznych naszych studentéw. Zasady sg transparentne. Przestaty byc
problemem sytuacje, braku identyfikacji, czy student kontynuuje nauke na Il stopniu, czy juz
zakonczyt.

- Biblioteka prowadzi dziatalno$¢ dydaktyczng: dla studentéw | semestru naszego Wydziatu
prowadzimy przysposobienie biblioteczne.
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- Zespdt biblioteczny stuzy kazdemu informacja o tym, jak sporzadzié przypisy i bibliografie
zatgcznikowg w pracy dyplomowej, informuje o specjalnych do tego celu programach tj. Zotero czy
Mendeley. Studenci mogg takze skorzystac z prezentacji na ten temat, zamieszczonej na stronie
Biblioteki.

- Na stronie internetowej Wydziatu w zaktadce ,Biblioteka” umieszczony jest krotki film
prezentujgcy kandydatom i studentom wydziatowa Biblioteke
https://www.youtube.com/watch?v=Ffs3XtT21ADQ&t=16s

- Gromadzenie zbioréw zostato oparte na wywiadzie i ankietach studentéw. Kazidy cztonek
spotecznosci wydziatowej jest zaproszony do zgtaszania literatury zwigzanej z kierunkami studiow
na Wydziale i wzbogacajgcej istniejacy juz ksiegozbior.

- W Czytelni znajduje sie komputer, umozliwiajacy studentom przeglgdanie prac doktorskich
powstatych w PW. Komputer przeznaczony jest jedynie do tego celu (zablokowane potaczenia
wychodzgce TCP do innych adreséw anizeli repo.pw.edu.pl, cas.usos.pw.edu.pl
i fonts.googleapis,com; a takze zablokowana mozliwos$¢ podtgczenia urzadzen pamieci masowej
USB; czy tez funkcja printscreen).

Kryterium 6. Wspodtpraca z otoczeniem spoteczno-gospodarczym w konstruowaniu,
realizacji i doskonaleniu programu studiow oraz jej wptyw na rozwdj kierunku

6.1. Zakres i formy wspotpracy uczelni z instytucjami otoczenia spoteczno-gospodarczego, w tym
z pracodawcami oraz jej wptywu na koncepcje ksztatcenia, efekty uczenia sie, program studidw i jego
realizacje, w tym realizacje praktyk zawodowych (w przypadku, gdy w planie studiéw na ocenianym
kierunku zostaty uwzglednione praktyki zawodowe)

Zakres i formy wspdtpracy Wydziatu z instytucjami otoczenia spoteczno-gospodarczego,
monitorowane i analizowane sg cyklicznie zaréwno na poziomie centralnym Uczelni, jak i na poziomie
Wydziatu.

Wspodtpraca na poziomie Wydziatu obejmuje takie dziatania jak: praktyki i staze, wspdlne prace
dyplomowe, projekty badawcze realizowane ze studentami, udziat w wydarzeniach takich jak targi
w tym targi pracy, konferencje, wykfady i zajecia zapraszane, wizyty i wycieczki, wolontariat, szkolenia,
uzyczenie sprzetu. W czasie tych kontaktéw uzyskiwana jest wiedza o potrzebach rynku pracy
i otoczenia spoteczno-gospodarczego, a takze jest zbierana opinia o spetnieniu tych oczekiwan przez
kompetencje absolwentéw i studentéw. Informacje te sg przedmiotem dyskusji w ramach Rady
Wydziatu, Seminariow Wydziatowych i spotkan Komisji Wydziatowych oraz opiekunéw specjalnosci
i kierunkéw. Wyniki sg dostepne w sprawozdaniach Wydziatu.

W odniesieniu do praktyk (czesciowo omodwione w opisie Kryterium 2), wspdtpraca polega na
przyjmowaniu studentéw przez firmy (na 4 tygodnie) na podstawie porozumienia. Ocena osiggania
efektdw uczenia sie jak i przygotowania studenta po 3 roku studidow do podjecia dziatalnosci
zawodowej prowadzona jest zaréwno przez opiekuna praktyk ze strony firmy, opiekuna praktyk dla
specjalnosci ze strony Wydziatu jak i samego studenta w formie ankiety. Ocena osiggniecia efektéw
uczenia przez opiekuna ze strony przemystu niesie informacje o przygotowaniu praktykanta, a zatem
posrednio o ocenie programach studiéw i skuteczno$ci jego realizacji. Samoocena studenta w ankiecie
po praktykach dotyczaca przydatnosci wiedzy i umiejetnosci uzyskanych w toku studidow jest podstawg
do wnioskéw i dalszych konsultacji z otoczeniem gospodarczym.

Wydziat wspotpracuje ze szkotami Srednimi w procesie dydaktycznym. Uczniom szkét Srednich
udostepnianie sg pracownie i laboratoria Wydziatu, ponadto wybrane zajecia z uczniami prowadzone
sg przez nauczycieli akademickich. Uczniom szkét $rednich udostepniane sg réwniez zasobowy
biblioteczne Wydziatu, w tym Zrédta elektroniczne.

Profil ogélnoakademicki | Ocena programowa | Raport samooceny | pka.edu.pl 62



WEITI Kierunek Cyberbezpieczenstwo

W 2019 roku zmienit sie profil podejmowanych w ramach Wszechnicy dziatan majgcych na celu
popularyzacje wiedzy i promowanie Wydziatu w sSrodowisku mtodziezy szkét srednich. W 2019 roku
w ramach wspétpracy Wydziatu z Osrodkiem Edukacji Informatycznej i Zastosowan Komputerdw
w Warszawie oraz XXVII Liceum Ogdlnoksztatcgcym im. Tadeusza Czackiego w Warszawie Centrum
zostat powotany Projekt Edukacyjny Stem PW. W jego ramach zostat zorganizowany pierwszy
ogoblnopolski konkurs STEM PW. W pierwszej edycji wzieto udziat blisko 1000 ucznidw z catej Polski.
Warto podkresli¢, ze w trakcie drugiego etapu konkursu organizowane sg warsztaty i szkolenia dla
nauczycieli. Natomiast trzeci praktyczny etap jest poprzedzony warsztatami dla uczestnikow, ktérzy
zakwalifikowali sie do finatu. Pomyst okazat sie duzym sukcesem. W jego efekcie powstat tez Rabyte -
liczacy ponad 20 oséb zespdt ucznidw szkdt srednich. Zespdt ten w lutym 2020 roku wzigt udziat
w miedzynarodowym konkursie FIRST Robotics Competitions w Stambule. Patronat nad zespotem
objat Wydziat Elektroniki i Technik informacyjnych.

W drugiej edycji konkursu w 2020 roku wzieto udziat blisko 1200 uczniéw. Ze wzgledu na wystgpienie
stanu epidemii nie odbyt sie trzeci etap konkursu. Laureaci i finalisci zostali wytonieni na podstawie
rezultatow drugiego etapu.

Po rocznej przerwie zwigzanej z pandemig COVID-19 organizatorzy projektu STEM PW w porozumieniu
ze srodowiskiem nauczycieli szkét srednich postanowili zorganizowa¢ trzecig edycje tego konkursu.
W grudniu 2021 zostat przeprowadzony pierwszy szkolny etap, do ktérego przystgpito 501 ucznidéw
z 47 szkoét z catej Polski. Do drugiego etapu zostato zakwalifikowanych 88 uczniéw w tym 57 oséb ze
szkdt warszawskich i 31 osdb spoza stolicy. Warto zaznaczy¢, ze do konkursu zgtosity sie szkoty
znajdujgce sie w Scistej czotowce rankingu Perspektyw a patronat nad konkursem objety: Ministerstwo
Edukacji i Nauki oraz Narodowe Centrum Badan i Rozwoju.

W chwili obecnej rozpoczynajg sie przygotowania do kolejnej — piatej edycji konkursu.
https://stem.pw.edu.pl/

Znaczenie wspotpracy z podmiotami zewnetrznymi jest jednym z priorytetow w polityce Wydziatu.
Woydziat Elektroniki i Technik Informacyjnych przywigzuje duzg wage do wspdtpracy z otoczeniem

spoteczno-gospodarczym. Na stronie internetowej:

http://www.elka.pw.edu.pl/Wydzial/Wspolpraca/Wspolpraca-z-przemyslem-administracja-i

biznesem/

mozna znalez¢ liste instytucji, z ktdrymi podpisane zostaty umowy o wspodtpracy lub listy intencyjne.
Wspotpraca Wydziatu WEITI obejmuje ponad 60 przedsiebiorstw przemystowych, jednostek
administracyjnych i firm biznesowych.

Wspdtpraca ma na celu przygotowanie i realizacje projektéw badawczych i rozwojowych,
pozostajgcych we wspdlnym zainteresowaniu stron; wymiane specjalistow, naukowcéw, studentéw
(w tym realizacje praktyk zawodowych); wspdlnych publikacji, organizacji i udziatu w konferencjach.
Wspodtpraca z instytucjami zewnetrznymi ma istotny wptyw na ksztattowanie programu studiow przez
przekazywanie potrzeb pracodawcéw w zakresie wymaganych kompetencji absolwentéw. Potrzeby
gospodarcze omawiane sg z cztonkami Stowarzyszenia Absolwentéw i Przyjaciét WEITI. Promowane
jest prowadzenie prac dyplomowych we wspdtpracy z przedsiebiorstwami.

6.2. Sposoby, czestotliwosc i zakres monitorowania, ocena i doskonalenie form wspétpracy i wptywu
jej rezultatéw na program studidéw i doskonalenie jego realizacji

Zadania na poziomie Uczelni koordynuje Dziat Analiz Strategicznych (DAS), bedace jednostkami
Centrum Zarzadzania Innowacjami i Transferem Technologii.

Od dnia 1 maja 2023 r. Centrum Zarzadzania Innowacjami i Transferem Technologii rozwineto sie w 3
odrebne jednostki:
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=> Centrum Projektdw Rozwojowych (CPR) — www.cpr.pw.edu.pl,

=> Centrum Innowac;ji (CINN),
=> Dziat Analiz Strategicznych (DAS).

Monitorowanie potrzeb otoczenia spoteczno-gospodarczego — badanie ,Diagnoza potrzeb
pracodawcow i instytucji wspotpracujacych z PW” — przebiega dwutorowo poprzez:

- panele pracodawcéw (spotkania z pracodawcami organizowane w ramach dyscyplin
naukowych), ktére majg charakter moderowanych badan jakosciowych,

- badania ankietowe.

Wyniki badan, w postaci raportdw i sprawozdan byty przedstawiane na spotkaniach z Wydziatowym
Petnomocnikiem ds. Jakosci Ksztatcenia oraz Radzie Wydziatu.

- Diagnoza potrzeb pracodawcow — dyscyplina: automatyka, elektronika i elektrotechnika
(2019.51)

- Diagnoza potrzeb pracodawcéw — dyscyplina: informatyka techniczna i telekomunikacja
(2019.53)

Ponadto, w ostatnim czasie przeprowadzono dodatkowe badania i analizy:
- Identyfikacja potrzeb innowacyjnych podmiotéw gospodarczych (2021.60)

- Potrzeby innowacyjnych podmiotéw gospodarczych wzgledem uczelni, w tym PW (raport
podsumowujacy Ogdlnopolskie badanie ankietowe potrzeb innowacyjnych podmiotéw
gospodarczych) (2022.60)

Wyniki badani, w postaci raportéw i sprawozdan sg przedstawiane na spotkaniach z Wydziatowym
Petnomocnikiem ds. Jako$ci Ksztatcenia oraz Radzie Wydziatu.

Wspodtpraca z otoczeniem inicjuje podejmowanie dziatan w zakresie dydaktyki — wprowadzaniu zmian
i udoskonalen w realizowanych programach studidw, kreowaniu oferty dydaktycznej wydziatu,
uwzgledniajgcej potrzeby spoteczno-gospodarcze. Ponadto wspdtpraca ta przektada sie na nowe
obszary prowadzonych badan naukowych, aplikacyjno$¢ prowadzonych prac, pogtebianie wiedzy
i umiejetnosci majgcych znaczenie w gospodarce.

Celem uzupetnienia informacji o najnowsze dane, w 2025 przeprowadzono analize pn. ,Identyfikacja
potrzeb otoczenia spoteczno-gospodarczego w zakresie ksztatcenia kadr cyberbezpieczeristwa”. Celem
przegladu danych zastanych (artykuty naukowe, ogdlnodostepne raporty analityczne i konsultingowe)
byto okreslenie kompetencji oczekiwanych od specjalistow bezpieczenstwa IT. Opracowanie pozwolito
zgromadzi¢ wiedze w obszarach: 1) wiodace wyzwania w zakresie cyberbezpieczenstwa (skala
globalna, europejska i krajowa); 2) braki kadrowe w sektorze cyberbezpieczenstwa; 3) kluczowe
kompetencje wskazywane w ofertach pracy dla specjalistow bezpieczenstwa IT.

Kryterium 7. Warunki i sposoby podnoszenia stopnia umiedzynarodowienia procesu
ksztatcenia na kierunku

7.1. Rola umiedzynarodowienia procesu ksztatcenia w koncepcji ksztatcenia i planach rozwoju
kierunku (przy uwzglednieniu kazdego z ocenianych pozioméw studiéw)

Woydziat Elektroniki i Technik Informacyjnych prowadzi szeroka wspétprace z zagranicg w ramach
programow miedzynarodowych, a takze uméw bilateralnych z o$rodkami akademickimi, w zwigzku
z realizacjg badan oraz wymiang akademicka zaréwno nauczycieli, jak tez studentow.
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Studenci kierunku Cyberbezpieczenistwo, zaréwno studidw pierwszego stopnia, jak tez studidéw
drugiego stopnia, majg mozliwos¢ uczestnictwa we wszystkich formach wymiany miedzynarodowej
dostepnej na Wydziale Elektroniki i Technik Informacyjnych i uczelni.

Niezaleznie od programéw miedzynarodowej wymiany studentéw stale rosnie liczba obcokrajowcow,
ktorzy przyjezdzajg na cate studia, co ilustruje tabela 7.1.
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Tabela 7.1. Liczba obcokrajowcdw studiujgcych na kierunku Cyberbezpieczeristwo
w latach akademickich 2019-2025
liczba obcokrajowcéw na | liczba obcokrajowcéw na . . 3
. . . . . liczba obcokrajowcow
Lp. Kraj studiach pierwszego studiach drugiego ogdtemn
stopnia stopnia =

1 Ukraina 4 - 4
2 Biatorus 8 - 8
Razem 12 - 12

7.2. Aspekty programu studidw i jego realizacji, ktére stuza umiedzynarodowieniu, ze szczegélnym
uwzglednieniem ksztatcenia w jezykach obcych

Na studiach pierwszego stopnia prowadzonych jest 180 godzin (12 ECTS) lektoratéw. Na studiach
drugiego stopnia jest wymadg zrealizowania lektoratu (30 godzin). W ramach studiéw literaturowych
w przedmiotach jak i w pracach dyplomowych, przez zwigzek z dziatalnoscig naukowg, zwykle polecane
sg pozycje naukowe w jezyku angielskim. Studentom oferowane sg zajecia obieralne w jezykach obcych.
Znaczaca liczba studentéow decyduje sie pisa¢ prace dyplomowe w jezyku angielskim. W ostatnich
latach na kierunku Cyberbezpieczenstwo powstato 5 takich prac, z czego 4 na studiach pierwszego
stopnia, a 1 na studiach drugiego stopnia, co ilustruje tabela 7.2.

Tabela 7.2. Liczba prac dyplomowych napisanych w jezyku angielskim na kierunku
Cyberbezpieczenstwo w latach akademickich 2022-2025

liczba prac dyplomowych liczba prac liczba prac
L Rok w jezyku angielskim na dyplomowych w jezyku dyplomowych w jezyku
ot akademicki studiach pierwszego angielskim na studiach angielskim ogdtem
stopnia drugiego stopnia
1 2024/2025 2 - 2
2 2023/2024 1 1 2
3 2022/2023 1 - 1
Razem 4 1 5

Zdobywanie kompetencji w jezyku angielskim jest istotnym elementem ksztatcenia bedgcym
odpowiedzig na potrzeby otoczenia spoteczno-gospodarczego, oraz gotowos¢ do ich pogtebiania wraz
z narastajgcg ztozonoscig Swiata.

Na poziomie uczelni dostepne sg programy szkoleniowe dotyczace kompetencji jezykowych jak
i programy wymiany akademickiej.

7.3. Stopnien przygotowania studentow do uczenia sie w jezykach obcych i sposobéw weryfikacji
osiggania przez studentéw wymaganych kompetencji jezykowych oraz ich oceny

Kandydaci na studia na kierunku Cyberbezpieczenstwo dysponujg znajomoscia jezyka obcego, gtéwnie
angielskiego, na poziomie pozwalajgcym na ukierunkowanie ich rozwoju na specyfike jezyka
technicznego. Weryfikacja kompetencji jezykowych na zajeciach typu lektoraty przebiega w formie
zaliczen pisemnych, ustnych i oceny prac domowych.
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Kompetencje z jezyka technicznego sg sprawdzane m. in. przez weryfikacje zdobytej wiedzy przekazanej
w materiatach i zajeciach w jezyku obcym, zwykle angielskim oraz ma to miejsce w ramach wtasnych
studidw literaturowych i realizacji prac dyplomowych.

7.4. Skala i zasieg mobilno$ci i wymiany miedzynarodowej studentéw i kadry

Na Wydziale Elektroniki i Technik Informacyjnych jest powotany Petnomocnik Dziekana ds.
miedzynarodowej wymiany studentéw, do ktérego moze zgtosic sie kazdy student. Studenci korzystajg
z miedzyuczelnianej wymiany studentéw ramach programéw Erasmus+, ATHENS oraz na zasadzie
umow dwustronnych z uniwersytetami zagranicznymi. Wydziat ma podpisanych ponad 100 uméw
o wymianie studenckiej z uczelniami zagranicznymi, w tym ma 3 umowy o podwdjnym dyplomowaniu.

Wymiana miedzynarodowa obejmuje zaréwno studentdw przyjezdzajgcych, jak tez wyjezdzajacych na
wymiane w ramach programu Erasmus+ oraz innych programéw i umoéw bilateralnych, a takze
doktorantéw i nauczycieli akademickich. W tabeli 7.3 zestawiono dane dotyczgce wymiany studentéw
za ostatni rok kalendarzowy, tj. 2023.

Tabela 7.3. Liczba studentdw uczestniczgcych w wymianie miedzynarodowej w roku kalendarzowym
2023 (w semestrze letnim 2022/2023 lub semestrze zimowym 2023/2024)

. / liczba oséb liczba oséb
azwa programu/umowa przyjezdzajacych wyjezdzajacych
Erasmus+ (66+90) =156 (25+44)=69
Program Erasmus+ — krotkie programy mieszane (ang. Blended Intensive 0 (6+0)=6
Programme)
Praktyki/Szkolenia Erasmus+ 0 (3+1)=4
Szkoty letnie 0 (1+0)=1
Umowa o podwdjnym dyplomowaniu miedzy PW i Kyungpook National
1owa o podwdjnym dyp edzy yungp (1+0)=1 (5+4)=9
University, Daegu, Korea
Swiss Mobility European Programme 0 (1+1)=2
Umowa dwustronna miedzy PW i National University of Singapore, (1+0)=1 0
Singapur
Umowa dwustronna miedzy PW i Aoyama Gakuin University, Tokio, (1+0)=1 (1+0)=1
Japonia
Umowa dwustronna miedzy PW i Kyongpook National University, Daegu, (0+3)=3 0
Korea Potudniowa h
Umowa o podwdjnym dyplomowaniu miedzy PW i Beibu Gulf University,
. IO. jnym dyp eazy Y, (0+15)=15 0
Qinzhou, Chiny
Program ATHENS (25+27)=52 (29+35)=64
Razem 229 156

Uwagi dotyczace tabeli 7.3

1. W tabeli 7.3 uwzgledniono takze studentéw, ktérzy przyjechali w ramach umoéw o podwdjnym
dyplomowaniu.

2. Uwzgledniono takze tych studentéw, ktdrzy przyjechali (lub wyjechali) na wymiane wczesniej
(np. w semestrze zimowym 2022/2023), ale ich pobyt zawierat sie tez w roku kalendarzowym
2023 (np. w semestrze letnim 2022/2023)
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Podane informacje dotyczg catego wydziatu Elektroniki i Technik Informacyjnych, natomiast jesli chodzi
o kierunek Cyberbezpieczenstwo to w latach akademickich 2021-2025 za granice wyjechato 29
studentdw tego kierunku (na co najmniej jeden semestr), w tym 19 na studiach pierwszego stopnia i 10
na studiach drugiego stopnia. W tabeli 7.4 przedstawiono dane za ostatnich 4 lat akademickich.

Tabela 7.4. Liczba studentdw kierunku Cyberbezpieczenstwo uczestniczqcych w wymianie
miedzynarodowej, ktorzy spedzili za granicq co najmniej semestr
w latach akademickich 2021-2025

... | liczba oséb wyjezdzajgcych na liczba 0s6b wyjezdzajgcych na | liczba oséb wyjezdzajgcych
Lp. Rok akademicki . . . . . . ’
studiach pierwszego stopnia studiach drugiego stopnia ogotem

1 2024/2025 5 3 8
2 2023/2024 8 3 11
3 2022/2023 4 4 8
4 2021/2022 2 - 2

Razem 19 10 29

7.5. Udziat wyktadowcow z zagranicy w prowadzeniu zaje¢ na ocenianym kierunku

Na Wydziale Elektroniki i Technik Informacyjnych jest kilku obcokrajowcéw od lat zatrudnionych na
etatach badawczo-dydaktycznych. Jeden z nich jest Kierownikiem Zakfadu Techniki Subterahercowe;j
w Instytucie Radioelektroniki i Technik Multimedialnych.

7.6. Sposoby, czestotliwo$¢ i zakres monitorowania i oceny umiedzynarodowienia procesu
ksztatcenia oraz doskonalenia warunkéw sprzyjajacych podnoszeniu jego stopnia, jak réwniez
wplywu rezultatéw umiedzynarodowienia na program studiow i jego realizacje

Monitorowanie wymiany studentdw na Wydziale Elektroniki i Technik Informacyjnych nalezy do
obowigzku Petnomocnika Dziekana ds. miedzynarodowej wymiany studentéw. Corocznie sporzgdzane
sg zestawienia prezentowane na Radzie Wydziatu i zamieszczane w Sprawozdaniu Dziekana.

Kryterium 8. Wsparcie studentéw w uczeniu sie, rozwoju spotecznym, naukowym lub
zawodowym i wejsciu na rynek pracy oraz rozwdj i doskonalenie form wsparcia

8.1. Dostosowanie systemu wsparcia do potrzeb réznych grup studentéw, w tym potrzeb studentéw
z niepetnosprawnoscia

System wsparcia obejmuje rézne grupy studentéw. Wsparcie studentéw w procesie uczenia sie w PW
jest wielotorowe i uwzglednia zrdéznicowane potrzeby studentéow. Wyrdzni¢ mozna 4 podstawowe
systemy wsparcia: pomoc we wchodzeniu na rynek pracy, pomoc w rozwoju naukowym, pomoc
W procesie nauczania oraz pomoc materialng. Dzieki tym formom pomoc trafia zaréwno do studentéw
szczegdlnie uzdolnionych i zaangazowanych, jak i oséb w trudnej sytuacji zyciowej, rowniez oséb
niepetnosprawnych.

Studenci bedacy mtodymi rodzicami mogg korzysta¢ ze wsparcia w postaci urlopdw, elastycznosci
termindéw zaliczen, zakwaterowania w domach studenckich, zasitkéw losowych.

8.2. Zakres i forma wspierania studentéw w procesie uczenia sie
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W procesie uczenia wspierane jest rozwijanie wiedzy, umiejetnosci i kompetencji studentéw w ramach
wykonywanych przez nich prac pod opieka nauczyciela akademickiego, konsultacji, mozliwosé
studiowania wedtug indywidualnego planu studiéw a takze zdobywania doswiadczen w uczestniczeniu
w zlecanych wydziatowi przez przemyst.

Wsparcie w procesie uczenia jest zapewnione przez zapewnienie infrastruktury w tym informatycznej
z zapewnieniem odpowiedniego przeszkolenia.

System opieki materialnej obejmuje: stypendia socjalne, zapomogi, stypendium specjalne dla oséb
niepetnosprawnych; wykazujgcych osiggniecia sportowe, osiggniecia naukowe. Uczelnia zapewnienie
mozliwosci ubiegania sie o miejsce w Domach Studenckich PW, dostep do infrastruktury sportowej
(sale, basen). Na terenie uczelni dziatajg kluby ogdlnouczelniane a na Wydziale sg kluby studenckie np.
Amplitron, Maluch.

Osobom bardziej zaangazowanym oferowany jest udziatw  kofach naukowych:
http://www.elka.pw.edu.pl/Spolecznosc/Studenci-i-doktoranci/Organizacje-studenckie-kolanaukowe-
i-kluby.

8.3. Formy wsparcia

a. krajowej i miedzynarodowej mobilnosci studentow,

Studenci mogg korzystac z faktu, ze wydziat uczestniczy w programach wymiany miedzynarodowej
i ma zawarte umowy o wspétpracy w zakresie prowadzenia dziatalnosci naukowej oraz publikowania
lub prezentacji jej wynikow.

Dzieki praktycznemu stosowaniu od lat Europejskiego Systemu Transferu Punktéw (ECTS) Wydziat
wypracowat skuteczne procedury uznawania kompetencji zdobywanych na innych uczelniach zaréwno
zagranicznych, jak i krajowych.

b. prowadzenia dziatalnosci naukowej oraz publikowania lub prezentacji jej wynikdw, jak
réwniez w uczestniczeniu w réznych formach komunikacji naukowej lub twdrczosci
artystycznej,

Uczelnia zapewnia studentom dostep do zZrdédet literatury fachowej w postaci elektronicznej, w tym
licznych baz danych, dostepnych za pomocg konta bibliotecznego jak i z zasobdw wtasnych biblioteki
(szczegdtowo w Kryterium 5). Na pierwszym roku wszyscy studenci przygotowywani sg do korzystania
z zasobow w obowigzkowym szkoleniu.

Studenci wyzszych lat i studidw Il stopnia mogg rozwija¢ warsztat naukowy przez udziat
w prowadzonych na Wydziatach projektach, co uwidacznia sie w wspotautorskich publikacjach. Wydziat
oferuje wsparcie dla studenckich két naukowych. Kota mogg uzyskad finansowanie w postaci grantow.
Studenci ostatnich lat studidw, na obu stopniach studidw (dyplomanci) jak i zrzeszeni w kotach
naukowych majg dostep do laboratoridw specjalistycznych. Studenci mogg korzysta¢ z réznorodnej
oferty kurséw np. z Centrum Studidow Zaawansowanych, Centrum Zarzadzania Innowacjami
i Transferem Technologii i innych.

c. we wchodzeniu na rynek pracy lub kontynuowaniu edukacji,

Na poziomie uczelni wsparcie w wejsciu na rynek pracy zapewnia Biuro Karier organizujgc badania,
doradztwo i dziatania wspierajgce kontakt z pracodawcami jak np. ,targi pracy”, konsultacje i warsztaty
dotyczgce planowania sSciezki kariery, oraz wiele innych. Inne dziatania zwigzane sg takze z badaniem
potrzeb pracodawcéw w celu ksztattowania adekwatnych do ich potrzeb programoéw.
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Obowigzkowe praktyki po trzecim roku studiéw | stopnia pozwalajg studentom zaréwno zdobywac
doswiadczenie, jak i nawigzywaé kontakty z potencjalnymi pracodawcami. O miejscu odbywania
decyduje student, jednak czesto z firmg lub instytucja nawigzywany jest dzieki wspétpracy kadry
naukowej Wydziatu z tymi jednostkami.

Czes$¢ prac dyplomowych realizowana jest we wspdtpracy z podmiotami zewnetrznymi dzieki
kontaktom pracownikéw. Czesto realizacja praktyki lub pracy dyplomowej owocuje zatrudnieniem
(bytego) studenta w podmiocie.

Elementem wspierajgcym zdobywanie doswiadczenia praktycznego jest uktad planu dostosowany do
potrzeb studentow, jak rowniez koncentracja zajec regularnych w poczatku VII semestru, co pozwala
na aplikacje na Il stopien studiow.

d. aktywnosci studentdow: sportowej, artystycznej, organizacyjnej, w zakresie
przedsiebiorczosci,

Uczelnia organizuje wydarzenia sportowe np. biegi. Uczelnia funduje stypendium rektora za wysokie
osiggniecia w sporcie. Oprdcz licznych sekcji sportowych przy AZS PW, na uczelni dziata Choér
Politechniki Warszawskiej i Zespdt Taica pozwalajgcy na realizacje potrzeb ekspresji artystycznej,
organizowane sg wydarzenia artystyczne jak wystawy, pokazy, instalacje i inne.

Samorzad Studentdw czynnie uczestniczy w zyciu Wydziatu nie tylko w zakresie wydarzen kulturalnych,
ale réwniez w dziatalnosci organizacyjnej i legislacyjnej.

W odhniesieniu do przedsiebiorczosci organizowane sg liczne akcje (opis kryterium 6) np. ,Swiatowy
tydzien przedsiebiorczosci”. Oferowane sg zajecia z grupy przedmiotow humanistyczno-
ekonomicznospotecznych i innych przedmiotow, do ktérych przypisane sg efekty uczenia odnoszace sie
do przedsiebiorczosci. Dziatania organizacyjne koordynuje tez Wydziatowa Rada Samorzadu
Studenckiego. Innymi elementami sg dziatania na rzecz spotecznosci akademickiej jak budzet
partycypacyjny, akcje charytatywne, krwiodawstwa, szlachetna paczka itp.

8.4. System motywowania studentow do osiggania lepszych wynikéw w nauce oraz dziatalnosci
naukowej oraz sposobéw wsparcia studentéw wybitnych

Gtéwnym narzedziem motywujgcym studentédw do osiggania lepszych wynikéw w nauce jest system
stypendidow i nagréd. Studenci mogg uzyskac stypendium za wysokie wyniki w nauce z Wtasnego
Funduszu Stypendialnego PW oraz nagrody i wyrdznienia. Do systemu motywacyjnego nalezy zaliczy¢
rowniez dziatalnos¢ studenckich két naukowych oraz szerokg oferte wyjazddw zagranicznych. Ponadto
uzyskane wyniki definiujg priorytety przy zapisie na przedmioty obieralne.

8.5. Sposoby informowania studentéw o systemie wsparcia, w tym pomocy materialnej

Opis systemu stypendialnego, wraz ze wszystkimi aktami prawnymi i wymaganymi formularzami
dostepny jest ze strony wydziatowej i znajduje sie pod adresem
https://www.bss.ca.pw.edu.pl/Stypendia.

Natomiast pod adresem https://www.ca.pw.edu.pl/Biuro-ds.-Spolecznej-Odpowiedzialnosci-
Uczelni. znajdujg sie informacje przydatne dla oséb niepetnosprawnych. Szczegétowe informacje
studenci mogg uzyska¢ w dziekanacie, w sekretariacie Prodziekana ds. studenckich. W kontekscie
wsparcia studentéw PW, warto réwniez wspomnie¢ o cyklicznych sondazach studenckich PW
H#powiedzPW .
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8.6. Sposoby rozstrzygania skarg i rozpatrywania wnioskéw zgtaszanych przez studentéw oraz jego
skutecznosci

Student moze przekazac swoje uwagi, wnioski oraz skargi Dziekanowi oraz ztozy¢ odwotanie lub skarge
do JM Rektora. Wszystkie dziatania sg realizowane zgodnie z Regulaminem Studiéw PW. Uzasadnione
whioski i skargi sg realizowane bezzwtocznie. Studenci mogg rowniez zgtasza¢ uwagi przez Wydziatowg
Rade Samorzadu, ktdrej przedstawiciele uczestniczg w zebraniach Komisji ds. Ksztatcenia oraz
posiedzeniach Rady Wydziatu i mogg zabiera¢ gtos w dyskusji dotyczacej sposobu realizacji procesu
dydaktycznego. W uczelni dziatajg réwniez Komisje Dyscyplinarne (ds. Studentéw i Doktorantéw oraz
ds. Nauczycieli), do ktérych studenci mogg sie zwrdci¢ w przypadkach skrajnych.

W zaleznosci od charakteru zgtaszanego problemu studenci mogg korzysta¢ ze wsparcia rzecznika
zaufania (informacja na stronie wydziatowej), rzecznika zaufania studentéw (informacja na stronie PW
BSS). Student zgtaszajacy problem lub przedstawiciel studentéw z WRSS kontaktuje sie z wybrang
0sobg i ustala tok postepowania zgodnie z obowigzujgcymi przepisami.

8.7. Zakres, poziom i skutecznos¢ systemu obstugi administracyjnej studentéw, w tym kwalifikacji
kadry wspierajacej proces ksztatcenia

Obstuga administracyjna studentdw realizowana jest przez dziekanat, pracownikéw wsparcia
informatycznego Wydziatéw i Centrum Informatyzacji, pracownikédw bibliotek, pracownikéw
administracji Centralnej np. Biura Spraw Studenckich, sekretariaty instytutéw. Narzedzia
informatyczne do obstugi toku studidw sg integrowane z system USOS. Jest on rozwijany i stat sie,
w pazdzierniku 2020, elementem platformy ePW (Elektroniczna Politechnika Warszawska).

Obstuga administracyjna studentéw jest realizowana w dziekanacie WEITI oraz Sekretariatach
dydaktycznych Instytutéw. Studentdw obcokrajowcdw obstugujg pracownicy ze znajomoscig jezykdw
obcych. Pracownicy doskonalg swoj warsztat, m.in. uczestnicza regularnie w kursach doskonalenia lub
nauki jezyka angielskiego finansowanych przez Dziekana. Sprawy studenckie sg rozpatrywane
bezposrednio w dziekanacie, przez kontakt drogg internetowg lub telefonicznie. Zakres obstugi
studentéw w dziekanacie obejmuje m.in. prowadzenie teczki personalnej studenta, przygotowanie
i wydawanie zaswiadczen o statusie studenta, przyjmowanie wnioskow o Elektroniczne Legitymacje
Studenckie oraz ich duplikaty, wnioskdw o pomoc materialng, stypendia i zapomogi, wydawaniem
suplementéow do dyploméw oraz dyplomoéw ukonczenia studidow, wydawaniem odpiséw oraz
wyciggow ocen.

Dziatanie systemu obstugi administracyjnej studentdw jest oceniane przez Dziekana Wydziatu oraz
przez bezposrednich przetozonych w systemie oceny okresowej pracownikéw administracyjnych
Politechniki funkcjonujgcym na Uczelni. W Systemie Oceny Pracownikéw (SOP) dla poszczegdlnych
grup zawodowych okreslane s3 wymagane kompetencje i kryteria oceny. W pierwszej fazie pracownik
dokonuje samooceny, jak réwniez ocenia go przetozony. Nastepnym etapem jest rozmowa dwdch
stron, w ktdrej wskazane zostajg silne i stabe strony pracownika. Natomiast skutecznos$¢ systemu
obstugi jest analizowana na podstawie informacji przekazywanych przez studentéw bezposrednio do
Dziekana lub Prodziekandw.

8.8. Dziatania informacyjne i edukacyjne dotyczgce bezpieczenstwa studentéw, przeciwdziatania
dyskryminacji i przemocy, zasad reagowania w przypadku zagrozenia lub naruszenia
bezpieczenstwa, dyskryminacji i przemocy wobec studentéw, jak réwniez pomocy jej ofiarom

Studenci przechodzg obowigzkowe szkolenia BHP organizowane przez Dziat ds. Szkolen
https://www.szkolenia.pw.edu.pl/Szkolenia-BHP, a na zajeciach wymagajacych szczegdlnego
bezpieczenstwa udzielany jest instruktaz stanowiskowy. Studenci majg dostep do opieki medycznej
w placdwkach medycznych wspétdziatajgcych z PW. Informacje o opiece medycznej sg dostepne na
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stronie https://www.centermed.pl/pw/student. Studenci mogg zgtasza¢ wszelkie przypadki
dyskryminacji, przemocy czy innych zagrozen do Prodziekana ds. Studenckich, Dziekana oraz Prorektora
ds. Studenckich. Na uczelni funkcjonuje Komisja Dyscyplinarna ds. Studentow i Doktorantéw oraz
Komisja Odwotawcza. W Biurze Spraw Studenckich PW dziata réwniez Sekcja ds. Osob
Niepetnosprawnych oraz dostepna jest pomoc psychologiczna https://www.ca.pw.edu.pl/Biuro-ds.-
Spolecznej-Odpowiedzialnosci-Uczelni. Na szczeblu uczelni i wydziatu funkcjonuje studencki rzecznik

zaufania, ktéry moze podejmowad dziatania w sprawach zgtaszanych przez studentéw. Uczelniang
polityke przeciwdziatania mobbingowi i dyskryminacji, a w szczegdlnosci role wydziatowych rzecznikéw
zaufania oraz studenckiego rzecznika zaufania, okresla Zarzadzenie Rektora nr 59/2014 wraz ze
zmianami wprowadzonymi przez Zarzadzenie Rektora nr 22/2018.

8.9. Wspotpraca z samorzagdem studentow i organizacjami studenckimi

Samorzad studencki dziata opiniujgc dziatania podejmowane na Radzie Wydziatu i uczestniczac
w pracach Komisji Wydziatowych. Opiniuje programy w zakresie ksztatcenia, wsparcia, rozwoju, kadr
i wielu innych. Organizuje i wspdtuczestniczy w réznych aktywnosciach Wydziatéw takich jak imprezy,
(Juwenalia, swieto Politechniki), spotkania (z pracodawcami, studentéw, naukowe), czy dziatania
promocyjne (dni otwarte, szkolenia).

Wydziatowa Rada Samorzadu Studenckiego organizuje liczne dziatania spotecznie, akcje np.
krwiodawstwa, wsparcia szkoleniowego, wsparcia studentéw w organizacji zaje¢ uzupetniajgcych (tzw.
poscigdw), wyjazdy integracyjne, imprezy jak np. juwenalia, wspiera akcje np.: ,Drzwi Otwartych PW”,
“Dziewczyny na Politechniki” dla kandydatow na studia, charytatywne i wiele innych. WRSS ma co roku
przyznawane finansowanie w ramach wtasnego budzetu na potrzeby dziatarn na Wydziale.

Na WEITI dziata Samorzad Studencki oraz kilka klubéw i organizacji studenckich
http://www.elka.pw.edu.pl/pol/Spolecznosc/Studenci-i-doktoranci/Organizacje-studenckie-
kolanaukowe-i-kluby. Studenci z WRS i Wydziatowego Klubu Studenckiego Amplitron aktywnie
angazuja sie w pomoc przy organizacji wszystkich ogdélnowydziatowych imprez i wydarzen, np.
obchoddéw Dnia Wydziatu, Drzwi Otwartych PW, Elkonaliéw, Juwenaliéw. Z ramienia WRS zostata
wyznaczona osoba, ktérej zadaniem jest wspieranie przeptywu informacji miedzy kotami naukowymi,
WRS i Wydziatem. Przedstawiciele WRS uczestniczg aktywnie w spotkaniach Komisji ds. Ksztatcenia
i majg znaczacy wptyw na sprawy programowe. Przedstawiciele WRS i két naukowych uczestniczg
w kazdym miesigcu w Radach Wydziatu.

8.10. Sposoby, czestosci i zakresu monitorowania, oceny i doskonalenia systemu wsparcia oraz
motywowania studentéw, jak réwniez oceny kadry wspierajacej proces ksztatcenia, a takze udziatu
w ocenie réznych grup interesariuszy, w tym studentéw

System jest monitorowany wielotorowo. Jednym z elementdw oceny jest doroczny raport Wydziatu
dotyczacy wszystkich aspektow dziatalnosci, omawiany na Radzie Wydziatu i dostepny w Raporcie
Rektora dla Uczelni. Na poziomie jakosci ksztatcenia raportowanie odbywa sie w Ankiecie Samooceny
dla Uczelnianej Rady ds. Jakosci Ksztatcenia sprawozdawanej na Radzie Wydziatu i przedstawianej
w odniesieniu do Wszystkich Wydziatdw na Uczelnianej Radzie ds. Jakosci Ksztatcenia.

Dodatkowe informacje, ktére uczelnia uznaje za wazne dla oceny kryterium 8

W kontekscie wsparcia studentéw PW, warto rdwniez wspomnie¢ o cyklicznych sondazach studenckich
PW #powiedzPW. Ich celem jest zwiekszenie bezposredniego uczestnictwa studentdw w procesie
podejmowania decyzji dotyczgcych srodowiska akademickiego. Gromadzenie opinii studentéow w
kwestiach edukacyjnych, organizacyjnych i kulturalnych pozwoli na dostosowanie dziatann Uczelni do
ich oczekiwan oraz zwiekszenie ich satysfakcji ze studiowania na Politechnice Warszawskiej. Sondaz jest
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prostym, szybkim i skutecznym narzedziem do komunikacji wtadz Uczelni, jednostek PW oraz organizacji
studenckich ze spotecznoscig studenckg PW. Zleceniodawcami badania sg wtadze Politechniki
Warszawskiej. Wtadze Politechniki Warszawskiej w okresleniu tematyki poszczegdlnych edycji sondazu
moga, dzieki opracowanej technice zbierania zapotrzebowania w tym zakresie, uwzgledniaé potrzeby
wtadz poszczegdinych Wydziatéw PW oraz innych jednostek PW. Zgtoszenie tematyki konsultacji bedzie
mozliwe poprzez wypetnienie formularza przez przedstawicieli jednostki PW na stronie internetowej.

Inicjatywa organizowana jest od 2017 r. i do tej pory miatfa juz 14 edycji, tj.:

Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:

i doktoryzujgcych sie na PW,

Sondaz studencki #powiedzPW Temat:
Sondaz studencki #powiedzPW Temat:

Sklep PW (badanie pilotazowe),

Wydarzenia w PW,

Przedsiebiorczos$é. Czym jest dla studentow?
Organizacje studenckie,

Domy studenckie 2019,

Strona internetowa PW,

Spoteczna Odpowiedzialnosé Uczelni,
Inkubator Innowacyjnosci,

Dziatalno$¢ Samorzadu Studentéw PW,
Nowe role spoteczne kampuséw w czasach pandemii,
Domy studenckie 2022,

Pomoc psychologiczna dla oséb studiujgcych

Zajecia sportowe na PW,

Pomoc materialna dla oséb studiujgcych na PW.

Wyniki sondazy udostepniono w Intranecie PW:
https://intranet.pw.edu.pl/strateg/SitePages/Sonda%C5%BC--powiedzPW.aspx?web=1 /

oraz ogdlnodostepne pod adresem: https://das.pw.edu.pl/Raporty/powiedzPW/Raporty-i-
infografiki-powiedzPW

Kryterium 9. Publiczny dostep do informacji o programie studiéw, warunkach jego realizacji
i osigganych rezultatach

9.1. Zakres, sposob zapewnienia aktualnosci i zgodnosci z potrzebami réznych grup odbiorcow,
w tym przysztych i obecnych studentéw, udostepnianej publicznie informacji o warunkach przyjec
na studia, programie studidw, jego realizacji i osigganych wynikach

Publiczny dostep do informacji dla Studentéw, Kandydatéw, Pracodawcéw i innych interesariuszy
realizowany jest przez:

- strony Uczelni,
- strony Wydziatow,
- strony jednostek specjalizowanych jak Centrum Zarzadzania Innowacjami i Transferem Technologii,
- USOs,
- poczte elektroniczng,
- platforme Elektronicznej Politechniki Warszawskiej EPW integrujacej:
a. Uczelniany System Obstugi Studiow USOS, o poczte Politechniki Warszawskiej,
o platformy pracy zdalnej LeON;
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b. katalog karty przedmiotéw ePW Asystent (proces migracji w toku,
c. system biblioteczny,
d. bazy wiedzy i osiggnieciach naukowych — Repozytorium PW,
- inne media - w tym spotecznosciowe wspierajgce identyfikacje z Politechnikg Warszawska.

Wszelkie informacje udostepnione sg dla kandydatow, studentéw, pracownikdw oraz innych
zainteresowanych odbiorcéw przez strone internetowag WEITI http://www.elka.pw.edu.pl/ oraz strone
PW https://pw.edu.pl/. Strony zawierajg obszerne informacje o oferowanych kierunkach studiéw, opis
programow studidw, szczegdtowe plany studidw, rekrutacji i spraw studenckich. Poza serwisem
publicznym dla studentéw dostepne s3 dodatkowe informacje na platformie edukacyjnej oraz
w USOSweb PW usosweb.usos.pw.edu.pl. W serwisie wewnetrznym studenci mogg sprawdzié¢ swoje
plany, osiaggniecia, zapisaé sie na przedmioty, ztozy¢é wnioski (podania) elektroniczne. Informacje
dotyczace szczegdtowych tresci ksztatcenia na wszystkich kierunkach sg takze dostepne w katalogach
umieszczonych na stronach internetowych Uczelni https://ects.coi.pw.edu.pl/menu2/programy.
W obecnej chwili trwa migracja do nowego systemu —ePW Asystent (https://asystent.usos.pw.edu.pl).

Na stronie https://www.bip.pw.edu.pl/ mozna znalez¢ wszystkie informacje o charakterze publicznym,
w tym uchwaty Senatu, zarzadzenia i decyzje Rektora i inne akty prawne. Z kolei w bazie wiedzy PW
http://repo.bg.pw.edu.pl/index.php/pl/ mozna znalezé¢ informacje dotyczgce aktywnosci badawczej,
w tym informacje o publikacjach wszystkich pracownikéw PW.

Strony jednostek wspierajacych jak np. CPR, CINN, DAS zawierajg m.in. informacje o prowadzonych
dziataniach wspierajgcych i ich wynikach np. badan potrzeb rynku, szkolen, zdobywania srodkéw na
rozwdj ksztatcenia itp.

9.2. Sposoby, czestotliwosc i zakres oceny publicznego dostepu do informacji, udziatlu w ocenie
réinych grup interesariuszy, w tym studentéw, a takze skutecznosci dziatan doskonalgcych w tym
zakresie

Za polityke informacyjng na poziomie uczelni odpowiedzialne jest Biuro Promocji i Informacji, ktére
monitoruje skutecznos$¢ polityki informacyjnej, w tym np. prowadzi statystyki odston stron
internetowych we wszystkich zaktadkach, kierowanych do rdinych grup odbiorcow, w tym do
studentdéw i pracownikow. Jest réwniez odpowiedzialne za aktualizacje informacji i $ledzenie mediéw
spotecznos$ciowych. Biuro przygotowuje takze raporty samooceny oraz informacje na temat pozycji PW
i jej jednostek w réznych rankingach, obejmujgcych takze ksztatcenie. Raport przygotowywany jest
comiesiecznie i rozsytany do Dziekanow Wydziatéw.

Element oceny kanatéw komunikacji jest prowadzony przez prodziekandw, opiekundéw kierunku
i petnomocnikow ds. jakosci ksztatcenia a biezgcy nadzér prowadzi dziekanat. Strony sg aktualnie
w trakcie reorganizacji i dostosowania do zmian centralnych PW. W ciggu roku powinna nastgpic
migracja tresci. Regularnie opiniujg je WRSS.

Kryterium 10. Polityka jakosci, projektowanie, zatwierdzanie, monitorowanie, przeglad
i doskonalenie programu studiéw

10.1. Sposoby sprawowania nadzoru merytorycznego, organizacyjnego i administracyjnego nad
kierunkiem studiow, kompetencji i zakresu odpowiedzialnosci oséb odpowiedzialnych za kierunek,
w tym kompetencje izakres odpowiedzialnosci w zakresie ewaluacji i doskonalenia jakosci
ksztatcenia na kierunku

W Ksiedze Jakosci Ksztatcenia Wydziatu opisana jest misja i strategia w zakresie ksztatcenia.
Przedstawione tam zapisy sg spdjne w swoich podstawowych zatozeniach. Odpowiedzialnos¢ za
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realizacje procesow okreslajg kompetencje dziekana, prodziekandéw, dyrekgcji Instytutéw, Kierownikow
Zaktadow, Petnomocnikéw Dziekana, Komisji Rady Wydziatu i Opiekundéw specjalnosci, kierunku,
praktyk.

Za monitorowanie programéw i procesdw ksztatcenia w Uczelni oraz wprowadzanie nowych form
i technik ksztatcenia oraz sposobdw organizacji studidw itp. odpowiedzialny jest Prorektor ds. Studidw;
za monitorowanie skutecznosci i ciggte doskonalenie USZJK PW Petnomocnik ds. Jakosci Ksztatcenia
i Akredytacji. Na szczeblu Wydziatow Elektroniki i Technik Informacyjnych nadzér nalezy odpowiednio
do Prodziekana ds. Nauczania i Prodziekana ds. studiéw oraz petnomocnikéw: Dziekana Wydziatu
Elektroniki i Technik Informacyjnych ds. Wydziatowego Systemdéw Zapewniania Jakosci Ksztatcenia.

(Ksiega Jakosci Ksztatcenia na Wydziale podlega w chwilo obecnej procesowi korekty ze wzgledu na
sugestie wskazane przez Komisje PKA wizytujgcg kierunek Elektronika (pozytywna opinia o kierunku
zostata wydana w styczniu tego roku)).

10.2. Zasady projektowania, dokonywania zmian i zatwierdzania programu studiéw

PW prowadzi studia na okreslonym kierunku przyporzagdkowanym do dyscyplin naukowych, poziomie
i profilu na podstawie programow studidow, ktdre okreslajg efekty uczenia sie (z uwzglednieniem
charakterystyk pierwszego stopnia i drugiego stopnia PRK), opis procesu prowadzgcego do uzyskania
efektdw uczenia sie i liczbe punktéw ECTS przypisanych do zajeé. Ustalanie programoéw studidw w
formie uchwaty, w tym wprowadzanie zmian do istniejgcych programéw studiéw jest kompetencja
Senatu. Przygotowujgc dokumentacje programu studidow i charakterystyki studidw nalezy kierowac sie
ustaleniami: uchwaty Senatu PW nr 58/L/2020 w sprawie ustalania programoéw studiow w Politechnice
Warszawskiej oraz zarzgdzeniem Rektora PW nr 158/2020 w sprawie procedury tworzenia studidw,
zaprzestania prowadzenia studiow oraz procedury wprowadzania zmian w programie studiow.

Nowe programy studiow i zmiany w programie sg opiniowane przez Rade Wydziatu, a wniosek
o zmiany sktada Dziekan Wydziatu za posrednictwem Dziatu ds. Studidw. Programy sg opiniowane
przez WRS. Kierowany na Senat wniosek jest opiniowany przez Senacka Komisjg ds. Ksztatcenia pod
katem formalnym, a takze m.in. pod wzgledem wptywu uruchamianego kierunku studidow na inne
kierunki prowadzone w Uczelni (unikalno$¢ uruchamianego kierunku), zgodnosci proponowanego
kierunku studiéow z wyznaczonymi kierunkami dziatalnosci Uczelni w zakresie ksztatcenia, rentowosci
uruchamianego przedsiewziecia.

10.3. Sposoby i zakres biezagcego monitorowania oraz okresowego przeglagdu programu studiéw na
ocenianym kierunku oraz zrédet informacji wykorzystywanych w tych procesach

Ocena programow studiow prowadzona jest systematycznie na wielu poziomach:

przedmiotéw przez opiekundéw przedmiotoéw,
spojnosci tresci zawartych w réznych przedmiotach przez opiekundw specjalnoscii kierunku
zaktaddéw prowadzacych specjalnosci,

d. kierunkéw na poziomie Rady Wydziatu.
Whioski oceny podejmowane sg na podstawie wynikdw analizy procesu ksztatcenia np. analizy ocen
w tym prac etapowych i koncowych, informacji ptynacych z otoczenia spoteczno-gospodarczego w tym
systematycznych badan rynku pracy, karier absolwentéw (Kryterium 6), potrzeb kandydatéw, opinii
studentéw (Kryterium 8), opinii nauczycieli akademickich. Dane do analiz pochodzg z procesu
ksztatcenia, realizowanych przez jednostki wspierajgce dedykowanych badan, analiz danych z GUS,
ZUS, z portalu ela.nauka.gov.pl. Analizy inicjujg zmiany w programach i efektach.

c o9

Program ksztatcenia monitorowany jest na biezgco przez Komisje ds. Ksztatcenia oraz kierownikdw kierunku.
Komisja ds. Ksztatcenia kontroluje takze, czy ewentualne zmiany na innych prowadzonych kierunkach nie
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stwarzajg koniecznosci lub mozliwosci zmian w programie danych studidéw, np. propozycja nowego
przedmiotu w jednym z prowadzonych kierunkédw moze by¢ interesujgca takze dla innego.

10.4. Sposéb oceny osiggniecia efektdw uczenia sie przez studentdw ocenianego kierunku,
z uwzglednieniem poszczegodlnych etapow ksztatcenia, jego zakonczenia oraz przydatnosci efektow
uczenia sie na rynku pracy lub w dalszej edukacji, jak tez wykorzystania wynikéw tej oceny
w doskonaleniu programu studiow

Osigganie efektdw oceniane jest podczas realizacji przedmiotdw i prac etapowych przez oceny
formujace ikoncowe. Na najnizszym etapie prowadzi jg kierownik przedmiotu. Jest to kontrola
wybranych prac, jak i rozktadu ocen. Ocena taka wykonywana jest takze dla wybranych przedmiotéw
(najczesciej z inicjatywy studentow) przez Prodziekana ds. Nauczania. W przypadku razgcych odchylen
podejmowane sg dalsze dziatania, w tym bardziej szczegdtowy przeglad tresci przedmiotu, sposobow
potwierdzania efektdow uczenia sie itp. Ocena osiggniecia efektdw uczenia sie po etapach rejestrac;ji
prowadzona jest przez Prodziekana ds. Nauczania.

Przydatnos$¢ efektdw na rynku pracy jest opiniowana a takze weryfikowana przez ankiety, badania
i monitoring karier. Jej miarg jest pozycja na rynku pracy absolwentéw w tym mierzona przez m.in.
osiggane zarobki, czas do zatrudnienia, udziat zatrudnionych w pierwszym roku (szczegétowy opis
w Kryterium 2).

W wyniku analizy przeprowadzonego procesu ankietyzacji ciggtej weryfikacji poddawany jest m.in.
program studiow. W efekcie konsultacji ze studentami wprowadzono modyfikacje w przedmiotach
matematycznych (Matematyka 1-4), co pozytywnie wptyneto na mozliwo$¢ prawidtowego
przyswojenia materiatu dydaktycznego przez studentéw [Uchwata na 28/L/2020 Senatu Politechniki
Warszawskiej z dnia 23 wrzesnia 2020 r. (zatacznik BIP.Uch.Zmiany1) oraz Zmiana programu studiow
pierwszego stopnia o profilu ogdlnoakademickim na kierunku Cyberbezpieczenstwo prowadzonych na
Woydziale Elektroniki i Technik Informacyjnych zatgcznik BIP.Zmiany1]. Proces doskonalenia programu
studiéw jest kontynuowany, w szczegdlnosci w zwigzku z mozliwoscig uzyskania informacji zwrotnej
od przez pierwszych absolwentow petnego cyklu studiéw - na pierwszym i drugim stopniu.

10.5. Zakres, forma udzialu i wplywu interesariuszy wewnetrznych, w tym studentéw,
i interesariuszy zewnetrznych na doskonalenie i realizacje programu studiéw

Wptyw interesariuszy obejmuje wewnetrzne oceny realizowane przez nauczycieli i pozostatych
pracownikow. Wydziat traktuje udziat studentéw w ksztattowaniu zycia spotecznosci jako podstawowe
ich prawo prowadzac konsultuje: programéw (Udziat w Komisjach RW), przebieg ksztatcenia (dyskusja
na Radzie Wydziatu, ankietyzacja zajec), system zapewnienia jakosci (opiniowanie dokumentéw),
systemu obstugi studidw (ankieta oceny pracy dziekanatu (zataczniki: Dziekanat.AnkPyt,
Dziekanat.Ank.9.11, Dziekanat.AnkWyniki), opiniowanie planéw zaje¢), form wspdtpracy
z otoczeniem. Konsultacje prowadzone sg z interesariuszami zewnetrznymi m.in. z rynku pracy,
preferencji kandydatéw (szkoty srednie wspétpracujace, Strona Wydziatu), wnioskéw od absolwentéw
(konsultacje, strona Wydziatu).

Interesariuszami wewnetrznymi sg studenci kierunku i pracownicy uczelni. Wptyw studentéw na
doskonalenie i realizacje programu studidow realizowany jest przede wszystkim za posrednictwem
WRS. Samorzad kazdego Wydziatu posiada wiasne pomieszczenie i jest w cigglym kontakcie
z Prodziekanem ds. Nauczania/ds. StudenckichPraktyki. Przedstawiciele studentéw sg takze statymi
cztonkami komisji dziekanskich i Rady Wydziatu. WRS opiniuje decyzje w sprawach dotyczacych
programow studiow. Druga grupa 7 interesariuszy wewnetrznych to pracownicy Uczelni. Kazdy z
pracownikdw ma mozliwos¢ zaproponowania (poprzez Komisje ds. Ksztatcenia) dowolnych zmian w
programie studiow jak tez poprowadzenia nowego przedmiotu obieralnego.
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Interesariusze zewnetrzni to przede wszystkim pracodawcy, zatrudniajgcy absolwentéw
i praktykantéw lub wspdtpracujacy z Wydziatem na zasadzie uméw lub listéw intencyjnych. Ich wptyw
na doskonalenie irealizacje programu studiow odbywa sie przede wszystkim przez przekazywanie
uwag dotyczgcych wymaganych kompetencji absolwentéw.

10.6. Sposoby wykorzystania wynikow zewnetrznych ocen jakosci ksztatcenia i sformutowanych
zalecen w doskonaleniu programu ksztatcenia na ocenianym kierunku

Wyniki ocen poddawane sg dyskusjom i w uzasadnionych przypadkach skutkujg zmianami
w programach, tresciach, procedurach, organizacji studiow. Programy zostaty zmodyfikowane w 2020
dla | stopnia i 2024 dla Il stopnia studidw.
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Czesc Il. Perspektywy rozwoju kierunku studiow

Analiza SWOT programu studidow na ocenianym kierunku i jego realizacji, z uwzglednieniem
szczegotowych kryteriow oceny programowej

POZYTYWNE NEGATYWNE
Mocne strony Stabe strony
1. Uczelnia badawcza, konsorcjum ENHANCE, | 1. Dynamiczny rozwdj i popularnos¢ kierunku, wymaga
otoczenie gospodarczo spoteczne — wysoki poziom | duzych zasobow, ktére sg skoriczone.
ksztatcenia, wymiana doswiadczen i dobrych praktyk. . e . .
2. Ograniczone mozliwosci zwiekszenia bazy lokalowe;j.
2.Srodowisko  Wydziatu - obszar wspdlne
L y . 4 P 3.Duza liczba studentéw utrudnia indywidualne
z telekomunikacja, informatyka, automatyka o
. . podejscie do studenta.
i robotyka oraz elektronika.
o . . .
] 3. Przenikanie kompetencji z rdéinych dziedzin 4 Duz.a .dy’sproporCJa w zaro.bkach kadry dydaktycznej
™ . . L i specjalistow na rynku utrudnia rozbudowe oraz odnowe
2, pozwala na rozwdj nowych specjalnosci, a nawet kadry dvdaktveznei
§ “zarodkowanie” nowych kierunkéw (np. Internet y ay ¥ J-
g rzeczy) 5. Dziura pokoleniowa w strukturach zatrudnienia kadry
= 4. Przechodzenie do ksztatcenia problemowego fjdyc.jaI;ty.cznetJ). .l\ll_ed(?bory;k.adry dydaktycznej, a co za tym
s opartego na PBL (Problem Based Learning), Idzie duze obclazenia godzinowe.
E projektow zespotowych zwiekszajgcych umiejetnosé
pracy zespotowej, kompetencji spotecznych.
5. Centrum Cyberbezpieczeristwa PW, kierowane
przez opiekuna studenckiego Kota Naukowego
Cyberbezpieczenstwa wykorzystywane jako
naturalny ,,poligon doswiadczalny” dla dziatalnosci
dydaktycznej
Szanse Zagrozenia
1. Udziat Uczelni w konsorcjum ENHANCE - prestiz | 1. Dysproporcja zarobkéw i atrakcyjnos¢ pracy na
Uczelni, mobilnos¢ pracownikow i studentéw, | zewnatrz, drenuje kadre dydaktyczng i znaczaco utrudnia
wieksze doswiadczenie i kompetencje. (uniemozliwia) szanse na wymiane pokoleniowa.
© 2. Coraz wiekszy priorytet aspektéw bezpieczenstwa | 2. Efektywna rekrutacja naszych studentéw do pracy
g w administracji panstwowej, ale takze matych | i wysokie zarobki powodujg spadek motywacji do nauki
43 i Srednich przedsiebiorstwach. dla studentéw ostatnich semestrow, przejawia sie to w
§ 3. Bardzo duiv i weiaz ¢ Slistd wydtuzaniu  studidw, jak réwniez w  spadku
) - bardzo uzylwcw.}z rosr]acy POPYL Na SPECJAlSIOW 1 - interesowania kontynuacja ksztatcenia na studiach Il
N z obszaru cyberbezpieczenstwa. . .
'z stopnia i w szkole doktorskiej.
'E . . .
c 4. Wysoko  ceniony p.rogram kierunku, - dajacy 3. Zainteresowanie samorozwojem i zwiekszaniem
Ha praktyczne kompetencje absolwentom, faczacy n . . . L
e} . - kompetencji skutkuje rozpoczynaniem w trakcie studidéw
kompetencje techniczne oraz spoteczne. . : . o .
innych  kierunkéw  (np. ekonomii, zarzadzania,
5. Wysoka ocena kompetencji absolwentéw | psychologii, politologii).
Wyf:lnafu prze.z pracodavs{cow; oferty wspfpracy, 4. Narzedzia oparte na sztucznej inteligencji wymuszaja
takze w procesie ksztatcenia - . . -
analize procesow ksztatcenia, w tym podejscia do
nauczania oraz weryfikacji efektéw uczenia sie.
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WEITI Kierunek Cyberbezpieczenstwo

(Pieczec uczelni)

(podpis Dziekana/Kierownika jednostki) (podpis Rektora)

Warszawa, dnia 27 lutego 2025

(miejscowosc)
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