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Niezawodne i Bezpieczne Modele Generatywne

Niniejsza praca przedstawia zestaw rozwigzan wspierajacych rozwéj wiarygodnych
i bezpiecznych modeli generatywnych. Proponujemy nowe podejscia do modelowa-
nia generatywnego, ukierunkowane na praktyczne zastosowania, ze szczegélnym
uwzglednieniem fizyki wysokich energii. Jednoczesnie wprowadzamy metody chro-
nigce wlasnosé intelektualng zawartg w modelach i danych treningowych. Dzigki
temu wzmacniamy bezpieczenstwo i niezawodno$¢ generatywnego uczenia maszyno-
wego, wspierajgc zaréwno twoércow i uzytkownikéw modeli, jak i wlascicieli danych.

W pierwszej czeéci pracy koncentrujemy sie na tworzeniu wiarygodnych modeli
generatywnych na potrzeby zastosowan naukowych. Szczegélny nacisk ktadziemy na
symulacje eksperymentéw z zakresu fizyki wysokich energii prowadzonych w Euro-
pejskiej Organizacji Badan Jgdrowych (CERN). Proponujemy rozwigzania oparte na
uczeniu maszynowym jako alternatywe dla tradycyjnych metod symulacji stosowa-
nych w Wielkim Zderzaczu Hadronéw. Osiggniete rezultaty obejmujg opracowanie
generatywnych sieci adwersarialnych wiernie odwzorowujgcych réznorodnosé da-
nych treningowych, a takze stworzenie modelu opartego na mieszance ekspertéw,
umozliwiajgcego uchwycenie wielomodalnej natury generowanych danych.

W drugiej czesci pracy skupiamy sie na ochronie wartosci intelektualnej w mo-
delach uczenia gtebokiego. Wraz z rosngcg zdolnoscia modeli do rozwigzywaniu
konkretnych probleméw wzrasta réwniez ich warto$é. Naturalnie tworzy to potrzebe
opracowania metod jej ochrony. W odpowiedzi proponujemy pierwszg metode obrony
przed nieautoryzowanym odtwarzaniem modeli typu enkoder, pozwalajacg wykrywaé
préby eksploracji przestrzeni odpowiedzi modelu przez atakujacego.

Ostatnia cze$¢ pracy rozszerza perspektywe ochrony wartosci intelektualnej z mo-
deli na dane. Pokazujemy, ze istniejgce podejscia do identyfikacji danych uzywanych
do trenowania modeli dyfuzyjnych majg istotne ograniczenia i proponujemy efek-
tywng metode wykrywania wykorzystania zbioréw chronionych prawem autorskim.
Jako pierwsi analizujemy réwniez zagrozenia dla prywatnosci w autoregresyjnych
modelach wizyjnych i skutecznie adaptujemy naszg metode do tego typu architektur.

Podsumowujgc, niniejsza praca wnosi wkiad w rozwdj modeli generatywnych
zdolnych w sposéb niezawodny odpowiadaé na rzeczywiste wyzwania naukowe, a jed-
noczes$nie dostarcza mechanizmy ochrony zaréwno modeli, jak i danych. Tym samym
wspiera tworzenie godnego zaufania, wiarygodnego i odpowiedzialnego ekosystemu

uczenia maszynowego opartego na metodach generatywnych.

Stlowa kluczowe: Modele Generatywne, Sieci Generatywne Kontradyktoryjne,
Modele Dyfuzyjne, Modele Autoregresyjne Obrazéw, Fizyka Wysokich Energii, Bez-
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Jakie zagadnienie naukowe jest rozpatrywane w pracy (teza rozprawy) i czy zostato ono dostatecznie
jasno sformutowane przez Autora? Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?
Jaki charakter ma rozprawa (teoretyczny, doswiadczalny, inny)?

Pan mgr inz. Jan Dubinski podjat w swojej pracy doktorskiej, zagadnienie
bezpieczeristwa, niezawodnosci i uzyteczno$ci modeli generatywnych. Dysertacja zostata
zredagowana na podstawie szesciu znakomitych publikacji, przyjetych i wygtoszonych na szesciu
réznych wybitnych miedzynarodowych konferencjach naukowych: NeurlPS, ICML, CVPR, ECAI, WACYV,
ICONIP. W szczegdlnosci Doktorant brat udziat w opracowaniu modeli generatywnych na potrzeby
symulacji fizycznych wysokich energii, ochrony modeli uczenia maszynowego przed skopiowaniem
oraz identyfikacja danych treningowych wykorzystywanych do uczenia generatywnych modeli
dyfuzyjnych i autoregresyjnych.

Tematyka rozprawy jest bardzo aktualna i waina w konteksécie wspétczesnego rozwoju oraz
wykorzystania modeli sztucznej inteligencji. Nalezy podkredli¢, ze prace przedstawione przez
Doktoranta ewidentnie wyznaczaja granice wspétczesnych osiggnieé¢ naukowych w przedmiotowym
zakresie rozprawy.

Rozprawa ma charakter eksperymentalny i nosi w sobie istotny potencjat praktyczny. Doktorant
wramach kazdego z poruszanych tematéw nie tylko proponowat oryginalne i wartoéciowe
rozwiagzania, ale popierat je bardzo rzetelna analizg poréwnawcza i szeroko zakrojona optymalizacja
hiperparametréw, uzasadniajac merytorycznie podjgte decyzje. Praca z racji podjetej problematyki,
zakresu oraz metodologii badawczej jest petnoprawnym osiggnieciem o charakterze naukowo-
badawczym w dziedzinie nauk inzynieryjno-technicznych, w dyscyplinie Informatyka Techniczna
i Telekomunikacja.

Czy w rozprawie przeprowadzono w sposéb wtasciwy analizg zrédet (w tym literatury $wiatowej
i stanu zagadnier w przemysle) swiadczaca o dostatecznej wiedzy Autora? Czy wnioski z przegladu
zrédet sformutowano w sposéb jasny i przekonywujacy?

W przedstawionej do oceny rozprawie doktorskiej, przeglad literatury realizowany byt niezaleznie
w kazdym z podjetych watkéw, gdyz kazda z przytoczonych prac, z racji chronologii badan,
aktualizowata niezbedny zakres rozwigzan referencyjnych, odzwierciedlajgcy aktualny stan
zagadnienia. Za kazdym razem Doktorant odnosit sie do najnowszych doniesien literaturowych,
wskazywat nisze badawcze lub kontestowat skutecznie dotychczasowe osiggniecia innych naukowcéw,
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zarysowujac przydatnosc i wage swoich badan. Za kazdym razem wnioski formutowano w sposéb jasny

i przekonujacy. Sposéb prowadzonego przegladu Swiadczy dobitnie o doskonatej wiedzy Autora
w poruszanej problematyce.

Przeglad aktualnego stanu zagadnienia niejednokrotnie motywowat dobdr metodologii badawczej dla
prowadzonych eksperymentéw. W niektdrych pracach doprecyzowywano metodologie, wykazujac
niedoskonatosci poprzednich sposobdéw weryfikacji. Analiza aktualnego stanu zagadnienia dotyczyta
réwniez zbioréw danych wykorzystywanych w eksperymentach. Niejednokrotnie Doktorant
konstruowat wtasne zbiory danych, gdyz uznawat, ze istniejace zbiory i sposdb ich wykorzystania sg
niewystarczajgce do prowadzenia rzetelnych eksperymentéw. Wszystkie te dziatania potwierdzajg
Swiadomg i dogtebng analize literatury, a podjete, na podstawie analizy, dziatania $wiadcza
o dojrzatosci naukowej i stanowig bardzo istotne osiggniecie Doktoranta.

Jak Autor rozwigzat postawione zagadnienie, czy uzyt wtasciwej do tego metody?

Pierwsza czes¢ dokonan, zaraportowanych w ramach rozprawy doktorskiej, odnosi sie do nowych
metod wykorzystania modeli generatywnych w wizualizacji zjawisk fizycznych wysokich energii. Dwie
pierwsze prace powstaty w ramach badan zespotu wspdtpracujacego z osrodkiem CERN, ktory zajmuje
sie wizualizacjami trajektorii czastek elementarnych, w ramach eksperymentu ALICE.

W tym kontekscie praca zatytutowana ,Selectively increasing the diversity of GAN-generated samples”,
opublikowana na konferencji ICONIP, porusza problem zwiekszenia réznorodnosci wynikéw modelu
generatywnego, ktorego celem jest wygenerowanie wiarygodnej wizualizacji trajektorii czastek
elementarnych w odniesieniu do trajektorii rejestrowanych przez detektory. Tradycyjne podejscie,
bazujgce na zmiennych warunkowych, generuje ograniczong réznorodnos$¢ trajektorii, co limituje
uzytecznosé tak powstatych symulacji. Opracowano zatem metode Selective Diversity GAN (SDI-GAN),
ktora selektywnie regularyzuje generator w sposdb stymulujacy réznorodnosé na etapie trenowania
modelu danymi. Istot3 metody jest wykorzystanie, do trenowania warunkowego modelu
generatywnego cGAN, odpowiedniej réznorodnosci danych treningowych oraz monitorowania
dedykowanej funkcji straty, ktéra jest regularyzowana poprzez autorski komponent uwzgledniajacy
réznorodno$é (wariancje) prébek uczgcych. Dodatkowo, poziom niedopasowania wynikéw jest
mierzony w przestrzeni ukrytej, a nie w przestrzeni pikseli obrazu. Eksperymenty prowadzone byty
zaréwno na danych syntetycznych jak i danych pochodzacych z kalorymetru zerostopniowego (Zero
Degree Calorimeter), uzywanego w eksperymencie ALICE. Badania wykazaly realne przetozenie
wariancji danych wejsciowych, zakodowanych w funkgji straty, na réznorodnos¢ wygenerowanych
wynikéw modelem generatywnym (cGAN), bez ograniczania wiarygodnosci i przy zachowaniu
atrakcyjnej wydajnosci procesu. Porownanie z metodami referencyjnymi wykazato zdecydowang
poprawe wynikdéw symulacji wzgledem wynikéw literaturowych. Doktorant, jako pierwszy i gtéwny
autor, zadeklarowat swéj wktad w postaci opracowania idei rozwigzania, poprzez implementacjg
i przeprowadzenie eksperymentdw, a na analizie wynikéw koriczac.

Kontynuacja badan w przedmiotowym zakresie zaowocowata powstaniem metody ExpertSim, opisanej
w artykule pt.: ,ExpertSim: Fast Particle Detector Simulation Using Mixture-of-Generative-Experts”,
przedstawionej na renomowanej konferencji ECAI. Praca kontestuje niedoskonatosci poprzedniego
rozwigzania (SDI-GAN) i zwraca uwage na ograniczenia pojedynczego generatora w symulowaniu
ztozonych zachowar czastek fizyki duzych energii. Zaproponowane rozwiazanie bazuje na modularne;j
architekturze mieszaniny ekspertéw (mixture of experts), w ktorej kazdy ekspert moze koncentrowac
sie na innych dystrybucjach odpowiedzi czastek — ztozone zaleznosci pomiedzy wtasnosciami czastek
i wynikami zarejestrowanymi przez detektory. Architektura w pierwszej kolejnosci wykorzystuje router
(wielowarstwowa sie¢ neuronowa z autorska funkcja kosztu) do przekierowania cech czastki na jeden



z trzech, wyspecjalizowanych modeli generatywnych (DCGAN — Deep Convolutional Generative
Adversarial Network) petnigcych role eksperta. Kazdy z ekspertow specjalizuje sie w modelowaniu
wybranych wtasnosci czgstek. Autorzy rozbudowali kazdego eksperta o odpowiednig funkcje kosztu
wzgledem poprzedniej metody SDI-GAN, regularyzujac réznorodnosé, intensywno$é i lokalizacje
czastek na obrazie z detektora. Metode przetestowano na rzeczywistym zbiorze danych, stosujac
wiarygodng metodologie. Eksperymenty uzupetniono dogtebng analiza hiperparametréw metody.
Uzyskane wyniki jednoznacznie wykazuja istotng przewage rozwigzania nad metodami literaturowymi,
ale demonstrujg réwniez ogromny potencjat skalowania metody na inne eksperymenty fizyki duzych
energii. Doktorant, jako drugi autor artykutu, zadeklarowat udziat w opracowaniu architektury modelu,
stworzenie modeli ekspertow, analize wynikéw i udoskonalanie metody.

Drugi watek prac badawczych, opisany w czterech publikacjach, skupiony jest na zabezpieczeniu
wybranych modeli uczenia maszynowego przed skopiowaniem oraz prébg odpowiedzi na pytanie, czy
zadany zbdr danych, lub wrecz konkretny plik obrazu, byt wykorzystany do trenowania wybranych
modeli generatywnych, co jest zwigzane z zabezpieczeniem wtasnosci intelektualnej zbioréw danych,
stanowigcych wspoéfczesnie podstawe uczenia maszynowego.

W pracy zatytutowanej ,Bucks of Buckets (B4B): Active Defenses Against Stealing Encoders”,
opublikowanej na renomowanej konferencji NeurlPS, opisany jest bardzo interesujacy i nowatorski
sposob aktywnego zapobiegania eksploracji przestrzeni ukrytej enkoderéw. Praca wychodzi
z zatozenia, ze zwyczajowe wykorzystanie enkoderéw odnosi sie do wycinka przestrzeni ukrytej,
podczas gdy préba eksploracji szerszego zakresu przestrzeni ukrytej jest préba niepozgdanego
skopiowania modelu. Szacowanie poziomu pokrycia przestrzeni ukrytej odbywa sie za pomoca
zaproponowanej funkcji haszujacej (ang. Local Sensitive Hashing), ktéra haszuje podobne dane
z przestrzeni metrycznej w podobne obszary przestrzeni ukrytej (ang. hash buckets). W sytuacji
podejrzanego uzycia modelu, w sposéb adaptacyjny wzrasta wartoséé zaprojektowanej funkcji kosztu,
penalizujac proby ekstrakcji danych, poprzez wprowadzenie do odpowiedzi szumu Gaussowskiego
oréznych charakterystykach, zaleznych od wielkosci eksploracji przestrzeni ukrytej. Odpornosé
metody na ekstrakcje przestrzeni ukrytej z wielu kont uzytkownikéw uzyskano poprzez losowe
transformacje przestrzeni reprezentacji dla kazdego uzytkownika (m.in. transformacjami: Affine, Pad,
Shuffle, Add, Binary). Metoda zostata przetestowana dla dwéch modeli enkoderdéw (SimSiam, DINO)
na popularnych zbiorach danych. Niezwykle warto$ciowa jest optymalizacja hiperparametréw
i dyskusja nad konfiguracja metody. Szeroko zdefiniowane testy wykazaty uniwersalnosé funkgc;ji
haszujacej dla réinych zbioréw danych. Weryfikacja wykazata zaréwno odpornos¢ metody na
skopiowanie modelu przy duzej liczhie zapytarh i wiarygodnos$¢ dla zwyktych uzytkownikéw
adresujacych rozsadne liczby zapytan. Testy wykazaty réwniez uniwersalno$¢ metody wzgledem innych
zbioréw danych niz te, na ktérych model byt uczony. Préba skopiowania modelu z wielu kont réwniez
wykazata skuteczno$¢ metody B4B, obserwowang poprzez zmniejszenie jakogci odpowiedzi.
W przeciwieristwie do rozwiazan literaturowych, B4B cechuje sie wysoka odpornoécia na kradzieze
modelu przy zachowaniu odpowiedniej jakosci dla zwyczajnych uzytkownikéw. Doktorant
zadeklarowat opracowanie mechanizmu monitorowania eksploracji przestrzeni ukrytej, stworzenie
petnego procesu ataku i obrony, implementacje eksperymentéw oraz analize wynikéw.

Kolejna praca, zatytutowana , Towards more realistic membership inference attacks on large diffusion
models”, opublikowana na konferencji WACV, porusza kwestie wykrywania nieautoryzowanego uzycia
danych w procesie uczenia modeli generatywnych. Wigze sie to bezsprzecznie z zabezpieczeniem
wtasnosci intelektualnej, ktdrg czesto stanowig same dane. Pytanie, na ktére prébuja odpowiedzied
autorzy to, czy konkretny plik zostat uzyty do trenowania modelu dyfuzyjnego (stable diffusion). Praca
koncentruje sig na stworzeniu dedykowanego zbioru danych LAION-mi, ktéry w sposéb rzetelny



oddziela podzbiory uczace (members) i testowe (non-members), zapewniajac odpowiednig separacje
zbioréw i adekwatnos¢ rozktaddw (deduplication, sanitization). Autorzy przeprowadzajg weryfikacje
skutecznosci wykrywania faktu wykorzystania danych w procesie nauki (MIA - ang. Membership
Inference Attack) metod literaturowych, wykazujgc szereg niedoskonatosci, w tym brak rzetelnosci
i wiarygodnosci wczesniejszych opracowan. Stosowana metodologia, w tym dobrane miary jakosci, sg
przekonywujgce i ciekawe. Eksperymenty sg podstawg wykazania, ze istniejgce audyty wykorzystania
danych s3 wcigz niewystarczajgco zbadane i mato wiarygodne. Autorzy wykazali rowniez ciekawy
wptyw douczania modelu (fine-tuning) zbiorem POKEMON, ktory istotnie zaburzat wiarygodnosé
wnioskow.

Whnioski z pracy badawczej stworzyty odpowiednig kanwe dla dalszych prac badawczych, ktére
w kolejnym artykule, zatytutowanym ,CDI: Copyrighted Data Identification in diffusion models”,
opublikowanym na renomowanej konferencji CVPR, skoncentrowaty sie na weryfikacji catych zbioréw
danych, a nie pojedynczych préobek. Praca bazuje na zatozeniu, ze stabe przestanki o wykorzystaniu
pojedynczych elementéw zbioru moga byé zagregowane w mocng i wiarygodng metode oceny, czy
analizowany zbiér byt stosowany do nauki wybranego modelu dyfuzyjnego. Metoda bazuje na
autorskiej inzynierii cech. Autorzy uzupetniajg literaturowe cechy, tj. Denoising Loss, Step-wise Error
Comparing Membership Inference score (SecMl), Proximal Initialization Attack score (PIA, PIAN),
o cechy analizujgce kluczowy obszar ukrytej reprezentacji modelu, w tym maskowanie 20% gradientéw
o najwiekszym wptywie na strate. Nowe cechy odzwierciedlajg rekonstrukcje straty najbardziej
istotnych semantycznie regiondw przestrzeni ukrytej i intuicyjnie powinny by¢ niewielkie dla danych
uzytych w uczeniu modelu (members). Dla wzmocnienia sygnatu/straty predykcji modelu obliczane jest
dziesie¢ krokéw dyfuzji. Autorzy przeprowadzajg réwniez optymalizacje perturbacji zaszumionej
reprezentacji ukrytej modelu, ktéra traktowana jest jako kolejna cecha. Dla zaproponowanego zestawu
cech obliczana jest regresja logistyczna dla danych z analizowanych podzbioréw. Odpowiednio
skonstruowana metodologia siega do petnej reprezentacji ukrytej modelu (white-box) lub niepetnej
reprezentacji (grey-box) oraz bazuje na ujawnionej i ukrytej czesci zbioru, weryfikowanego wzgledem
wykorzystania w nauce modelu. Odpowiednio przeprowadzana analiza statystyczna wskaznikow
regresji (membership confidence score) pozwala z duzym prawdopodobieristwem (Welch t-test,
p<0.01) stwierdzi¢, ze probki ze zbioru testowego byty nielegalnie wykorzystane w trenowaniu modelu
dyfuzyjnego. Skutecznos¢ i wiasnosci metody CD/ zostaty udokumentowane bardzo bogatymi testami
i uzupefniajagcymi analizami, przeprowadzonymi dla o$miu popularnych modeli dyfuzyjnych.
Skoncentrowano sie m.in. na minimalnej wielkosci zbioru testowego, ktéry warunkuje poprawne
wykrycie, réinych konfiguracjach wektora cech, wptywie udziatlu danych testowych nie
wykorzystywanych do nauki na skutecznos$¢ weryfikacji, czy odpornosci metody na weryfikacje
fatszywie pozytywne. Doktorant, jako pierwszy autor pracy, zadeklarowat istotny udziat w opracowaniu
metody, implementacje modeli, przeprowadzenie eksperymentéw oraz analize wynikow.

Kontynuacjag badan w zakresie prywatnosci danych, dla modeli autoregresyjnych, jest praca
zatytutowana ,Privacy Attacks on Image AutoRegressive Models”, ktéra zostata opublikowana na
renomowanej konferencji ICML. Generatywne modele autoregresyjne sj interesujace, w kontekscie
identyfikacji danych zZrédtowych, z racji na ich rosnace znaczenie spowodowane wydajnoscig oraz
wtasnoéciami zapamietywania danych uczacych. S3 réwnoczesnie bardziej podatne na wyciek
prywatnosci w poréwnaniu z modelami dyfuzyjnymi. W identyfikacji danych wykorzystano wektor cech
danych wejsciowych bazujacy na metodzie CLID, jednak uwzgledniajacy réznice w odpowiedzi przy
réznych warunkach. Dla wybranych modeli autoregresyjnych (MAR) autorzy zaproponowali cenne
udoskonalenia, tj. adaptowalna maska binarna, state odstepy czasowe odszumiania, czy ograniczona
wariancja szumu. Zagregowany sygnat z odpowiedzi MIA, dla danych treningowych, z pomocg testu
statystycznego, pozwala sprawdzi¢ czy model byt trenowany za pomoca okreslonego (prywatnego)
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zbioru danych. Wnioskowanie w metodzie zostato usprawnione poprzez wyeliminowanie liniowego
klasyfikatora cech MIA, co mozna byto zrobi¢ stwierdzajac konsekwentne réznice w odpowiedziach dla
danych wykorzystywanych do treningu (members) i nie wykorzystywanych do treningu (non-
members). Autorzy zauwazyli réwniez mozliwo$¢ znacznej redukcji prébek identyfikujgcych dla
wigkszych modeli i konieczno$¢ wigkszej liczby prébek, zapewniajgcych istotnos¢ statystyczng
wynikdw, dla matych modeli autoregresyjnych. Autorzy przeprowadzili tez ciekawe eksperymenty
ekstrakcji danych uczacych z modeli regresyjnych bazujac na ich wtasnosciach zapamietywania oraz
stymulowania kontekstu w przestrzeni tokenéw. Wyniki pokazujg, ze zaproponowane rozwigzanie
pozwala zrekonstruowa¢ znacznie wiecej danych (obrazéw) uczacych niz w rozwigzaniach
referencyjnych i wyniki nie sa obcigzone fatszywie pozytywnie. Doktorant, bedgc drugim autorem,
zadeklarowat istotny udziat w tworzeniu mechanizmu audytowania danych i tworzeniu zbioru danych,
implementacje i przeprowadzenie eksperymentéw oraz analize wynikdw.

Podsumowujgc, w obszarze podjetej problematyki, Doktorant rzetelnie, kompleksowo
i wieloaspektowo przeprowadzit analize probleméw, zaproponowat nowatorskie rozwigzania,
zaimplementowat algorytmy, zaprojektowat eksperymenty i przeanalizowat wyniki. W kazdym
z podjetych watkdw byt autorem przetomowych kontrybucji, wykazujac sie doskonata wiedza, intuicjg
i rzetelnoscia badawczy. Przedstawione rozwigzania, eksperymenty oraz wyniki sg ciekawe
i nowatorskie. Chociaz prace powstawaty w zespole badaczy, to w kazdej z rozwazanych publikacji
Doktorant byt autorem lub wspétautorem kluczowych kontrybucji.

Na czym polega oryginalnos¢ rozprawy, co stanowi samodezielny i oryginalny dorobek Autora, jaka
jest pozycja rozprawy w stosunku do stanu wiedzy, czy poziomu techniki reprezentowanych przez
literature Swiatowg?

Oryginalnos¢ rozprawy doktorskiej lezy przede wszystkim w zbiorze opracowanych metod, ktére nie
tylko podejmuja, analizuja, ale réwniez rozwiazujg istotne zagadnienia bezpieczeristwa, zastosowania
i niezawodnosci modeli generatywnych. W szczegdlnosci  najwazniejszymi, moim zdaniem,
osiggnieciami sg:

- opracowanie metody ExpertSim zapewniajacej odpowiednig dywersyfikacje trajektorii czastek
elementarnych, wizualizowanych przez symulator, w eksperymencie ALICE, przeprowadzanym
w oérodku CERN oraz potencjat metody do wizualizowania innych zjawisk fizycznych wysokich energii;

- opracowanie metody B4B aktywnego zabezpieczania enkoderéw przed skopiowaniem bez
zmniejszania uzytecznosci modelu dla zwyktych uzytkownikow;

- opracowanie metody CDI do efektywnego audytowania czy zadany zbiér danych byt wykorzystany do
trenowania modelu dyfuzyjnego;

- opracowanie nowej metody audytowania obrazowych modeli autoregresyjnych, weryfikujacej czy
dany zbiér danych byt wykorzystany do nauki modelu oraz wykazanie, w jakim zakresie mozliwe jest
zreprodukowanie danych treningowych;

Chociaz wymienione osiagniecia sa, moim zdaniem, najwazniejszymi z przedstawionych w dysertacji,
to nalezy podkresli¢, ze kazde z zaprezentowanych rozwigzan stanowi bezsprzecznie oryginalny wktad
Doktoranta w rozwdj dyscypliny Informatyka Techniczna i Telekomunikacja.

Czy Autor wykazat umiejetnosé poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikow (zwieztosé, jasnogé, poprawnos¢ redakcyjna rozprawy)? Jakie s3 stabe strony
rozprawy i jej gtéwne wady?



Praca stanowi bardzo szerokie studium analizy wybranych modeli generatywnych, zaréwno w zakresie
ich wykorzystania jak i audytu. Z racji przyjetej formy rozprawy, osiggniecia zostaty przedstawione
bardzo treéciwie, ale wyczerpujaco — niezwykle cenne okazaty sie dodatki do publikacji, ktére
uzasadniaty szereg decyzji podjetych podczas opracowywania metod.

Praca jest zredagowana w jezyku angielskim i oprécz przywotania cyklu szesciu publikacji zawiera
ciekawe wprowadzenie do cafoéci jak i do poszczegélnych czesci. Rozprawa zawiera tez cenne
podsumowania i uzupetnienia opisu badan. Z racji przyjgtego ksztattu rozprawy doktorskiej uwazam,
7e bardzo trudno jest wskaza¢ jakiekolwiek istotne uchybienia. Uwzglgdniajac zakres prac badawczych
oémielam sie stwierdzi¢, ze takich uchybien, w prezentowanym materiale, po prostu nie ma.

Konkluzja

Uwazam, ze cele rozprawy doktorskiej, pomimo ich réznorodnosci, zostaty w petni zrealizowane.
Doktorant przedstawit w rozprawie nowe badania z zakresu wykorzystania modeli generatywnych
w symulacjach fizycznych wysokich energii, mechanizmy zabezpieczenia modeli przed skopiowaniem
i metody audytowania modeli wzgledem wykorzystania zbiorow danych w procesie ich nauki.
Uzyskane przez Doktoranta wyniki uwazam za oryginalne, wartosciowe i ciekawe poznawczo. Zakres
prowadzonych badan byt szeroki, analiza opracowanych rozwigzan wszechstronna, a warsztat badawczy
Doktoranta byt wiasciwy. Tym samym rozprawa prezentuje wartosciowe osiggnigcia naukowe
w obszarze dyscypliny Informatyka Techniczna i Telekomunikacja oraz potwierdza umiejgtnosc
prowadzenia przez Doktoranta pracy naukowe;j.

Bez najmniejszej watpliwosci stwierdzam, ze recenzowana rozprawa doktorska Pana mgr inz. Jana
Dubiriskiego spetnia z wyraznym nadmiarem wymagania stawiane rozprawom doktorskim, przez
obowiazujaca ustawe. Wnoszeg o jej przyjecie i dopuszczenie rozprawy do publicznej obrony.

Wnosze réwniez o wyrdznienie rozprawy, gdyz zakres i jakoé¢ prezentowanych, oryginalnych
rozwigzan naukowych przekracza zdecydowanie przecigtny poziom osiggnie¢ naukowych,
uzyskiwanych przez doktorantow w wiekszosci znanych mi postepowan doktorskich. Na wyréznienie
zastuguje réwniez dorobek publikacyjny, ktory prezentuje sig spektakularnie i bezsprzecznie wymagat

ogromnej wiedzy i determinacji Doktoranta.
Al L)ejem O
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Recenzja rozprawy doktorskiej Pana magistra inzyniera Jana Dubinskiego pt. ,,Reliable and Safe
Generative Models", ktéra powstala w roku 2025 na Politechnice Warszawskiej. Promotorem pracy
jest Pan prof. dr hab. inz. Przemystaw Rokita. Przygotowanie recenzji zostalo wykonane na zlecenie
Przewodniczacego Rady Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja, Pana prof.
dra hab. inz. Jarostawa Arabasa. Rozprawa doktorska zostala napisana po angielsku. Recenzja zostata
przygotowana w formie odpowiedzi na pytania dotyczace rozprawy doktorskiej Pana mgra inz. Jana

Dubinskiego.

1. Problem badawczy oraz jego znaczenie

Jaki jest najwazniejszy problem rozwazany w rozprawie?

Rozprawa doktorska Pana mgra inz. Jana Dubinskiego wpisuje si¢ w nowoczesng dziedzing
wspotczesnej nauki zwigzanej z rozwojem sztucznej inteligencji (ang. artificial intelligence — Al)
i dotyczy bardzo istotnych tzw. modeli generatywnych. Sa to systemy Al zdolne do tworzenia nowych
tresci, takich jak teksty czy obrazy, a jednocze$nie spelniajacych $cisle okreslone zatozenia, takie jak
statystyczna zgodno$¢ z danymi uzytymi do ich trenowania. Modele tego typu zyskaly wielkie
zainteresowanie wilasnie ze wzgledu na mozliwosci tworcze, a nie tylko analityczne, takie jak dla
przyktadu klasyfikacje, czy detekcje obiektow w obrazach. Dzigki modelom generatywnym mozliwe
jest wiec tworzenie nowych utworow muzycznych, tekstow, obrazow wideo, czy tez symulacji zjawisk
fizycznych — te ostatnie stanowig jeden z gtownych obszarow zainteresowania Doktoranta. Mozliwosci
generatywnego Al otwieraja olbrzymie i wczesniej nie spotykane mozliwosci stosunkowo latwego
i szybkiego w realizacji tworzenia danych multimedialnych. Oczywi$cie, i jak w przypadku wigkszosci
nowoczesnych technologii, oprocz niewatpliwych waloréw pozytywnych, istnieja tez liczne zagrozenia,
zaréwno dla uzytkownikow, jak i samych tworcow modeli oraz wlascicieli danych, za pomocg ktérych
modele te sg uczone, nie zawsze za zgoda, czy tez nawet wiedzg tych ostatnich. Rowniez tego typu

! Niezawodne i bezpieczne modele generatywne



zagadnieniom szeroko rozumianej ochronnych wartosci intelektualnej w modelach uczenia glebokiego
poswigcona jest znaczna cze$¢ rozprawy doktorskiej Pana mgra inz. Jana Dubinskiego.

Czy praca ma charakter naukowy?

Nie ulega watpliwosci, ze praca doktorska Pana mgra inz. Jana Dubinskiego ma charakter naukowy.
Tak jak juz wspomniano, dotyczy ona glownie najnowszych metod tzw. generatywnej Al,
a w szczegdlnosci opracowaniu takich modeli, ktéore w najlepszy znany sposdb moga shuzy¢ do
symulacji eksperymentow z zakresu fizyki wysokich energii, takich jakie sg przeprowadzane np.
w Wielkim Zderzaczu Hadronéw CERN. W rozprawie podjeta zostala rdwniez tematyka problemow
zwigzanych z zapewnieniem wartosci intelektualnej oraz jej ochrony w tego typu modelach
generatywnych. Sa to zagadnienia nie tylko bedace jednym z pierwszoplanowych przedmiotéw
wspodlczesnej nauki, ale rowniez dotyczg jej wielu roznych dyscyplin, takich jak informatyka i fizyka.

Czy praca ma znaczenie praktyczne?

Oproécz niewatpliwych waloréw czysto naukowych, praca doktorska Pana mgra inz. Jana Dubinskiego
ma niebagatelne znaczenie praktyczne. Opracowane przez Doktoranta metody oraz algorytmy miaty na
celu rozwigzanie istotnych zagadnien praktycznych, takich jak m.in. efektywna symulacja
eksperymentow fizyki czastek wysokich energii. Réwniez zagadnienia dotyczace szeroko rozumianego
bezpieczenstwa oraz prywatnosci danych w kontekscie Al maja olbrzymie znaczenie praktyczne, ktore
niewatpliwie bedzie tylko rosng¢ wraz z dynamicznym rozwojem Al

2. Wkiad Autora

Jaki jest najwazniejszy wklad Autora rozprawy?

Najwazniejsze osiagniecia naukowe przedstawione w rozprawie Pana magistra inzyniera Jana
Dubinskiego mozna podzieli¢ na dwa gléwne zagadnienia dotyczace modeli generatywnych:

A. Metody rozszerzajgce mozliwosci generatywnych metod Al.
B. Metody ochrony wartosci intelektualnej w modelach uczenia glebokiego.

Kazda z powyzszych grup zostata dodatkowo podzielona na bardziej szczegdétowe metody dotyczace
rozwigzania specyficznych problemdéw naukowych, ktore zostang przedstawione w ponizszym
zestawieniu.

A.1. Metoda selektywnego zwigkszania roznorodnosci probek generowanych przez GAN.

Metoda selektywnego zwigkszania réznorodnosci probek generowanych przez GAN (ang.
generative adversarial networks) zostala opracowana gtownie do umozliwienia symulacji
procesow zachodzacych podczas eksperymentow fizyki wysokich energii w Wielkim
Zderzaczu Hadronéw (LHC) w osrodku CERN. Dotychczas stosowane metody symulacji
detektorow czastek wykorzystywaly metody typu Monte Carlo, ktére mimo iz o uznanej
renomie, to jednak wymagaja niebagatelnych naktadow obliczeniowych. W tym kontekscie,
generatywne metody Al mogg stanowi¢ ich istotng alternatywe. Tym niemniej, wyzwaniem
jest tutaj niezawodnos¢ tego typu rozwiazan, ktore musza uwzglednia¢ zmienne warunkowe,
ktore istotnie wplywaja na odpowiedzi detektora padajacych czastek. Jak zauwazyt Doktorant,
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problemem jest tu modut generatora, ktory wykazuje sktonno$¢ do ignorowania szumow
wejsciowych 1 koncentruje si¢ wylacznie na zmiennych warunkujacych, generujac
ograniczony zakres wynikow. W rezultacie uniemozliwia to modelowi uchwycenie peinej
zmienno$ci danych zderzeniowych, co zmniejsza jego uzytecznos¢ w zadaniach
symulacyjnych. Dzieki szczegétowej analizie niedoskonatosci istniejagcych metod
generatywnych, ktére maja tendencje do operowania tak jakby rozkltad zmiennych
warunkowych byl jednorodny, Pan mgr inz. Jan Dubinski wraz ze wspotautorami zdotat
zaproponowac¢ oryginalng modyfikacje funkcji kosztu, ktora pozwala obejs¢ te ograniczenia.
Jest to metoda nazwana Selective Diversity GAN (SDI-GAN), ktéra umozliwia regularyzacje
generatora, ktora z kolei wymusza réznorodno$¢ generowanych prébek w sposéb zalezny od
samych danych treningowych. Metoda ta umozliwia wigc skalowanie efektu réznorodnosci
generowanych probek zgodnie z wariancja zmiennych warunkujacych, co w efekcie wptywa
na generowanie probek bardziej réznorodnych i realistycznych, a jednoczesnie bez utraty
doktadnosci w stosunku do rozktadow danych treningowych. Pozytywne efekty takiego
podejscia zostaty zaprezentowane w realistycznym przypadku symulacji tzw. kalorymetru
zerowego w eksperymencie ALICE.

Metoda ta zostata opublikowana w roku 2022 na konferencji International Conference on
Neural Information Processing (ICONIP), w publikacji pt. ,,Selectively increasing the diversity
of GAN-generated samples”, w ktorej Pan mgr inz. Jan Dubinski jest pierwszym z autorow.

Metoda symulacji detektora szybkich czgstek z wykorzystaniem mieszanki ekspertow
generatywnych — ExpertSim.

Jest to kontynuacja i udoskonalenie metody zaprezentowanej w poprzednim zadaniu (A.1).
Okazato si¢ bowiem, ze mimo iz zaprezentowana tam metoda wykazuje swietne rezultaty, to
sg one ciagle niewystarczajace do precyzyjnej symulacji proceséOw zachodzacych pod
wplywem multimodalnych danych fizyki wysokich energii. Tak zlozone oddzialywania
czastek w detektorach prowadza do rozktadéw, ktore trudno aproksymowac wylacznie za
pomocg tylko jednego modelu generatywnego. To co Pan mgr inz. Jan Dubinski zaproponowat
wraz z zespolem, to zastgpienie jednego takiego modelu zespolem w postaci zlozenia
wspotpracujagcych modeli. W tym podejsciu, zamiast trenowaé pojedynczy generator
obejmujacy cala przestrzen odpowiedzi czastek, trenuje si¢ kilka generatorow réwnoczesnie,
tyle ze kazdy z nich koncentruje si¢ na innej czesci rozktadu charakterystycznego dla
eksperymentow fizyki wysokich energii. Oryginalnym rozwigzaniem zaproponowanym przez
Pana mgra inz. Jana Dubinskiego ze wspolautorami jest specjalny trenowany modut
rozdzielajgco-kontrolny — tzw. ruter — ktory taczy dane wejSciowe z najbardziej odpowiednim
dla nich ekspertem. W rezultacie system ten w znacznie lepszy sposéb moze uchwycic¢
réznorodno$¢ odpowiedzi detektorow. Z kolei, kazdy z indywidulanych ekspertow w tym
systemie, to juz wczesniej opracowany SDI-GAN (A.1). Jak zostato to pokazane za pomoca
eksperymentow, system ten osigga wyzszg dokladno$¢ w odtwarzaniu rozkladéw
eksperymentalnych, zapewniajac jednoczes$nie znaczne przyspieszenie w porownaniu
z tradycyjnymi symulacjami typu Monte Carlo.

Metoda ta zostata opublikowana na prestizowej konferencji European Conference on Artificial
Intelligence ECAI 2025 w publikacji pt. ,,ExpertSim: Fast Particle Detector Simulation Using
Mixture-of-Generative-Experts”, w ktorej Pan mgr inz. Jan Dubinski jest drugim z autorow.
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B.1.

B.2.

Metoda aktywnej ochrony przed kradziezq enkoderéw — Bucks for Buckets (B4B).

Jest to pierwsza z serii metod ochrony wartosci intelektualnej systeméw powstatych w wyniku
kosztownego trenowania modeli Al. Jednym z rosnacych zagrozen jest kradziez modelu —
mozliwe jest to np. poprzez odpowiednig interakcje z systemem za posrednictwem dostgpnego
interfejsu API, za pomoca ktorego probuje si¢ zbudowac substytut modelu — rodzaj modelu-
modelu — ktory $cisle imituje zachowanie modelu oryginalnego. Pan mgr inz. Jan Dubinski
wraz z zespotem zauwazyli, ze istniejace sposoby obrony przed tego typu kradziezami sa
w duzej mierze pasywne, koncentrujac si¢ na ograniczaniu dostgpu do zapytan lub dodawaniu
szumu. Jednakze zawodza one w konfrontacji z pomystowymi hakerami, ktorzy potrafig
dynamicznie przystosowac i zaadaptowac swoje strategie ataku. Dzieki tej obserwacji Pan mgr
inz. Jan Dubinski wraz z zespotem zaproponowali metod¢ Bucks for Buckets (B4B). Jej
gléwna idea to monitorowanie zapytan uzytkownikéw w celu okreslenia stopnia
eksploracji/pokrycia przestrzeni tzw. osadzen (ang. embeddings) danego modelu. Sama idea
jest tu dosc¢ prosta — jesli ten stopien ,,przeszukiwania” jest zbyt rozlegly, to moze to $wiadczy¢
wlasnie o probie wytudzenia wewnetrznej struktury modelu w celu jego podrobienia. Po
zidentyfikowaniu tego typu podejrzanego zachowania, w zaproponowanej metodzie
naktadane sg dodatkowe koszty adaptacyjne, ktére penalizujg proby ekstrakcji, w rezultacie
uniemozliwiajac stworzenie repliki modelu. Dodatkowo, aby przeciwdziata¢ atakom
z wykorzystaniem wielu kont, Pan mgr inz. Jan Dubinski zaproponowat transformacje
przestrzeni reprezentacji dla kazdego uzytkownika, co uniemozliwia koordynacje miedzy
kontami, ale jednoczesnie jest niezauwazalne dla uczciwego uzytkownika. Prawidlowe
dziatanie metody zostalo wykazane eksperymentalnie z wykorzystaniem takich zbiorow jak
FashionMNIST, SVHN, STL10 oraz CIFARI10, jak rdwniez enkoderéw typu SimSiam oraz
DINO.

Metoda ta zostala opublikowana na prestizowej konferencji: Conference on Neural
Information Processing Systems (NeurIPS) 2023, pt. ,,Bucks for Buckets (B4B): Active
Defenses Against Stealing Encoders”. Pan mgr inz. Jan Dubinski jest pierwszym z autorow.

Metoda ochrony przed atakami wglgdu w dane w wielkich modelach dyfuzyjnych.

Jest to kolejna z metod dotyczacych ochrony modeli Al, poszerzona jednak o ochrong danych
na podstawie ktdrych sg one trenowane. Gtéwny problem to stwierdzenie, czy zbior danych
zostal wykorzystany w treningu modelu, co moze si¢ wigza¢ wlasnie z naruszeniem praw
autorskich. Jednakze nie jest to zadanie ani tatwe, ani proste w realizacji. Glownym
problemem jest tu przewaznie olbrzymia liczba danych uzywanych do trenowania modeli.
W tym przypadku stwierdzenie, czy dana probka rzeczywiscie zostala uzyta w procesie
trenowania i w istocie ,,nalezy” ona do modelu (jest zapisana w jego wagach) jest bardzo
trudne. W tym kontekscie Pan mgr inz. Jan Dubinski wraz z zespotem analizowali ataki oparte
na ocenie przynaleznosci danych do modeli dyfuzyjnych. Pierwsze osiagnigcie to krytyczne
spojrzenie na dotychczasowe metody ewaluacji tego typu metod i zaproponowanie nowych
sposobow ewaluacji, ktére sa dostosowane do skali nowoczesnych modeli generatywnych.
Kluczowe jest tutaj opracowanie specjalnego zbioru danych do oceny metod wykrycia atakow
tego typu. Dzigki opracowaniu tej platformy badawczej Pan mgr inz. Jan Dubinski wraz
z zespotem przeprowadzili liczne eksperymenty w celu oceny metod wnioskowania. Wyniki
te sugeruja, ze ataki tego typu sg mniej skuteczne niz byto to sugerowane w pracach innych
autorow.
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B.3.

B4.

Metoda zostala opublikowana na konferencji IEEE/CVF Winter Conference on Applications
of Computer Vision (WACV) 2023, w pracy pt. ,,Jowards More Realistic Membership
Inference Attacks on Large Diffusion Models”, w ktorej Pan mgr inz. Jan Dubinski jest
pierwszym z autorow.

Metoda identyfikacji famania prawa wilasnosci danych w modelach dyfuzyjnych.

Mimo iz wczes$niej opracowane metody detekcji atakow zostaty zweryfikowane w wybranych
zadaniach, Pan mgr inz. Jan Dubinski wraz z zespolem zauwazyli, ze nie dostarczaja one
wiarygodnych wynikéw w przypadku systemow o wigkszej skali. W tych przypadkach, nie
jest jasne w jaki sposob mozna zweryfikowaé czy czyje$ zbiory danych zostaty uzyte, czy tez
nie, do treningu danego modelu generatywnego. W tego typu zadaniach, ze wzgledu na
olbrzymie ilosci danych uzytych do trenowania bardziej naturalne — jak zauwazyt Pan mgr
inz. Jan Dubinski — jest pytanie o obecno$¢ calych zbioréw danych, a nie pojedynczych
probek. Przy tych zalozeniach Doktorant zaproponowal wigc nowa metode identyfikacji
danych chronionych prawami autorskimi — nazwang Copyrighted Data Identification (CDI) —
ktéra taczy wartosci przynaleznosci do modelu nie z jednej, lecz z wielu probek, a nastepnie
dokonuje ich analizy za pomoca testow statystycznych. CDI zostata nastepnie zweryfikowana
eksperymentalnie, pokazujac ze osigga ona wysoka niezawodno$¢ w wykrywaniu zbioréw
danych chronionych prawem autorskim, znacznie lepsza od metod juz istniejacych. Istotne
jest tutaj tez to, ze mozliwe jest to bez dostgpu do samego modelu, co czyni jg szczegdlnie
atrakcyjna w praktyce, gdzie modele generatywne sa czgsto dostepne za posrednictwem
interfejsow API typu black-box.

Metoda ta zostata opublikowana na prestizowej konferencji: The IEEE/CVF Conference on
Computer Vision and Pattern Recognition (CVPR) 2025, w pracy pt. ,,CDI: Copyrighted Data
Identification in Diffusion Models”. W publikacji tej Pan mgr inz. Jan Dubinski jest pierwszym
Z autorow.

Metoda ochrony przed atakami na prywatnos¢ modeli auto-regresyjnych.

Jest to kolejna z opracowanych przez Pana mgra inz. Jana Dubinskiego oraz
wspotpracownikow metod dotyczacych wiarygodnego wykrywania uzycia danych, czesto
chronionych prawami autorskimi, do trenowania duzych modeli, nie tylko dyfuzyjnych, ale i
nowszych tzw. modeli autoregresyjnych. Te ostatnie nie dokonuja procesu odszumiania w celu
wykrycia ukrytych danych, ale generuje probki w sposob sekwencyjny na podstawie tzw.
tokendéw. Proces ten, przebiegajacy w nastepujacych po sobie krokach, ufatwia jednak
zapamig¢tywanie danych treningowych. Pan mgr inz. Jan Dubinski wraz z zespotem badali
zagrozenia w modelach autoregresyjnych. Dzigki okresleniu procesu zapamigtywania przez te
modele danych treningowych, zdotali opracowaé nowe metody, ktore dokonuja ekstrakcji
tresci wprost z wyjs¢ modeli autoregresyjnych. Badacze zaobserwowali tutaj, ze modele
autoregresyjne sg szczeg6lnie podatne na swoisty wyciek prywatnos$ci, czgsto przekraczajacy
podatnos$¢ modeli dyfuzyjnych. W rezultacie, opracowane metody, ktore dokonujg agregacji
wartos$ci przynaleznos$ci (ang. membership inference) pomigdzy wieloma probkami danych,
umozliwiajg skuteczng detekcje nieautoryzowanego uzycia danych objetych prawami
autorskimi. Wlasciwosci metody zostaly zbadane eksperymentalnie, ktore potwierdzily
podejrzenia ze modele oparte na autoregresji sg znacznie bardziej narazone na naduzycie
prywatnosci niz ma to miejsce w przypadku modeli dyfuzyjnych.
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Opisana metoda zostala opublikowana na prestizowej konferencji: International Conference
on Machine Learning (ICML) 2025, pt. ,,Privacy Attacks on Image AutoRegressive Models”.
Jan Dubinski jest tu drugim autorem.

Wyzej wymienione oryginalne osiagnigcia naukowe Pana mgra inz. Jana Dubinskiego sa wysoce
nowatorskie i dotycza najnowszych i czgsto jeszcze dobrze nie zbadanych zagadnien generatywnych
modeli Al Swiadczy to o glebokiej wiedzy oraz pomystowosci, jak rowniez dojrzatosci naukowe;
Doktoranta. Opracowanie przez Niego oraz wspotpracujacy zespot badawczy metody dotycza
kluczowych zagadnien naukowych wspodlczesnej informatyki. Metody te zostaly opublikowane na
wiodacych konferencjach naukowych dotyczacych Al. Zostaly one réwniez doglgbnie zweryfikowane
eksperymentalnie. Czgsto tez zostat dotgczony kod, ktory umozliwia weryfikacje wynikow, jak rowniez
dalsze rozszerzenie proponowanych metod przez inne zespoty.

3. Poprawnos¢ naukowa

Czy stwierdzenia zawarte w rozprawie sq godne zaufania? Czy uzasadnienia sq poprawne? Wskaz
zauwazone stabosci i bledy. Wskaz takze te aspekty dotyczqce poprawnosci, ktore sq najbardziej
wartosciowe.

Pan mgr inz. Jan Dubinski podjat uzasadniong naukowo metodyke prowadzenia badan bazujaca na
wnikliwej analizie probleméw oraz ich rozwigzan opublikowanych przez inne zespoly badawcze,
a nastepnie na analizie ich ograniczen. Bazujac na tej wiedzy Doktorant opracowal rozwigzania nowsze
i konkurencyjne do juz istniejacych. Wszystkie w ten sposob opracowane metody, ktore glownie
dotyczyly generatywnych modeli Al, zostaly przez Pana mgra inz. Jana Dubinskiego doglebnie
zweryfikowane eksperymentalnie. Podejscie takie oceniam jako jak najbardziej poprawne z naukowego
punktu widzenia.

W rozprawie Pana mgra inz. Jana Dubinskiego natknalem si¢ jednak na pewne stwierdzenia oraz
zagadnienia, ktére wymagaja albo doprecyzowania, albo tez dalszego rozszerzenia.

1. Doktorant wraz z zespotem poswigcili wiele uwagi opracowaniu metod detekcji prob kradziezy,
czy tez podrobienia wytrenowanego modelu generatywnego, jak réwniez nieautoryzowanego
uzycia danych do trenowania modeli tego typu. Tymczasem, i jak jest to wielokrotnie
raportowane w licznych pracach naukowych, a nawet doniesieniach medialnych, zagrozenie
istnieje réwniez ze strony samych generatywnych modeli Al, a by¢ moze jest jeszcze bardziej
istotne ze spotecznego punktu wiedzenia. Chodzi tu gléwnie o mozliwos¢ tatwego i szybkiego
tworzenia — generowania — fatszywych tresci, ktére jednak do ztudzenia przypominaja, czy tez
udaja prawdziwe. Sa to tzw. fake news, takie jak zmontowane obrazy, czy tez tresci
multimedialne majace wlasnie na celu wprowadzenie w btad osoby, do ktérych sg adresowane.
Jednakze Autor w ogole nie wspomina o tym fakcie, mimo iz sama rozprawa jest bardzo
obszerna; zawiera tez i to wielokrotnie przytaczane przeglady prac naukowych w tej dziedzinie.
Warto wiec aby Doktorant przyblizyt te wlasciwosci sieci generatywnych, a korzystajac ze
swojej wiedzy na ten temat, przyblizyl tez mozliwosci opracowywania metod identyfikacji tego
typu fake news, czy tez innych falsyfikacji danych.

2. Jak juz wielokrotnie podkreslitem przy ocenie osiggni¢¢ Doktoranta, wszystkie one zostaly
opracowane w Scislej wspotpracy z dos¢ licznym zespolem badawczym. Zaprezentowane
w rozprawie metody zostaly opublikowane w pracach wielo-autorskich, w ktorych Doktorant
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10.

11.

12.

13.

14.
15.

16.

17.

jest pierwszym, a w kilku przypadkach — drugim, z autoréw. Rozprawa zawiera rowniez opis
oryginalnych osiggni¢¢ Pana mgra inz. Jana Dubinskiego. Tym niemniej, nieco brakuje mi
jasniejszego okreslenia, ktore dokladnie metody zostaty oryginalnie wymysione przez
Doktoranta, a ktdre przez innych cztonkdéw zespotu.

Str 41, wzdér (4.3) — nie jest jasne czym X. rozni si¢ od A. (tzn. pisanego czcionka

kaligrafowana).

Str. 45, rozdz. 4.4.3 — warto by wlasciwosci metody sprawdzi¢ na jaki§ innych danych, na
ktérych inni badacze sprawdzaja jakos¢ GAN, np. MS-GAN itd.

Str. 46, rys. 4.4.4 (,,diverse results”) —mimo wszystko sg to rezultaty do$¢ rozne, przynajmniej
wizualnie, od tych "real data" (ksztatt, potozenie itd.), wiec chyba trudno tu jedng metode np.
SDI-GAN specjalnie wyrézniac?

Str. 47, rozdz. 4.5 — w ewaluacji eksperymentalnej tej metody brakuje mi tzw. ablation study;
brakuje analizy cho¢by wptywu parametru A ze wzoru (4.5).

Str. 53, rozdz. 5.2.2 — Autor nie sigga do zrddel metod Mixture-of-Experts, ograniczajac si¢
tylko do ery deep learningu. Skoro juz pisa¢ rozdziat tego typu, to warto by jednak siegnac do
prac bedacych u podstaw tego typu metod.

Str. 56,— wzor (5.1) chyba jest to samo co (4.4) ale — dla utrudnienia — nieco inaczej zapisane?

Str. 57 — wzor (5.5) dobrze by byto poréwnac z (4.5); co tu nowego, czemu?

Str. 57 — nie jest jasne jak router jest trenowany; supervised, unsupervised, czy tez inaczej? Nie
jest tez jasne jak jest wyznaczany ,most suitable expert” — jesli byl uczony w trybie
nadzorowanym, to jak byly oznaczane dane?

Str. 58 — wzdr (5.8), jesli system byt trenowany w trybie end-to-end to juz ré6znych parametrow
A jest kilkanascie, czego jednak Autor nie przedyskutowat.

Str. 61, rys. 5.5.2 — co to jest ,,true” zaprezentowane na wykresach? Trudno tez co$ powiedzieé
o samej metodzie ExpertSim z samej obserwacji tych wykresow.

Str. 62 — parametry A sg dobierane w procesie, ktore Doktorant opisat jako ,,funing efforts”, ale
moze datoby si¢ i te parametry wytrenowac, skoro metoda i tak jest end-to-end? Z drugiej strony
moze te A routera mozna by wpisa¢ "wmnozy¢" w wagi modelu i tak trenowac?

Str. 95 — lepszego wyjasnienia wymaga odlegtos¢ FID, dlaczego zostata uzyta ta wtasnie?

Str. 101, tabela 7.7.1 — jest pewien problem z tymi eksperymentami, bo Autorzy poréwnujg je
tylko sami ze sobg; Czy nie ma innych badan w tej dziedzinie, do ktérych mozna by si¢
porownac?

Str.112 — wyjasnienia wymaga stwierdzenie ,,0bserving that training data representations
exhibit a markedly different distribution from test data”, choéby w kontekscie trenowania
modeli z wykorzystaniem tzw. multi-fold. Czy w tym przypadku, gdy dane wielokrotnie losowo
dzielimy na fold treningowy oraz testowy, to rzeczywiscie mamy do czynienia z tak réznymi
dystrybucjami?

Str. 155 i kolejne — Bardzo obszerna bibliografia, ktora liczy 267 pozycje. Jednakze wiele z nich
nickompletnych, np. [8] [24] [50] itd. , badz tez w ogole bezuzytecznych [70] [185].

Nalezy tutaj jednoznacznie stwierdzi¢, ze powyzsze pytania i sugestic poszerzenia dodatkowych

zagadnien majg wylacznie charakter dyskusyjny i w Zadnym stopniu nie umniejszajg istotnego wktadu

merytorycznego przedstawionego w rozprawie Pana mgra inz. Jana Dubinskiego.
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4. Wiedza Kandydata

Ktore z rozdziatow rozprawy omawiajq istniejgcy stan wiedzy i dzieki temu potwierdzajg ogdlny stan
wiedzy kandydata w zakresie informatyki? Jakie obszary tych dyscyplin zostaly omowione w tych
rozdziatach/sekcjach? Jaka jest opinia recenzenta o bibliografii? Prosimy o podanie innych
argumentow za lub przeciw, ze kandydat posiada ogolng wiedze w dyscyplinie ITT.

Rozprawa doktorska Pana mgra inz. Jana Dubinskiego to dzieto bardzo obszerne jak na prace tego typu
— liczy az 250 stron. Sktada si¢ ona z 10 rozdzialéw gtownych, spisu publikacji oraz suplementow.
Najwazniejsze jednak jest to, ze zaprezentowany w rozprawie material naukowy jest bardzo obszerny
1 merytorycznie bogaty. Zaprezentowane metody zostaty juz opublikowane w 6 publikacjach na
czotowych i wysoce punktowanych konferencjach ML/AI takich jak NeurIPS 2023, ECAI 2025, czy
tez CVPR 2025 (doktadny spis tych publikacji znajduje si¢ na str. 152 rozprawy). W 4 z tych 6 publikacji
Pan mgr inz. Jan Dubinski jest pierwszym autorem. Natomiast w 2 pozostatych, Doktorant jest drugim
z autorow. Mimo iz sg one wieloautorskie, to najwyzszy §wiatowy poziom tych publikacji swiadczy tez
o niekwestionowanej wiedzy Pana mgra inz. Jana Dubinskiego w dyscyplinie informatyka techniczna
i telekomunikacja.

Pelniejsza lista istotnych publikacji naukowych, ktérych jednym z autorow jest Pan mgr inz. Jan
Dubinski jest bardzo imponujgca, uwzgledniwszy mtody wiek Doktoranta. Baza Web of Science
przytacza 11 publikacji tego typu, ktére sa cytowane 26 razy, a tzw. indeks Hirscha Pan mgr inz. Jan
Dubinski wynosi 3. Sg to wysokie wartosci, ale szczegélnie istotne sa tutaj wysoko punktowane
konferencje.

Wszystko powyzsze $wiadczy o ponadprzecigtnej wiedzy Doktoranta Pana magistra inzyniera Jana
Dubinskiego w dyscyplinie informatyka techniczna i telekomunikacja, a w szczegdlnosci w dziedzinie
metod uczenia maszynowego i sztucznej inteligenciji.

5. Podsumowanie

Rozprawa doktorska Pana magistra inzyniera Jana Dubinskiego prezentuje ogdlna i gleboka wiedze
Kandydata w dyscyplinie informatyka techniczna i telekomunikacja, a w szczegdlnosci w zakresie
nowoczesnych metod sztucznej inteligencji. Swiadczy tez o umiejetnosé samodzielnego prowadzenia
badan naukowych na najwyzszym $wiatowym poziomie, jak rdéwniez o dobrym opanowaniu warsztatu
badawczego. Zaprezentowane w rozprawie doktorskiej Pana magistra inzyniera Jana Dubinskiego
metody i algorytmy sg oryginalne i dotycza rozwigzania istotnych probleméw naukowych dotyczacych
generatywne] sztucznej inteligencji. Opracowane metody stanowig oryginalny i1 wilasny wkiad
Doktoranta Pana magistra inzyniera Jana Dubinskiego w rozwdj dyscypliny naukowej informatyka
techniczna i telekomunikacja.

Recenzowang prace oceniam jako z spelniajagca ze znacznym nadmiarem formalne oraz
zwyczajowe wymagania stawiane rozprawom doktorskim. Wnioskuje o jej przyjecie oraz
o dopuszczenie Pana magistra inzyniera Jana Dubinskiego do publicznej obrony.

Zwazywszy rowniez na bardzo wysoki poziom naukowy opracowanych metod oraz bardzo cenne
publikacje, w ktorych Pan mgr inz. Jan Dubinski jest pierwszym z autoréw, wnioskuje o wyrdznienie

f

rozprawy.

—
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Recenzja

rozprawy doktorskiej mgr inz. Jana Dubinskiego, pt.: Reliable and Safe Generative Models.

Niniejsza recenzj¢ opracowano zgodnie z uchwalg nr 146/2025 Rady naukowej dyscypliny
informatyka techniczna i telekomunikacja PW. Promotorem jest prof. dr hab. inz. Przemystaw
Rokita.

1. Charakterystyka tematu, celu 1 tezy badawczej rozprawy

Praca wpisuje si¢ w dynamicznie rozwijajacy si¢ obszar glebokich modeli generatywnych,
taczac zagadnienia ich wiarygodnego zastosowania w symulacjach fizycznych z problematyka
bezpieczenstwa modeli 1 ochrony danych treningowych. Rozprawa ma charakter
monograficzny, oparty na cyklu publikacji i obejmuje zarowno oryginalne propozycje metod
generatywnych dla zastosowan w fizyce wysokich energii, jak i nowe rozwigzania z zakresu
obrony przed kradzieza modeli oraz identyfikacji danych uzytych w treningu duzych modeli
dyfuzyjnych i autoregresyjnych. Znaczenie tej rozprawy wynika z dwoch naktadajacych sie
trendow: gwaltownego rozwoju duzych modeli generatywnych oraz ich coraz szerszego uzycia
w zadaniach od symulacji w fizyce wysokich energii po komercyjne systemy wizyjne. Z jednej
strony rosnie wigc potrzeba wiarygodnych 1 wydajnych modeli, ktére mozna zastosowa¢ np.
jako zamiennik kosztownych symulacji; z drugiej, te same modele kumulujg ogromng wartos¢
intelektualng 1 prawna, co rodzi pytania o ich ochron¢ oraz o prawa wlascicieli danych
treningowych.

2. ZawartoS¢ rozprawy

Recenzowana praca mgr inz. Jana Dubinskiego sktada si¢ z dziesieciu rozdziatow, wykazu
publikacji, bibliografii oraz zatagcznikow. Dokument liczy 250 stron.

Pierwszy rozdzial przedstawia ogoélny kontekst pracy, w ktorej autor zajmuje si¢ zar6wno
rozwojem wiarygodnych modeli generatywnych dla zastosowan naukowych, jak i ochrong
wartos$ci intelektualnej zawartej w modelach oraz danych treningowych. Na poczatku pokazuje,
ze wspoéiczesne modele generatywne (GAN, modele dyfuzyjne i autoregresyjne) potrafia
bardzo dobrze przybliza¢ ztozone rozktady danych 1 sg juz szeroko stosowane w generowaniu
obrazoéw, wideo, mowy czy muzyki, a takze w symulacjach fizycznych, projektowaniu lekow,
medycynie obliczeniowej 1 nauce o materialach. Podkresla, Zze ta zdolno$¢ generowania
realistycznych probek niesie zarowno potencjat, jak i ograniczenia: wcigz trudno jest budowac
modele, ktore wychodza poza proste benchmarki 1 naprawde wiernie odwzorowujg zlozone
rozklady z rzeczywistych zastosowan, a rdwnoczes$nie rosnie problem ochrony warto$ci
zakodowanej w samych modelach oraz w danych uzytych do treningu.



W dalszej czgsci autor zaweza uwage do dwoch glownych watkow pracy: budowy
niezawodnych modeli generatywnych dla fizyki wysokich energii w CERN oraz ochrony
modeli 1 danych przed naduzyciami. W pierwszym obszarze koncentruje si¢ na symulacji
odpowiedzi detektorow w Wielkim Zderzaczu Hadrondéw i proponuje metody oparte na
generatywnych sieciach adwersarialnych, ktore majg zastepowac kosztowne symulacje Monte
Carlo. Najpierw przedstawia metod¢ kontrolowanego zwigkszania réznorodnosci probek
generowanych przez GAN, aby lepiej dopasowac si¢ do ztozonych, wielomodalnych rozktadow
danych z kolizji czastek. Nastepnie proponuje generatywny model typu mixture-of-experts,
ktory lepiej opisuje wielomodalno$¢ danych z eksperymentéw wysokich energii.

Kolejna cze$¢ wprowadzenia pokazuje, ze gdy takie modele zaczynaja rozwigzywaé realne
zadania naukowe, stajg si¢ jednoczesnie cennym zasobem intelektualnym, bo ucielesniajg duze
naktady pracy, danych i mocy obliczeniowej. Autor argumentuje, ze w takiej sytuacji samo
projektowanie skutecznych modeli nie wystarcza, gdyz trzeba takze zadbac o ich ochrong przed
nieautoryzowanym kopiowaniem i wykorzystaniem. Stad drugi duzy watek rozprawy: aktywna
ochrona modeli i danych. W czesci poswigconej modelom autor zapowiada pierwszg aktywna
metod¢ obrony przed kradzieza enkoderéw, polegajaca na wykrywaniu intensywnego
sondowania przestrzeni odpowiedzi modelu i blokowaniu prob ekstrakcji. W czesci dotyczacej
danych wskazuje na stabosci istniejacych technik identyfikacji danych treningowych w duzych
modelach dyfuzyjnych i proponuje metode wiarygodnego wykrywania wykorzystania
chronionych prawem autorskim zbioréw, a nastgpnie rozszerza ja na nowe modele
autoregresyjne obrazdw, analizujac ich podatnos¢ na wycieki prywatnosci.

W podrozdziale dotyczacym celéow badawczych autor formutuje trzy gléwne zadania:
zaprojektowanie wiarygodnych modeli generatywnych dla konkretnych probleméw, takich jak
symulacje w fizyce wysokich energii, opracowanie zabezpieczen chronigcych warto$¢
intelektualng modeli przed nieautoryzowang ekstrakcja oraz ochrona wartosci danych
treningowych 1 praw ich wiascicieli w erze duzych modeli generatywnych. Nastepnie krotko
opisuje, jak poszczegdlne czesci pracy realizujg te cele: rozdzialy 4-5 odpowiadaja za czgsé
symulacyjng, rozdziat 6 za aktywna obron¢ modeli, a rozdziaty 7-9 za ochrong¢ danych i analize¢
zagrozen zwigzanych z prywatnoscig informacji.

Ostatnia cz¢$§¢ wprowadzenia szkicuje strukture i logike dalszych rozdzialow. Autor wyjasnia,
ze najpierw przedstawia tto teoretyczne dotyczace modeli generatywnych, szybkich symulacji
w CERN oraz atakow 1 technik ochrony modeli 1 danych, a takze przeglad literatury. Nastgpnie
W pilerwszej czesci omawia zastosowanie modeli generatywnych do szybkich symulacji w
ALICE 1 pokazuje ograniczenia standardowych modeli cGAN, wprowadzajagc SDI-GAN oraz
ExpertSim. W drugiej cz¢sci przechodzi do obrony enkoderow przed kradzieza danych 1 opisuje
metode Bucks for Buckets, ktora monitoruje pokrycie przestrzeni zanurzen (embedding) przez
zapytania 1 wprowadza kontrolowane zaktocenia, utrudniajac ekstrakcje przy zachowaniu
uzyteczno$ci dla uczciwych uzytkownikéw. W trzeciej czg$ci analizuje ochron¢ danych
treningowych w modelach dyfuzyjnych 1 autoregresyjnych: krytycznie ocenia skutecznos¢
klasycznych atakéw inferencji cztonkostwa, proponuje ramy oceny bardziej realistycznych
atakéw, wprowadza metod¢ CDI do identyfikacji chronionych zbior6w w modelach
dyfuzyjnych i1 pokazuje, ze modele autoregresyjne obrazoéw wykazuja silng tendencj¢ do
zapamigtywania danych treningowych. Rozdzial konczy zapowiedz, ze calo$¢ pracy zmierza
do polaczenia wysokiej jakosci modeli generatywnych z mechanizmami ochrony modeli 1
danych, aby budowac¢ bardziej godny zaufania ekosystem uczenia maszynowego.

Rozdzial 2 wprowadza tto teoretyczne potrzebne do zrozumienia dalszych czesci pracy: opisuje
gtéwne typy wspotczesnych modeli generatywnych, kontekst szybkich symulacji w CERN oraz
podstawowe rodzaje atakdéw 1 technik audytu modeli i danych. Najpierw autor omawia
autoenkodery i1 wariacyjne autoenkodery jako metode uczenia reprezentacji i generowania
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danych. Nastepnie przedstawia ide¢ GAN, ich zalety 1 problemy z trenowaniem, w
szczegblnosci z mode collapse i brakiem enkodera. Kolejna czg¢é¢ dotyczy modeli dyfuzyjnych:
krokowego zaszumiania 1 odszumiania danych, uproszczonej funkcji kosztu opartej na
przewidywaniu szumu oraz ich rozszerzenia do Latent Diffusion Models, gdzie proces odbywa
si¢ w przestrzeni zakodowanej przez autoenkoder, co przyspiesza uczenie i generowanie. Na
koncu tej sekcji autor opisuje modele autoregresyjne obrazow oparte na tokenizacji (np. VQ-
VAE) i transformerach, a takze nowsze warianty (RAR, VAR, MAR), ktore zmieniaja
kolejnos$¢ generowania lub rezygnuja z kwantyzacji, co ma wptyw na wlasnosci modeli.

Druga gléwna czg$¢ rozdzialu dotyczy zastosowan modeli generatywnych do szybkich
symulacji w CERN, ze szczeg6lnym naciskiem na eksperyment ALICE i detektor Zero Degree
Calorimeter. Autor wyjasnia, ze klasyczne symulacje Monte Carlo sg bardzo kosztowne
obliczeniowo, podczas gdy modele uczenia maszynowego mogg nauczy¢ si¢ mapowania z
parametrow zderzenia na odpowiedz detektora i generowac probki znacznie szybciej. Opisuje
role ZDC w wyznaczaniu centralno$ci zderzen, jego budowe jako siatki wiokien
swiattowodowych dajacych ,,obrazy” depozycji energii 1 podkresla, ze rozktady odpowiedzi sg
silnie heterogeniczne i wielomodalne, co stawia wysokie wymagania modelom generatywnym.
Ten fragment stanowi bezposrednia motywacj¢ dla pdzniejszych propozycji SDI-GAN 1
ExpertSim.

W trzeciej czg$ci autor wprowadza pojecie ,,ochrony wartosci” zawartej w modelach i danych
1 syntetycznie omawia trzy klasy technik: model stealing, membership inference oraz dataset
inference. Model stealing opisuje jako proces trenowania modelu-zastepnika na odpowiedziach
modelu ofiary, czesto z uzyciem adaptacyjnych zapytan, co pozwala odtworzy¢ funkcjonalnosé
bez dostepu do wag czy danych. Membership inference definiuje jako rozstrzyganie, czy
pojedynczy przykilad byt w zbiorze treningowym na podstawie zachowania modelu (np.
wartosci straty), a dataset inference jako rozszerzenie tej idei na cate zbiory; zamiast jednego
punktu testuje sie, czy cala kolekcja byta uzyta do treningu, agregujac stabe sygnaty w
mocniejszy wniosek statystyczny. Autor podkresla, Ze te techniki majg charakter dwojaki: sg
jednoczesnie formg ataku i narzgdziem audytu, ktére pdzniej wykorzystuje w czesci
poswieconej ochronie danych 1 praw autorskich.

W rozdziale 3 autor omawia literature w trzech obszarach, ktore odpowiadajg trzem cze$ciom
pracy. Najpierw omawia dotychczasowe zastosowania modeli generatywnych (gtownie GAN)
do szybkich symulacji w fizyce wysokich energii, pokazujac, ze istnieja prace nad
zastepowaniem klasycznych symulacji, ale wcigz sg problemy z wiernym odwzorowaniem
ztozonych, wielomodalnych rozkladéw i stabilno$cig trenowania. Nastepnie przedstawia
istniejgce metody obrony przed kradziezg nauczonego modelu (model stealing), podkreslajac,
ze skupiaja si¢ przewaznie na klasyfikatorach lub modelach generatywnych z inng strukturg i
nie sg projektowane specjalnie dla enkoderow, co uzasadnia potrzebg nowej aktywnej obrony.
W trzeciej cze$ci omawiane si¢ prace zwigzane z identyfikacja danych treningowych w
modelach generatywnych: klasyczne metody typu membership inference, ich adaptacje do
duzych modeli dyfuzyjnych oraz pierwsze proby atakéw i audytu na poziomie catych zbiorow,
wskazujac ograniczenia dotychczasowych podejs¢ 1 miejsce, w ktore wpasowuje si¢
zaproponowana pozniej metoda CDI oraz analiza prywatnosci modeli autoregresyjnych
obrazow.

Rozdzial 4 przedstawia metode SDI-GAN, ktéra ma poprawi¢ uzyteczno$¢ modeli cGAN w
symulacji ZDC, poprzez kontrolowane zwigkszanie roznorodnosci probek tylko tam, gdzie
dane rzeczywiscie sg zréznicowane. Autor wychodzi od obserwacji, ze w klasycznych sieciach
cGAN w zadaniach fizycznych czesto pojawia si¢ zjawisko mode collapse: generator ignoruje
szum i dla danego warunku zwraca w praktyce jedng ,typowa” odpowiedz, co jest
nieakceptowalne przy symulacji zderzen czastek. Omdwione sg istniejagce metody zwigkszania
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roznorodnosci (np. MS-GAN, DS-GAN, DivCo) i wskazuje ich staby punkt: narzucaja
podobny poziom réznorodnosci dla wszystkich warunkéw, podczas gdy w rzeczywistych
danych CERN rozrzut wynikéw bardzo zalezy od parametréw zderzenia.

Proponowana metoda dodaje do funkcji kosztu prosty czton regularyzujacy, ktory
maksymalizuje stosunek odlegtosci migdzy reprezentacjami dwdoch wygenerowanych obrazow
do odlegtosci migdzy odpowiadajacymi im wektorami ukrytymi, ale skalowany lokalng
roznorodno$cig w danych treningowych dla danego warunku c¢. Odleglo$¢ miedzy obrazami
liczona jest nie w przestrzeni pikselowej, lecz w przestrzeni cech na poziomie warstw
dyskryminatora, co ma skoncentrowac si¢ na roznicach semantycznych, a nie czysto wizualnym
szumie. Catkowita funkcja kosztu to klasyczna strata adversarialna plus wazony czton
roznorodnosci z hiperparametrem Ad¢iv Wptywjacym na site regularyzacji.

W czesci eksperymentalnej metoda jest oceniana najpierw na syntetycznym zbiorze 2D, w
ktorym kazda klasa ma dwa warianty (,,spread = False” z matg wariancja i ,,spread = True” z
duza), a nastgpnie na danych z GEANT4 dla ZDC (ok. 296 tys. przykladow, obrazy 44x44).
Na tym zbiorze, zaproponowany model SDI-GAN lepiej niz bazowe modele cGAN, MS-GAN
i DivCo, odtwarza rézne poziomy rozrzutu dla poszczegdlnych warunkéw, podczas gdy
konkurencyjne podejscia maja tendencj¢ do usredniania zachowania. W zadaniu ZDC autor
pokazuje, ze SDI-GAN zwigksza roznorodno$¢ generowanych odpowiedzi tam, gdzie w
danych wystepuje realna wielomodalno$¢, przy zachowaniu zgodnosci rozkladéw energii i
innych metryk z symulacja Monte Carlo. Rozdziat konczy si¢ konkluzja, ze selektywna
regularyzacja réznorodno$ci poprawia przydatno§¢ modeli cGAN w zastosowaniach
naukowych.

Rozdzial 5 wprowadza ExpertSim, model typu mieszanina generatywnych ekspertéw dla
symulacji odpowiedzi ZDC, ktoéry ma rozwigza¢ problem polegajacy na tym, ze pojedynczy
GAN (nawet zaproponowany wczesniej SDI-GAN) nie wystarcza do uchwycenia mocno
wielomodalnych rozktadéw w danych zderzen. Autor argumentuje, ze odpowiedz detektora
zalezy od wielu czynnikdw (energia, typ wiazki, geometria zderzenia), a rézne obszary
przestrzeni wejSciowej maja inne parametry fizyczne, wigc naturalne jest, aby trenowac kilka
wyspecjalizowanych generatorow zamiast jednego uniwersalnego.

ExpertSim sktada si¢ z kilku ekspertow, modeli GAN (ExpertGAN), z ktérych kazdy jest
trenowany do modelowania cze$ci przestrzeni wejsciowej, oraz z sieci ,routera”, ktora na
podstawie warunkéw zderzenia wybiera lub miesza ekspertdéw przy generowaniu probki.
Eksperci majga podobng architektur¢ do SDI-GAN, ale ich zadanie jest wezsze; dzigki temu
moga lepiej odwzorowa¢ lokalne rozktady, natomiast ruter uczy sig, ktory ekspert jest
odpowiedni dla danego regionu parametréw. Model jest trenowany tak, aby zarowno eksperci,
jak 1 router minimalizowali tacznie strat¢ adversarialng i dodatkowe cztony zachgcajace do
specjalizacji (np. ograniczajace nakladanie si¢ ekspertow).

W czgsci eksperymentalnej autor pokazuje, ze ExpertSim poprawia zgodnos$¢ rozkladéw
energii wzgledem cGAN 1 SDI-GAN, redukuje btedy w ogonach rozktadow 1 lepiej odtwarza
strukture ,,plam” energii w obrazach ZDC, przy jednoczesnie korzystnym czasie inferencji
(szczegblnie waznym z punktu widzenia produkcyjnego uzycia w CERN). Analizuje tez
specjalizacje ekspertow: kazdy z nich pokrywa inny podzakres energii czy typow zdarzen, oraz
wykonuje badania ablacyjne (liczba ekspertow, rdézne strategie rutingu). Rozdziat konczy sie
stwierdzeniem, ze ExpertSim stanowi jakosciowy krok naprzéd wzgledem pojedynczego
modelu GAN 1 moze zastgpi¢ drogie symulacje Monte Carlo w wybranych cz¢$ciach tancucha
rekonstrukcji.

Rozdziat 6 proponuje aktywng metode obrony przed kradzieza enkoderow, nazwang Bucks for
Buckets (B4B), zaprojektowang tak, aby utrudnia¢ atakujacym trenowanie kopii enkodera, przy
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minimalnym wplywie na jako$¢ reprezentacji zwracanych uczciwym uzytkownikom. Autor
przyjmuje scenariusz API (typu OpenAl/Cohere), ktdre udostepnia SSL-owy enkoder wizji (np.
SimSiam, DINO) i zwraca wektory zanurzen; pokazuje, ze reprezentacje dla typowych zadan
downstream zajmuja maty, relatywnie spdjny podobszar przestrzeni, podczas gdy skuteczny
atakujacy musi ,,pokry¢” duza czes¢ przestrzeni zanurzen, by odtworzy¢ og6lng funkcjonalnosé
enkodera. To prowadzi do kluczowej intuicji: mozna odr6zni¢ normalne uzycie od ataku,
monitorujac, jak duzy fragment przestrzeni reprezentacji zajmuja zapytania danego
uzytkownika.

Metoda B4B sktada si¢ z trzech elementow: (1) modulu szacowania pokrycia przestrzeni
embeddingow, (2) funkcji kosztu, ktéra zamienia to pokrycie na ,,kare”, oraz (3) transformacji
per-uzytkownik, ktore utrudniajg ataki typu Sybil (wiele kont). W proponowanej instancji,
pokrycie mierzone jest przez lokalne haszowanie wrazliwe na podobienstwo (LSH): kazda
reprezentacja wpada do zestawu ,,buckets”, a system zlicza, ile bucketow wypehit dany
uzytkownik. Funkcja kosztu jest oparta na uzytecznos$ci, tzn. dopoki liczba zaje¢tych bucketow
jest mata, szum dodawany do reprezentacji jest znikomy; gdy pokrycie rosnie, obrona zaczyna
dodawa¢ coraz silniejszy szum do zanurzen, pogarszajac jakos$¢ reprezentacji tylko dla
uzytkownikéw ,,eksplorujacych” duza cze$¢ przestrzeni. Dodatkowo, na kazda tozsamos$¢
uzytkownika nakladane sa odwracalne transformacje, ktére zachowuja uzyteczno$¢, ale
powoduja, ze atakujacy nie moze tatwo scala¢ reprezentacji z wielu kont w jednym wspolnym
uktadzie bez dodtkowego kosztu. W czgéci eksperymentalnej autor testuje B4B przeciw
skutecznym atakom na enkodery SimSiam i DINO, ktore wykorzystuja kontrastowe uczenie
lub MSE i augmentacje do zmniejszenia liczby zapytan.

Rozdzial 7 bada, na ile realnie da si¢ przeprowadzi¢ membership inference attacks (MIA) na
duzych modelach dyfuzyjnych, ze szczeg6lnym naciskiem na Stable Diffusion v1.4. Autor
pokazuje, ze czgs$¢ wcezesniejszych prac raportuje zbyt optymistyczne wyniki, bo korzysta z
nierealistycznych zalozen: np. z mocnego fine-tuningu na matych zbiorach (co prowadzi do
nadmiernego przeuczenia) albo z nienaturalnego doboru zbioru non-members, ktory rozni si¢
rozktadem od danych treningowych. Proponuje zmodyfikowany przebieg eksperymentu: nie
modyfikuje oryginalnego SD-v1.4 i1 konstruuje nowy zbior LAION-mi, w ktérym zbiory
,members” i ,,non-members” sg starannie dobrane, duplikowane i ,,zsynchronizowane” tak, by
miaty mozliwie taki sam rozktad. Nast¢pnie testuje rozne klasy atakow. Autor stwierdza, ze
pojedynczo-probkowe MIA na duzych modelach dyfuzyjnych sa w praktyce mato wiarygodne
1 sensowng drogg jest przejscie do obecnosci catych zbioréw uczacych, co proponowane jest w
kolejnym rozdziale.

Rozdziat 8 proponuje metode¢ Copyrighted Data Identification (CDI) pozwalajaca na
sprawdzenie, czy dany zbior (np. kolekcja zdjg¢ stockowych, portfolio artysty) byt uzyty do
trenowania duzego modelu dyfuzyjnego, takiego jak Stable Diffusion czy DiT. Autor wychodzi
od wyniku z rozdz. 7: membership inference dla pojedynczych obrazéw daje zbyt staby sygnat,
by wiarygodnie udowodni¢ naruszenie praw autorskich. CDI przyjmuje wiec jako wejscie dwie
probki: zbior podejrzany P (publicznie dostgpne obrazy, co do ktorych wilasciciel chce
sprawdzi¢ uzycie w treningu) oraz zbior kontrolny U z tego samego rozktadu, ale z obrazami
niepublikowanymi/nieuzytymi, a nast¢pnie agreguje wielowymiarowe cechy przynaleznos$ci
dla obu zbiorow i1 porownuje rozktady. Architektura sktada si¢ z trzech etapow: (1) ekstrakcja
wielu sygnatéw na poziomie probek; zarowno z istniejagcych MIAs (denoising loss, SecMI,
PIA/PIAN), jak 1 nowych recznie projektowanych cech; (2) nauka oceny modelu, ktory faczy
te cechy w pojedynczy wynik dla kazdej probki; (3) zastosowanie testu t Studenta (lub
pokrewnego testu) mi¢dzy rozktadami ocen P 1 U, co pozwala z wysoka ufnoscia orzec, czy P
ma ,,podpis” zbioru treningowego danego DM. W eksperymentach na szeregu architektur
(LDM, DiT, U-ViT), roznych rozdzielczosciach i trybach warunkowania (bezwarunkowe,



klasowe, tekstowe) autor pokazuje, ze CDI potrafi przy probkach rzedu 70 obrazéw osiggnaé
ponad 99% ufnos$ci przy wykrywaniu wykorzystania zbioru w treningu, pozostajac odpornym
na falszywe alarmy 1 czgSciowe pokrycie (tylko czes¢ P faktycznie w treningu).

Rozdzial 9 analizuje prywatno$¢ wizyjnych modeli autoregresyjnych: VAR, RAR, MAR i
pokrewnych w porownaniu z modelami dyfuzyjnymi (DMs), pokazujac, ze przy podobnej
jakosci generacji modele IAR ujawniajg znacznie wigcej informacji o danych treningowych.
Autor proponuje nowg metode membership inference attack dla modeli IAR, taczac idee z
atakow na DMs i LLM-y: wykorzystuje tokenowa natur¢ przewidywan (jak w LLM), a takze
roznice¢ miedzy inferencja warunkowg i bezwarunkowg (jak w DMs). Nastepnie wykorzystuje
MIA jako rdzen dataset inference (DI) zoptymalizowanego pod IAR: dzigki temu, ze wszystkie
rozwazane MIA dobrze dziataja, nie jest potrzebny etap wyboru najlepszego MIA dla danego
zbioru, a wiarygodne DI mozna przeprowadzi¢ juz na okoto 6 probkach — duzo mniej niz ~200
probek wymagane wczesniej dla DI w DMs. Trzecim filarem jest analiza zapamigtywania
(memorization).

Rozdzial 10 podsumowuje caty wkiad rozprawy, podkreslajac, ze jej gléwnym celem bylto
potaczenie wiarygodnych i bezpiecznych modeli generatywnych: najpierw zaproponowano
metody, ktore umozliwiaja wierne i1 szybkie symulacje w HEP (SDI-GAN i ExpertSim), a
nastgpnie zestaw technik chronigcych zaré6wno modele (B4B), jak i1 dane treningowe
(realistyczne MIA dla DMs, CDI, ataki na IAR-y). Autor zbiera to w liste szczegdtowych
udzialéw autora i publikacji w doktoracie oraz pokazuje, ze praca przesuwa stan wiedzy od
generatywnych modeli, po prostu generujacych dane, do bardziej dojrzatego ekosystemu, w
ktoérym jako$¢, wydajno$¢ 1 wlasnos¢ intelektualna majg duza istotno$é.

W dalszej czesci szkicuje przyszly rozwdj generatywnej SI: przewiduje dalsze zacieranie
granicy mi¢dzy modelami dla zastosowan naukowych i komercyjnych, wzrost skali modeli oraz
rosngca wage pytan o audyt, odpowiedzialno$¢ i regulacje, zwlaszcza w kontek$cie ochrony
danych i praw autorskich.

Dalej nastgpuje spis publikacji oraz zatgczniki.

3. Ocena rozprawy

W ramach rozprawy doktorskiej Pan mgr inz. Jan Dubinski zaproponowal zestaw metod, ktore
W sposob oryginalny tacza projektowanie wydajnych i1 wiarygodnych modeli generatywnych
dla fizyki wysokich energii z nowatorskimi metodami ochrony modeli i danych treningowych,
tworzac spojny warsztat dla bezpiecznego wykorzystania duzych modeli generatywnych.
Tematyka pracy jest bardzo aktualna i potrzebna, oryginalny dorobek doktoranta polega na:

e stworzeniu nowych metody generatywnych dla fizyki wysokich energii: propozycja
SDI-GAN, modyfikacji cGAN selektywnie zwigkszajacej roznorodnos¢ probek, tak by
lepiej odwzorowaé rozklady danych z detektoréw przy zachowaniu jakosci oraz
opracowanie ExpertSim, mieszanki modeli generatywnych sterowanej ruterem,
pozwalajacej na szybkie i wierne symulacje w eksperymencie ALICE.

e opracowaniu metod aktywnej obrony przed kradzieza enkoderdéw: zaproponowanie
Bucks for Buckets, pierwszej aktywnej metody obrony enkoderéw, opartej na
monitorowaniu pokrycia przestrzeni zanurzen, adaptacyjnej funkcji kosztu oraz
transformacjach przeciw atakom Sybil.

e Realistyczna ocena membership inference na duzych modelach dyfuzyjnych: krytyczna
analiza istniejacych MIAs dla Stable Diffusion, pokazujaca, ze wcze$niejsze wyniki sg
czgsto przeszacowane z powodu nierealistycznych zalozen oraz zbudowanie zbioru



LAION-mi i ramy eksperymentalnej, ktore pokazuja, ze single-sample MIA na duzych
DMs sa w praktyce stabe i nie wystarcza jako samodzielne narz¢dzie audytu.

e Zaprojektowanie metody Copyrighted Data Identification (CDI), ktoéra taczy wiele
sygnatow przynalezno$ci na poziomie probek ze statystycznym testowaniem na
poziomie zbioru oraz empiryczne wykazanie, ze metoda ta pozwala z wysoka ufnoscia
(>99%) stwierdzi¢ wykorzystanie danego zbioru w treningu duzego modelu
dyfuzyjnego juz przy stosunkowo niewielkiej liczbie probek.

e Analiza prywatnos$ci wizyjnych modeli autoregresyjnych (IARs) Opracowanie silnych
atakow membership i1 dataset inference dla IAR, pokazujacych, ze przy podobnej
jakosci generacji przeciek prywatnosci jest u nich znacznie wigkszy niz w dyfuzyjnych
oraz empiryczne wykazanie szerokiego 1 niemal doslownego zapamigtywania oraz
omoéwienie konsekwencji tego faktu dla projektowania i regulacji przysztych
generatywnych modeli wizyjnych.

Rozprawa doktorska uwidacznia wysoka ogdlng wiedze teoretyczng i praktyczng oraz
umiejetnos¢ prowadzenia pracy naukowej mgr inz. Jana Dubinskiego. Opracowat
wprowadzenie do tematyki i przeglad literatury zwigzanej z tematyka pracy. Rozprawa
doktorska stanowi oryginalne rozwigzanie problemu naukowego. Zaproponowane metody maja
duze znaczenie dla nauk technicznych oraz przemystu, zaréwno teoretyczne, jak i aplikacyjne.

Niezaleznie od mojej bardzo dobrej oceny pracy, nasungly mi si¢ nast¢pujace pytania i uwagi:

e Metody SDI-GAN 1 ExpertSim sa pokazane gléwnie na jednym detektorze (ZDC w
ALICE) i ograniczonym zestawie warunkow eksperymentalnych. Na ile wyniki przenosza
si¢ na inne detektory/geometrie czy energie zderzen.

e B4B wymaga doboru kilku progéw i1 parametrow (liczba bucketoéw, ksztatt funkcji kosztu,
parametry transformacji per-user), co moze by¢ trudne w rzeczywistym systemie API. Na
ile wyniki sg stabilne przy innym doborze hiperparametrow.

e Analiza zaktada konkretny styl ataku (globalne pokrycie przestrzeni embeddingow).
Mozna zapytaé, jak B4B zachowa si¢ wobec atakujacego, ktory zna mechanizm obrony 1
probuje np. kras¢ model ,,po kawatku” (lokalny zakres embeddingdéw) albo tak projektuje
zapytania, by dlugo nie przekracza¢ progu kosztu.

e Czy moze byC sytuacja, ze w praktyce wiasciciel danych moze mie¢ trudnos$¢ z
wygenerowaniem naprawdg reprezentatywnego zbioru U w metodzie CDI.

4. Wnioski koncowe recenzji

Podsumowujac recenzj¢ stwierdzam, ze rozprawa doktorska Jana Dubinskiego, pt.: Reliable
and Safe Generative Models” prezentuje oryginalne rezultaty stanowigce rozwigzanie problemu
naukowego oraz wktad w rozwdj dyscypliny informatyka techniczna i telekomunikacja. Pan
Jan Dubinski wykazat si¢ umiejetnoscia samodzielnej pracy badawczej, znajomoscia literatury
Swiatowej 1 wiedzag w zakresie uczenia maszynowego, modeli generatywnych 1 wizji
komputerowej. Rozprawa doktorska prezentuje ogdlng wiedze teoretyczng kandydata.
Recenzowana praca spetnia wymagania Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (Dz.U. z 2022 r. poz. 574 z p6zn. zm.). w dyscyplinie naukowej informatyka
techniczna 1 telekomunikacja. Wnoszg o jej przyjecie i dopuszczenie do dalszych etapow
postepowania doktorskiego. Ponadto ze wzgledu na ponadprzecigtny poziom rozprawy oraz
fakt opublikowania prac zwigzanych bezposrednio z tematyka rozprawy w materiatach
najlepszych konferencji klasy A oraz A* w tym obszarze, wnioskuj¢ o wyrdznienie pracy.
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