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C. Oméwienie celu naukowego ww. prac i osiggnietych wynikéw wraz z oméwieniem ich
ewentualnego wykorzystania

Drzialtalnosé naukowa zwiazang ze zjawiskami niestatosciowymi, w szczego6lnosci — badaniem i wykorzy-
staniem tych zjawisk w uktadach programowalnych rozpoczatem w 2012 r. po obronie doktoratu w 2011 r.
W ramach doktoratu i studiéw doktoranckich zajmowatem sie optymalizacja uktadéw przerzutnikowych
pod katem maksymalnej czestotliwosci pracy. W 2012 roku zostalem zatrudniony na stanowisku adiunkta
w Zespole Analogowych Uktadéw Elektronicznych Zaktadu Ukladéw i Systeméw Elektronicznych w Insty-
tucie Systeméw Elektronicznych Politechniki Warszawskiej, pod kierownictwem prof. Leszka Opalskiego.
Prace zespoltu koncentrowaly sie wtedy gltéwnie na modelowaniu analogowych ukladéw elektronicznych.
Woéwczas moje zainteresowania skupily sie na opisie symbolicznym i behawioralnym blokéw uktadéw pro-
gramowalnych, ze szczegdlnym uwzglednieniem wplywu zjawisk niestato§ciowych (gtéwnie szumowych) i
zjawisk wynikajacych z opisu dynamiki blokéw analogowych na prace tych ukladéw. Wplyw tego typu
zjawisk jest zwykle pomijany przez projektantow uktadéw cyfrowych, zwlaszeza gdy zagadnienie projek-
towania sprowadza si¢ do zautomatyzowanej syntezy z wykorzystaniem jezyku opisu sprzetu np. VHDL.
Projektanci staraja sie projektowac¢ uktady w ten sposéb by niepozadane zjawiska nie wystepowaly, tj nie
zaburzaly pracy blokéw cyfrowych, czy nie pogarszaly drastycznie parametréw takich jak: $redni czas
pomiedzy bledami (ang. ’Mean Time Between Failure’ - MTBF), czy stopa bledéw (ang. 'Bit Error Rate’
— BER) w obrébce danych i jej transmisji. Niestety rozwazania nad wplywem szumu fazowego, op6znien
deterministycznych linii wewnatrz uktadéw programowalnych i innych zjawisk o podlozu analogowym,
staja sie istotne jedynie gdy projektowany uktad cyfrowy nie spelnia zatozonych przez projektanta wyma-
gan. Okazuje sie jednak, ze wymienione zjawiska maja niezwykle istotne zastosowania w generacji liczb
losowych przy zastosowaniu uktadéw stricte cyfrowych, m.in. na potrzeby kryptografii, czy uwierzytel-
niania sprzetowego. Mozliwoé¢ integracji ukladéw wykorzystujacych zjawiska o podlozu analogowym w
blokach cyfrowych odpowiedzialnych za np. szyfrowanie algorytmami AES (ang. ’Advanced Encryption
Standard’) czy DES (ang. 'Data Encryption Standard’) w ukladach programowalnych, umozliwia stwo-
rzenie wydajnych narzedzi istotnych z punktu widzenia dziedziny, jaka jest bezpieczenstwo informacji. W
swojej dziatalno$ci skupilem sie na wydajnym generowaniu ciagéw losowych liczb na potrzeby tworzenia
kluczy kryptograficznych o dowolnej dlugosci oraz ciagoéw liczb do uwierzytelniania sprzetowego. Uwie-
rzytelnianie takie jest stosunkowo nowa dziedzing, przy czym u jej podstaw lezy zalozenie, iz urzadzenie
generujace klucz nie posiada fizycznej kopii klucza, a jest on jedynie tworzony na potrzeby autoryzacji.
W dalszej czeici autoreferatu omawiam podstawowe typy uktadéw, ktére projektowalem i badatem w
trakcie ostatnich kilku lat, stanowia one cel naukowy mojej dzialalnosci po doktoracie. Uktlady te, to
rodzina generatoréw liczb losowych oraz bloki generujace klucze kryptograficzne. W kolejnym punkcie
opisuje te uklady nawiazujac do literatury.

C.1 Generatory liczb prawdziwie losowych i fizycznie niekopiowalne funkcje —
wprowadzenie

Generacja ciaggdéw zmiennych losowych jest niezwykle istotna z punktu widzenia wspotczesnych technik
i algorytmow komputerowych m.in. w kryptografii (tworzenie kluczy publicznych i prywatnych), sie-
ciach komputerowych, metodach uwierzytelniania sprzetowego, metodach statystycznych (Monte-Carlo),
a takze w zabezpieczaniu ukladoéw kryptograficznych przed atakami ,Side Channel” (SCA) [21]. Do
niedawna (lata 90’te) najbardziej popularnymi zrédlami liczb o akceptowalnych wlasciwosciach staty-
stycznych byty generatory pseudolosowe (ang. 'Pseudo Random Number Generators’ — PRNG). W istocie
generatory te tworza ciagi deterministyczne (i powtarzalne) jednak ich tzw. wlasciwosci lokalne, mierzone
wynikami testéow statystycznych charakterystycznych dla generatoréw losowych, daja satysfakcjonujace
wyniki [7]. W uktadach PRNG zaréwno rozklady generowanych liczb (zwykle jednostajne) jak ich mo-
menty — mimo determinizmu PRNG — sy prawidlowe. Nalezy jednak pamietaé, iz z punktu widzenia
globalnych wlasciwosci bardzo dtugich ciagow liczbowych (w pojedynczej realizacji lub wielu realizacji),
uktad PRNG jest przewidywalny, a jego entropia zalezy tylko i wytacznie od entropii zrédla poczatkowego
stanu uktadu. Pomimo oczywistych niebezpieczenstw zwiazanych z przewidywalnoscia PRNG stosowano
je masowo m.in. w szyfrowaniu polaczen internetowych. Prowadzito to, do tego, ze przecietne szyfrowane
potaczenie WWW mogta ,zlama¢” niepowolana osoba w przeciagu 30 min [23]. Co ciekawe generatory
PRNG sa w dalszym ciagu stosowane w ukladach ,System on Chip” (SoC) i zwigzanym z nimi tzw.
JInternetem Rzeczy” (ang. 'Internet of Things’ — IoT). Ostatnie doniesienia przedstawione w pracy Taeill
Yoo iin. [29] wskazaly na mozliwos¢ predykeji 700 bajtowych ciagéw binarnych generowanych przez gene-
rator PRNG systemu operacyjnego Google Brillo, z prawdopodobieristwem siegajacym 0,9 przy ztozonosci
obliczeniowej 5,2x2%0. Swiadczy to, o realnym zagrozeniu ujawnienia kluczy generowanych przez PRNG
systemu na urzadzeniach IoT. Biorac pod uwage rosnaca popularnoéé¢ IoT w urzadzeniach codziennego
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uzytku (sprzecie mobilnym, urzadzeniach gospodarstwa domowego itp.), ryzyko zwiazane z ujawnieniem
szyfrowanej transmisji jest powazne. Rozwigzaniem tego problemu jest stosowanie generatoréw tzw. liczb
prawdziwie losowych wykorzystujacych metody sprzetowe generacji ciagdéw liczbowych. W uktadach tego
typu, Zrodltem entropii jest zjawisko fizyczne — szum termiczny, Srutowy, zjawisko kwantowe lub inny
proces stochastyczny, zamiast deterministycznego algorytmu [4]. Generatory tego typu okreslane sa
mianem generatoréow liczb prawdziwie losowych (ang. ’true random number generator’ — TRNG). Sa to
ukltady szczegodlnie pozadane z punktu widzenia bezpieczernistwa informacji. Nie ma bowiem algorytmu
ani opisu symbolicznego wiazacego n-ty i n+1 element sekwencji takiego generatora. Znaczna czesé prac
sktadajacych sie na méj dorobek poswiecitem opisowi teoretycznemu, projektowaniu i konstrukeji takich
generatoréw TRNG.

Oprocz generatoréow PRNG stosowano takze do niedawna (koniec lat 90-tych) generatory liczb praw-
dziwie losowych, wykorzystujace sygnal analogowy jako zrédto losowosci. Sygnal ten reprezentowatl
proces stochastyczny wynikajacy ze zjawisk fizycznych, a dopiero po odpowiedniej obrébce nadawal sie
do tworzenia ciagdéw binarnych. Rozwigzania tego typu wymagaly integracji uktadéw analogowych odpo-
wiadajacych za wyodrebnienie zjawiska losowego z ukladami cyfrowymi, ktére prébkowaly losowy sygnal
analogowy i dokonywaly ewentualnej korekcji tzw. korektorami lub dekorelatorami. Powazna wada tych
rozwiazan byta koniecznosé kontroli procesu stochastycznego (np. szumu termicznego) i utrzymywanie
statych warunkow pracy uktadu analogowego [3, 9].

Obecnie popularne staly sie rozwigzania TRNG wykorzystujace nastepujace zjawiska:

— szum fazowy (jitter) generatoréow pierscieniowych [6, 22, 20],

— metastabilnos¢ w uktadach przerzutnikowych [23, 24, 7],

— praca chaotyczna [5, 26, 17].

W ramach prac po doktoracie wlozylem wkiad w rozwoj trzech wymienionych typéow TRNG, a moje pu-
blikacje z tej tematyki ciesza sie znacznym zainteresowaniem miedzynarodowego §rodowiska naukowcow.
Wiele istniejacych rozwiazan wykorzystujacych metastabilno§é bazuje na niepewnosci stanu stabilnego
uktadu przerzutnikowego wprowadzonego w otoczenie rownowagi metastabilnej [25, 8]. Rozwiazania takie
wymagaja zwykle projektowania ,full custom”, sa wrazliwe na zmiany parametréw fizycznych (tempera-
tury, zasilania), czesto nalezy w nich stosowaé¢ zaawansowane metody przetwarzania strumienia wyjscio-
wego (ang. ’bit-stream post-processing’) lub stabilizacji warunkow pracy [24, 11]. Koronnym przyktadem
takiego rozwigzania jest generator TRNG wykorzystujacy metastabilno$¢ w uktadach przerzutnikowych,
stosowany w procesorach firmy Intel (poczawszy od architektury Ivy Bridge). Niewatpliwym osiagnie-
ciem wchodzacym w skitad mojej dziatalnosci po doktoracie bylo zaprojektowanie i opisanie na gruncie
teorii serii generator6w TRNG nie bazujacych na losowosci stanu ukladu bistabilnego. Rozwigzania te
sg niejako rozwinieciem koncepcji zaproponowanej przez firme Intel. W opracowanych generatorach wy-
korzystuje ciaglta zmienna losowa czasu odpowiedzi uktadu przerzutnikowego, zamiast zmiennej losowej
dyskretnej stanu stabilnego przerzutnika. Zaleta tego rozwigzania jest wieksza entropia czasu odpowiedzi,
w poréwnaniu do rozwiazania z losowym stanem ukladu bistabilnego oraz wieksza odpornosé¢ na zmiany
warunkéw pracy. Rozwigzanie to uzyskalo status patentu krajowego w Urzedzie Patentowym RP w kilku
mozliwych wariantach implementacyjnych. Otrzymalem takze finansowanie na badania nad uktadami
TRNG tego typu, w postaci dwoch grantow dziekanskich.

Generatory TRNG wykorzystujace szum fazowy generatorow pierscieniowych (ang. ’ring oscillators’
— RO) sa dos¢ popularne, jednakze nie sa pozbawione wad. Pomimo tatwosci implementacji w ukladach
programowalnych CPLD (ang. ’Complex Programmable Logic Device’) czy FPGA (ang. ’Field Program-
mable Gate Array’) posiadaja szereg wad eliminujacych je z zastosowari masowych, naleza do nich m.in.
znaczny pobér mocy wywolany znacznymi czestotliwo$ciami przelaczania elementow aktywnych two-
rzacych generator piercieniowy, ryzyko wystepowania zjawiska synchronizacji fazowej (tzw. ’frequency
lock-up’) oraz podatnosé na tzw. ataki ,wstrzykiwania energii” (ang. ’frequency injection attacks’), ktore
drastycznie zmniejszaja entropie takiego generatora [12]. Opracowalem kilka konstrukcji generatorow
liczb prawdziwie losowych, ktore wykorzystujag szum fazowy generatoréw pierscieniowych. Rozwigzania te
sa konstrukcjami wielostopniowymi (hybrydowymi), w ktérych szum fazowy (ang. ’jitter’) wykorzystalem
posrednio jako Zrédlo stanu poczatkowego dla kolejnego stopnia wykorzystujacego np.: nieokreslonogé
stanu uktadu bistabilnego lub prace chaotyczng. Pokazatem takze, na drodze modelowania numerycznego
w Srodowisku Matlab (Simulink) oraz eksperymentalnie, wieksza odporno$¢ rozwiazan hybrydowych na
ataki wstrzykiwania energii ('frequency injection’) i zmiany parametréow pracy niz w jednostopniowych
rozwigzaniach konwencjonalnych [A1], [A2], [BS].

Ciekawa alternatywa dla generatoréw bazujacych na niestalosci stanu uktadéw bistabilnych i metasta-
bilnosci, czy tez szumie fazowym generatoréw pierScieniowych, sa generatory chaotyczne. Nalezy wszakze
rozrézni¢ dwie podstawowe grupy chaotycznych generatoréw liczb losowych:
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— generatory opisane mapa chaosu zapisana w uktadzie cyfrowym [10, 5, 26],

— generatory, ktérych mapa chaosu wynika z opisu analogowych ukladéw elektronicznych [17, 2].

Oba powyzsze rozwigzania chaotyczne posiadaja nizsza entropie uzyskiwang z pojedynczego bitu niz roz-
wigzania bazujace na niestaloéci stanu ukladow bistabilnych (metastabilnoéci) czy probkowaniu szumu
fazowego generatoréw pierscieniowych [A1]. Uklady generatoréw opisane mapa chaosu zapisang w ukta-
dzie cyfrowym sa latwe w implementacji, jednakze generowane przez nie ciagi liczbowe sa determini-
styczne, periodyczne i Scisle zaleza od warunku poczatkowego i arytmetyki uktadu cyfrowego [5]. Nie sa
to wiec generatory TRNG, lecz PRNG. Z kolei wada generatoréw chaotycznych z analogowymi uktadami
elektronicznymi jest konieczno$¢ implementacji mapy chaotycznej w analogowym uktadzie scalonym, lub
uktadzie z elementami dyskretnymi. Jednakze ten ostatni typ generatoréw nalezy zaliczy¢ do generatoréw
TRNG, z powodu korzystnego wplywu zjawisk szumowych ukladéw analogowych na prace chaotyczng
(tzw. ,efekt motyla”). W trakcie prac nad uktadami do losowego pobudzania uktadéw przerzutnikowych
sygnatami o zmiennym polozeniu zboczy aktywnych, zaproponowalem wtasna odmiane uktadu chaotycz-
nego opisana w [A1l]. Uklad ten wykorzystuje generatory pierscieniowe o zmiennej $ciezce propagacji i
jest opisany liniowa mapa chaotyczng. Niewatpliwg innowacja w zaproponowanym przez mnie rozwia-
zaniu uktadu chaotycznego jest to, ze zmienng stanu uktadu jest czas, a doktadnie odlegtosé pomiedzy
dwoma zboczami aktywnymi na jego wyjsciach. Dzieki wykorzystaniu czasu jako zmiennej stanu, ten typ
chaotycznego generatora TRNG mozna zaimplementowaé¢ w uktadach cyfrowych asynchronicznych, przy
jednoczesnym zachowaniu pracy chaotycznej niedeterministycznej. Wynika to z tego, iz zmienna stanu
jaka jest czas moze osiggaé¢ dowolne wartosci z okreslonego przedziatlu, w przeciwieristwie do rozwiazan
generatoréw chaotycznych, w ktoérych zmienng stanu jest warto$¢ logiczna przerzutnika lub rejestru.
Przedstawione rozwiazanie zostalo zgloszone jako wynalazek w urzedzie patentowym RP [ZP4], [ZP11]
oraz trwaja prace nad jego komercjalizacjg w programie Bridge Alfa.

Ciagi liczb generowane przez opisane uprzednio uklady wykorzystywane sg m.in do tworzenia kluczy
kryptograficznych. Wtasciwosci ciagéw generowanych przez TRNG powinny by¢ niezalezne od egzempla-
rza uktadu czy elementu, w ktérym zaimplementowano generator. Jednakze istnieje pewna klasa uktadow,
ktorych zadaniem jest generacja powtarzalnych ciagéw liczbowych w konkretnym egzemplarzu uktadu i
generacja niepowtarzalnych ciagéw liczbowych w réznych egzemplarzach uktadu. Uktady takie wykorzy-
stywane sa do realizacji tzw. fizycznie niekopiowalnych funkeji (ang. ’physically unclonable function’ —
PUF), ktorych zadaniem jest tworzenie réznych ciggéw binarnych (lub calych liczb) w réznych egzem-
plarzach uktadow (ang. ’inter-class variation’) i identycznych ciggéw w konkretnych egzemplarzu (ang.
'zero intra-class variation’). Istotnag cecha ukladow z zaimplementowang funkcja niekopiowalna jest brak
jakiejkolwiek informacji (klucza) zapisanej w strukturze uktadu. Fizycznie niekopiowalne funkcje (PUF)
sg idealnym narzedziem do uwierzytelniania sprzetowego uktadéw elektronicznych, tj. mikroprocesoréw,
uktadow CPLD lub FPGA, wymagaja jednak wykorzystania losowych zjawisk zachodzacych w procesie
produkcyjnym uktadu (rozrzutéw produkcyjnych miedzyeglemplarzowych), roznicujacych poszczegolne
egzemplarze tego samego typu uktadu, jak i odpowiednich mechanizméw pozyskiwania informacji o takich
rozrzutach. Fizycznie niekopiowalne funkcje wykorzystuja mierzalne elektrycznie rozrzuty parametrow
fizycznych, takie jak: napiecie progowe tranzystoréow lub calych bramek, czasy propagacji w bramkach lub
polaczeniach wewnatrz uktadu, czasy podtrzymania/ustalania przerzutnikow, stany poczatkowe komoérek
pamieci SRAM po inicjalizacji, réznice w czestotliwoéci generowanych przebiegéw generatorow pierscie-
niowych, wynikajace z roznych pojemnosci bramkowych i pradéw drenow, itp [14, 27, 19]. Istotnym
problemem w realizacji uktadéw PUF jest implementacja niezawodnej metody powtarzalnego i niedestruk-
cyjnego odczytu parametréow podlegajacych rozrzutom. Ponadto wazne jest, by ciagi liczbowe generowane
przez PUF w obrebie jednego ukladu pozostawaly niezmienne wraz ze zmianami warunkéw pracy m.in.
napiecia zasilania i temperatury. W ramach prac wchodzacych w sktad zgtaszanego osiggniecia nauko-
wego, opracowatem koncepcje uktadu PUF, bazujacego na rozrzutach czaséw ustalania w przerzutnikach
typu D w ukladach FPGA. Przeprowadzone badania wskazaly, ze mozliwe jest rozréznianie egzemplarzy
uktadow FPGA na podstawie réznych czasow ustalania mierzonych przez wewnetrzny uktad dystrybucji
zegara tzw. Digital Clock Menager (DCM) [A6]. Jestem takze wspolautorem innej koncepcji PUF
bazujacej na réznych trajektoriach uktadow chaotycznych w tzw. zakresie chaosu deterministycznego. W
rozwiagzaniu tym klucz kryptograficzny pozyskiwany jest z trajektorii uktadu chaotycznego w trakcie tzw.
chaosu deterministycznego, bezposrednio po inicjalizacji uktadu. Roéznica w trajektoriach w tym zakresie
pracy wynika z rozrzutéw parametrow elementoéw aktywnych tworzacych ztozone struktury makrocel (w
uktadach CPLD) lub tzw. slice’ow (w ukladach FPGA), a w minimalnym stopniu wynika z obecnosci
zjawisk szumowych. Oba wymienione rozwigzania, tj. bazujace na czasach ustalania przerzutnikow D i
chaosie deterministycznym zostaly zgloszone jako wynalazki w Urzedzie Patentowym RP.
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Najogolniej cel naukowy prac realizowanych w ramach osiggniecia naukowego moge stresci¢ i podzielié¢
na trzy czesci:

— opis teoretyczny, propozycje i implementacje nowych topologii generatoréw liczb prawdziwie losowych
(TRNG) bazujacych na niestalodci czasu odpowiedzi uktadéw przerzutnikowych, szumie fazowym i
zjawiskach chaotycznych,

— opis i konstrukcje nowych ukladow fizycznie niekopiowalnych /nieklonowalnych funkcji (PUF') bazuja-
cych na rozrzutach czaséw propagacji w uktadach programowalnych i fazy deterministycznej chaosu
liniowego,

— prace nad bezpieczenstwem uktadéw w tym nad zmniejszeniem podatnosci uktadéw TRNG i PUF na
ataki wstrzykiwania energii, podstuchu ulotu elektromagnetycznego lub gwaltowne zmiany parame-
tréow roboczych.

Ponadto wymienione prace wymagaty rozbudowy instrumentarium badawczego, co wiagzalo sie z samo-

dzielnym konstruowaniem dedykowanych ukladéw elektronicznych. W kolejnych podpunktach omoéwie

szczegdtowo kazda z czesci wchodzaca w sktad osiggniecia naukowego.

C.2 Opis teoretyczny, propozycja i implementacja nowych topologii generatoréw liczb
losowych

Swoje prace nad wykorzystaniem zjawisk niestalo§ciowych do generacji liczb losowych rozpoczatem od
badan niestalosci czasu odpowiedzi uktadow bistabilnych. W pracy [A5] zaproponowalem opis rozktadu
prawdopodobieristwa P(T},q) czasu odpowiedzi ¢, ukladu bistabilnego pracujacego w otoczeniu punktu
rownowagi chwiejnej (tzw. metastabilnej), w funkcji odstepu § czasowego pomiedzy zboczami aktywnymi
sygnalow danych i zegara (D i Clock) lub zapisujacego i kasujacego (Reset i Set). Rozklad ten ma wartosé
oczekiwang F(T,q) w przyblizeniu rowna katalogowemu czasowi odpowiedzi uktadu przerzutnikowego, jest
sko$ny i przy zalozeniu pewnych uproszczeni w opisie elementéow aktywnych (inwerteréw, tablic LUT lub
makrocel) moze by¢ opisany rownaniem (1), ktore zaproponowatem w [A5]:

1 . 1 <—T%1d+61—6>2

P = e e 1)

gdzie 67 to taki interwal miedzy zboczami aktywnymi sygnaléw danych i zegara (lub Reset i Set), ktore
prowadza do losowego stanu na wyjsciu przerzutnika po osiggnieciu stanu stabilnego, tj. gdy tp,q — oo,
0 to parametr reprezentujacy napieciowy szum termiczny elementéw aktywnych przerzutnika wyrazony
w woltach, a 7 i 7| to stale czasowe wynikajace z parametréw dynamicznych elementéw aktywnych
objetych petla dodatniego sprzezenia zwrotnego. W modelu (1) przyjeto, ze szum napieciowy elementow
aktywnych uktadu przerzutnikowego ma rozktad normalny.

Zaproponowany przeze mnie model (1) opisujacy P(T},q) dobrze przybliza rzeczywisty rozktad zmien-
nej losowej czasu propagacji ukladu przerzutnikowego i pozwala na opis Tpq jako Zrédla prawdziwie
losowego w generatorze TRNG. Niestety parametry statystyczne (1) silnie zaleza od parametréow robo-
czych ukladu przerzutnikowego, co utrudnia zastosowanie 7,4 w bliskim otoczeniu punktu réwnowagi
chwiejnej, jako zrodla entropii w generatorze TRNG. Okazuje sie jednak, ze zastosowanie réznicy dwdch
niezaleznych zmiennych losowych Tpq1 i Tpa,2 opisanych przez (1), z dwoch przerzutnikéw pracujacych
w podobnych warunkach, pozwala na uzyskanie zmiennej losowej o symetrycznym rozktadzie gestosci
prawdopodobienstwa, o wartosci oczekiwanej zblizonej do zera. Dla zobrazowania tej koncepcji na rys.
la przedstawitem oscylogramy odpowiedzi uzyskanych na wyjsciach dwéch przerzutnikéw umieszczonych
w jednym ukladzie scalonym. Na rys. 1b pokazalem rozktad P(T,q) uzyskany z czaséw odpowiedzi
jednego z przerzutnikéw opisany przez (1) uzyskany w ukladzie FPGA (rodzina Spartan 3E), natomiast
na rys. lc rozktad bedacy réznicag dwoch niezaleznych zmiennych losowych Tpq1 1 Tpa,o-

Rozklad P(Tpq1 — Tpa,2) zostal opisany na gruncie teorii w pracy [A5], a metoda jego generacji
zastrzezona w [P2] i [ZP6], natomiast w pracach [A4] i [A7] wykorzystano wtasciwosé P(Tpq1 — Tpa,2)
polegajaca na zerowych warto$ciach oczekiwanej i skosnosci. Okazuje sie, ze przez zastosowanie od-
powiedniego ukladu arbitrazu zastrzezonego w [P1], [ZP5] mozliwa jest wydajna i szybka klasyfikacja
zdarzeni zachodzacych, gdy Tpa1 — Tpa,2 > 0 albo Tpg1 — Tpa,2 < 0. Z kolei obcigzenie rozktadu jedynek
i zer logicznych generowanych przez uklad arbitrazu jest z oczywistych wzgledéw zblizone do zera i w
niewielkim stopniu zalezy od temperatury lub napiecia zasilajacego uktad TRNG.

Mechanizm generacji zmiennej losowej 1,4 wymaga uzyskania takiego interwatu J aby odchylenia
standardowe o(T}q) oraz o(Tpa,1 — Tpa,2) byly wystarczajace do dyskryminacji zdarzen Tpaq,1 — Tpa,2 > 0

7
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Rysunek 1: Czasy odpowiedzi dwoch uktadéw przerzutnikowych w jednym ukladzie scalonym (a) oraz
empirycznie uzyskane rozklady gestosci prawdopodobienstwa: (b) P(Tpq) oraz (¢) P(Tpa,1 — Tpa,2)

albo Tpg1 — Tpa2 < 0 przez uklad arbitrazu. W tym celu konieczna jest precyzyjna kontrola odstepu
6 pomiedzy zboczami aktywnymi sygnatow sterujacych uktadami bistabilnymi. Ponadto interwal § wy-
maga adaptacji, gdyz podlega on rozrzutom wewnatrz- i miedzy-uktadowym (ang. ’intra-class variation’ i
'inter-class variation’), a czasy propagacji sygnatow w uktadach programowalnych zmieniaja sie w funkcji
temperatury i zasilania, co doktadnie opisatlem w pracy [A2]. Uzyskanie 0(Tpq,1 — Tpa,2) odpowiedniego
dla danego ukladu arbitrazu wymaga zastosowania ukladu programowalnej linii op6zniajacej. W pracy
[A5] zaproponowalem rozwiazanie wykorzystujace analogowa linie opozniajaca z diodami pojemnoscio-
wymi (warikapami), a w [P4]-[P6], [ZP6]-[ZP10] wspolnie z dr. inz. K. Golofitem zastrzeglismy rozne
warianty topologiczne tego rozwiazania. Na rys. 2a przedstawilem ogoélna koncepcje rozwiazania TRNG
podzielonego na trzy stopnie wraz z przyktadowym blokiem adiustacji (kompensacji) 4. Z kolei na rys.
2b przedstawitem zrealizowany prototyp uktadu z rys. 2a z analogows linig op6zniajaca i warikapami.

W rozwiazaniu przedstawionym narys. 2a pierwszy stopien odpowiedzialny jest za uzyskanie P(Tpq1—
Tpa,2), z kolei kolejne stopnie pelnia funkcje arbitra i uktadu tworzacego wyjsciowy ciag binarny ag...a,. W
publikacji [A4] i [A7] zaproponowalem rozwiazanie wykorzystujace cyfrowy menedzer dystrybucji sygnatu
zegarowego ukladu FPGA (ang. ’Digital Clock Menager’ — DCM), do kompensacji 4, zamiast bloku
analogowej linii op6zniajacej z diodami pojemnosciowymi. W ten sposéb mozliwa stala sie integracja
catego uktadu z rys. 2a w jednym uktadzie FPGA, a rozdzielczo$¢ linii op6zniajacej osiagneta 18 ps i 40
ps, odpowiednio w ukltadach Spartan 3 i Spartan 6.

Koncepcja przedstawiona na rys. 2a posiada bardzo prosty mechanizm kompensacji 6 wykorzystu-
jacy usrednianie ag...a,, do sterowania uktadem modulacji wypelnienia impulséw (ang. 'Pulse Width
Modulation’ — PWM). Zadaniem uktadu PWM jest z kolei wytwarzanie napiecia stalego do sterowania
warikapami w linii opézniajacej zmieniajacej 6. Mechanizm ten niestety nie jest pozbawiony wad, czego
skutkiem jest wystepowanie chwilowego obciazenia ciagu ag...a,,, ktére prowadzi do koniecznos$ci stosowa-
nia tzw. korekcji Von-Neumanna [28]. Problem ten wystepuje takze w rozwigzaniu opisanym w [A7], w
ktorym zamiast analogowej linii op6zniajacej wykorzystatem uktad DCM. Z kolei zastosowanie korekeji
ciagu ag...a, prowadzi do spadku i fluktuacji przepustowosci (ang. ’bitrate’ lub ’throughput’), co opisano

8
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Rysunek 2: Uktad TRNG wykorzystujacy réznice Tpq1 — Tpa2 Wraz z systemem arbitrazu, uktadem
linii opdzniajacej i automatycznej adiustacji §: (a) schemat blokowy; (b) prototyp z analogowa linia
opoO7Zniajaca opisany w [A5] i opatentowany.
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Rysunek 3: Uktad TRNG z podwojnym blokiem adiustacji (kompensacji) d, tj LFL i GFL

w [A5]. W zwiazku z tym zaproponowalem rozbudowany mechanizm dwustopniowej kompensacji lokalnej
(ang. ’local feedback loop’ — LFL) i globalnej (ang. ’global feedback loop’ — GFL) interwalu ¢ w ukladzie
TRNG. Rozwiazanie to zostalo opisane w artykule [A4] i pozwala na utrzymanie stalej przepustowosci,
wlasciwie niezaleznie od warunkéw zewnetrznych, zasilania oraz typu i egzemplarza uktadu scalonego, w
ktorym zaimplementowano TRNG. Schemat blokowy tego rozwigzania zamie$citem na rys. 3.

W uktadzie TRNG przedstawionym na rys. 3 zintegrowano wszystkie funkcje w pojedynczym uktadzie
scalonym FPGA, tj. blok adiustacji 6 przez DCM, zwielokrotniony blok generacji P(Tpq,1 — Tpa,2), blok
arbitrazu, bloki LFL oraz GFL oraz kolejke FIFO o adaptacyjnie zmienianej dtugosci. W rozwiagzaniu
tym blok LFL dokonuje poszukiwania takiej wartosci § (optymalizacji), aby uzyska¢ maksymalna entro-
pie ciggu binarnego, chwile po inicjalizacji ukladu TRNG (np. uruchomienia zasilania). Po wykonaniu
optymalizacji §, blok LFL przestaje by¢ aktywny, za to blok GFL dokonuje ciaglej korekty é w otoczeniu
+40 ps w trakcie normalnej pracy ukladu TRNG. Korekta w trakcie pracy GFL przeprowadzana jest
na podstawie testéow x? obliczanych na 40 kB ciggach ag...a,. Testy x? sa przeprowadzane na biezaco
(ang. ’on the fly’), dzieki czemu zaproponowane przeze mnie rozwiazanie zapewnia bardzo wysoka jakosé
ciagow binarnych mierzona testami Diehard i NIST [18, 13] pierwszego i drugiego poziomu [16, 15].
Z powodu bardzo dobrych wlasciwosci, rozwiazanie przedstawione na rys. 3 wymagalo zastosowania
specjalnej metodyki badania ciagdéw ag...a,, aby w ogéle mozliwa byla ocena wplywu warunkéw ze-
wnetrznych (zasilania i temperatury) na prace ukladu. W tym celu napisalem skrypty w srodowisku
Matlab do przeprowadzania automatycznych testow statystycznych (Kotmogorowa - Smirnowa i x?) na
p-wartosciach zwracanych przez testy Diehard i NIST. Dopiero takie ,hybrydowe” (dwupoziomowe) te-
sty pozwolily na analize wplywu czynnikéw zewnetrznych na parametry losowe ciagéw ag...a,,. Nalezy
nadmienié, ze testy dwupoziomowe wykonywatem na zbiorach danych siegajacych pojedynczych GB, co
wigzalo sie z koniecznoscia szybkiej akwizycji danych z uktadu TRNG zaimplementowanego w FPGA.
W tym celu samodzielnie oprogramowatem w jezyku C platforme TM4C123G firmy Texas Instruments,
ktora zapisywata na biezaco dane z uktadu FPGA na przenosnym dysku USB. Na rys. 4 przedstawitlem
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Rysunek 4: Zestaw TM4C123G dotaczony do platformy Digilent 2 zapisujacy dane z TRNG utworzonego
w uktadzie Spartan na platformie Nexys 2

zaprogramowany przez mnie zestaw TM4C123G w trakcie akwizycji ciagéw binarnych, dotaczony do
platformy z uktadem Spartan z TRNG przedstawionym na rys. 3.

Czestym problemem wystepujacym w ukladach TRNG jest asynchroniczna generacja kolejnych wy-
razen ciagu ag...a,. Przyczyna tej wlasciwosci jest stosowanie uktadéw korekcji, jak np. wspomniany juz
korektor Von-Neumanna, ktéry zwraca kolejne wartoéci wyjsciowe na podstawie wartosci par wejSciowych
a1, a2as, A4as5, -.., Gn_10,. Rozktad czaséw pomiedzy kolejnymi losowymi bitami na wyjsciu korektora
Von-Neumanna ma rozktad Poissona, co oméwitem w artykule [A4]. Jesli znana jest warto$¢ oczekiwana
czasOw pomiedzy generacja kolejuych bitow wyjsciowych korektora (na podstawie rozkladu Poissona),
mozliwe jest oszacowanie minimalnej dtugosci kolejki FIFO, ktora przy zalozonym minimalnym BER, za-
pewni strumient danych wyj$ciowych (losowy ciag binarny) TRNG o stalej przepustowosci. W pracy [A4]
zaproponowalem sposéb wyznaczania dtugosci kolejki FIFO i sposéb synchronizacji danych wyjsciowych
z korektora Von-Neumanna.

Wymienione dotychczas rozwiazania wymagaja stosowania linii op6zniajacych, co znaczaco zwieksza
zasoby potrzebne do konstrukeji generatora losowego TRNG. W pracy [A2] zaproponowalem rozwigzanie
alternatywne, ktére do wytworzenia odpowiedniej § wykorzystuje generatory pierscieniowe wlaczane i
wylaczane przed generacja wlasciwego bitu losowego. Zaleta tego rozwiazania przedstawionego na rys.
5 jest mala ilo§¢ zasobow (ang. ’footprint’), a takze korzystny wplyw szumu fazowego generatorow
pier§cieniowych na losowo$é uzyskiwanych zdarzeri na wyjsciu uktadu bistabilnego.

Istota rozwigzania przedstawionego na rys. 5. jest mozliwo$¢ pracy w trzech trybach, tj., przygotowa-
nia/kasowania (ang. ’'clear’), trybie oscylacyjnym dwoch niezaleznych generatoréw pierscieniowych (ang.
'Ring Oscillators’ — r-osc) i trybie zatrzasku (ang. 'D-Latch’); zaleznie od bitow sterujacych wejsciami S
oraz Clear. Po fazie przygotowania/kasowania uklad przelaczany jest przez automat skoriczony do pracy
w trybie r-ose, po czym po uzyskaniu odpowiedniego szumu fazowego i koherencji zboczy narastajacych
przelaczany jest w tryb D-Latch. W zaproponowanym rozwiazaniu, zaleznie od sygnaléw sterujacych
dochodzi do zmiany $ciezek petli sprzezenia zwrotnego, oraz zamiany pracy samowzbudnej (niestabilnej)
w sekcjach aktywnych z inwerterami i multiplekserami (odpowiednio MUX2-1_11i invl oraz MUX2-1 2
i inv2) na prace autonomiczng stabilng (w ¢ — 00). Przykladowe implementacje tego rozwiazania, ktore
zrealizowalem zarowno w uktadach CPLD (z rodziny CoolRunnerlI) jak i FPGA (z rodziny Spartan 6
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Rysunek 5: Koncepcja generatora liczb prawdziwie losowych wykorzystujacego generatory pierécieniowe
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Rysunek 6: Przebiegi na wyj$ciach uktadu w kolejnych, nastepujacych po sobie fazach

i Artix), wykazaly wysoka zgodno§¢ zachowania tego rozwiazania z opisem teoretycznym, ktory zamie-
citem w artykule [A2]. W celu ulatwienia zrozumienia przedstawionej koncepcji, na rys. 6 zamiescitem
przebiegi uzyskane z dwoch identycznych ukladow przedstawionych na rys. 5, ktérych wyjscia Ug 1 Ug
dotaczone zostaty do dwuwejsciowych bramek XOR (tj. XOR:(Uq,1,Uq 1) i XOR2(Ug2,Ug2))-

Sygnaly na wyjsciach obu bramek XOR wskazuja na wystepowanie okresowych koincydencji (kohe-
rencji fazy) Ug i Ug w trybie r-osc uktadu. Z kolei zwigkszajace si¢ rozmycie oscylograméw, wraz ze
wzrostem czasu pracy w tym trybie (¢,0sc), Zwigzane jest z bladzeniem przypadkowym fazy. Przejscie
z pracy oscylacyjnej tj., przelaczenie miedzy trybami r-osc i D-Latch prowadzi do inicjalizacji pracy
autonomicznej uktadu bistabilnego (zatrzasku D-latch) z losowym warunkiem poczatkowym. Skutkuje
to uzyskaniem losowego czasu odpowiedzi T4, losowego stanu koricowego ukladu (uktadow) bistabilnych,
oraz losowa liczba gasnacych oscylacji w trybie zatrzasku. Zaprezentowane przeze mnie rozwigzanie
posiada zatem kilka Zrodet entropii, ktére moga byé wykorzystane do generacji ciagoéw ag...an, O czyni
je konkurencyjnym w odniesieniu do rozwiazan przedstawionych w [23, 1]. Ponadto niezwykle mata ilos¢
wykorzystywanych zasobow pozwala na wykorzystanie go w uktadach Internetu rzeczy (ang. ‘Internet of
Things’ — IoT), czy rozwiazaniach systeméw jednouktadowych (ang. ’System on Chip’ — SoC), w ktorych
istotna jest oszczednosé takich zasobdéw jak np. DCM.

Przedstawione rozwigzanie pomimo pozornej prostoty jest niezwykle ztozone w opisie. W celu opisu
behawioralnego uktadu z rys. 5 skonstruowalem algorytmy w $rodowisku Matlab do obliczania réwnan
rozniczkowych stochastycznych z opdznieniami (ang. ’Stochastic Differential Delay Equations’ — SDDE),
dzieki ktorym uzyskalem wyniki opublikowane w [A2]. Nalezy nadmienié¢, iz na realizacje wymienio-
nych prac otrzymatem trzeci grant dziekanski pt. ,Rozwdj badan nad Zrédtami prawdziwie losowymi
odpornymi na nieinwazyjne ataki wstrzykiwania energii”.

Rozwigzania tzw. lekkich (ang. ’lightweight’) modutéw kryptograficznych, w tym generatoréw liczb
prawdziwie losowych staly sie ostatnio niezwykle popularne. Dlatego postanowilem rozwija¢ koncepcje
uktadow TRNG o malym zapotrzebowaniu na zasoby. Kolejne zaproponowane przeze mnie rozwigza-
nie (wspoélnie z dr. inz. Krzysztofem Gotlofitem), jest rozwiazaniem hybrydowym z dwoma Zrodiami
(stopniami) entropii, tj. chaotycznym i oscylacyjnym metastabilnosciowym. Rozwiazanie to zostalo
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Rysunek 7: Uproszczony schemat blokowy generatora hybrydowego
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Rysunek 8: Mapa chaosu zaproponowanego ukladu z generatorami SCRO

szczegOlowo opisane w artykule [A1l] wraz z niezbednym aparatem matematycznym, zas uproszczony
schemat blokowy ukladu zamiescilem na rys. 7. Rozwigzanie to zostalo zgloszone w kilku wariantach
topologicznych do Urzedu Patentowego RP w [ZP1]-|ZP4], [ZP12]-[ZP14] i potwierdzone.

W rozwigzaniu tym, zaproponowatem wykorzystanie specjalnych generatoréw pier§cieniowych z prze-
laczalna Sciezka propagacji (ang. ’switchable chain ring oscillators’ — SCROs), ktorych zadaniem jest
generacja przebiegow na wejsciach detektora fazy (PhDet). W systemie na rys. 7 uklad detektora
PhDet dokonuje korekty fazy na podstawie odlegtosci miedzy zboczami aktywnymi na wyjsciach SCRO1
i SCRO2. Poniewaz sciezki propagacji w SCRO1 i SCRO2 ulegaja jedynie dyskretnym zmianom z 7; + 7
na 7; i odwrotnie, w ukladzie nigdy nie jest mozliwe uzyskanie stanu réwnowagi fazowej. Ponadto,
dzieki wystepowaniu nieciggtosci standéw logicznych w trakcie przetaczania Sciezek propagacji w SCRO1
i SCRO2, przy odpowiednio dobranych opdéznieniach 7, 7; i 74 dochodzi do pracy chaotycznej o dos¢
ciekawej mapie, przedstawionej na rys. 8. Dla utatwienia na mapie na rys. 8 oznaczylem poczatkowe
punkty (m € [0, 6]) trajektorii fazowej.

Niewatpliwg zaleta omawianego rozwigzania jest to, ze zgodnie z mapa przedstawiong na Rys. 8,
zmienng stanu systemu jest interwal § (czas). Ten sam interwal moze zosta¢ wykorzystany do stymulacji
arbitra lub uktadu bistabilnego do generacji binarnego ciagu losowego ag...a,, co zostalo opisane w
artykule [A1]. Co ciekawe § jest zmienna o wartosciach ciagtych, w kolejnych n dyskretnych krokach
pracy ukladu, czyli przetaczeniach $ciezek propagacji w SCRO1 i SCRO2. Wg aktualnej wiedzy jest to
jedyny uktad w literaturze Swiatowej, ktory pozwala na generacje cigglej zmiennej losowej w cyfrowym
uktadzie chaotycznym. Ta konkretna wlasciwosé sprawia, ze rozwigzanie opisane wspélnie z dr inz.
K. Gotlofitem moze zostaé¢ zaimplementowane w dowolnym ukladzie programowalnym klasy CPLD lub
FPGA. Na rys. 8 oznaczono dodatkowo zakresy pracy ukladu chaotycznego (jest ich w sumie 6, tj. A,
B, C oraz A’, B’, C’, dla odpowiednio ujemnych i dodatnich interwatow §). W artykule [A1] wyjasnilem
takze ograniczenia entropii takiego uktadu na gruncie teorii graféw w powiazaniu z tymi zakresami pracy.
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Rysunek 9: Schemat blokowy PUF w ukladzie FPGA

C.3 Opis i konstrukcja nowych ukladéw fizycznie niekopiowalnych funkcji

Atrakcyjng alternatywa dla uwierzytelniania sprzetu sa fizycznie niekopiowalne funkcje PUF. Kla-
syczne metody uwierzytelniania sprzetu wymagaja przechowywania kopii klucza wewnatrz uktadu, ktoéry
ma zostaé¢ poddany uwierzytelnieniu, po dotaczeniu do innego systemu. W rozwigzaniach PUF nie istnieje
zapisana kopia klucza wewnatrz urzadzenia, a klucz jest tworzony zgodnie z zapotrzebowaniem, zwykle
na podstawie wewnatrzukladowych parametréw fizycznych podlegajacych rozrzutom miedzyegzempla-
rzowym. Nie jest zatem mozliwe wydobycie klucza na zewnatrz urzadzenia, gdyz nie istnieje on w jego
wnetrzu. Istotng wlasciwodcia PUF jest generowanie réznych kluczy przy podawaniu réznych pobudzen
(tzw. wektoréw inicjalizujacych). Oznacza to, ze PUF wytwarza taki sam klucz w obrebie konkretnego
egzemplarza uktadu, pod warunkiem, ze bedzie pobudzany w ten sam sposéb, tj. tym samym wektorem
inicjalizujacym.

Wspélnie z dr. inz. Krzysztofem Golofitem zaproponowalem rozwigzanie PUF, w ktérym klucz
tworzony jest na podstawie rozrzutéw parametréow przerzutnikéw typu D w ukladzie FPGA. Parame-
trem podlegajacym rozrzutowi jest tu zakres odleglosci zboczy aktywnych, przy ktérych dochodzi do
powstawania btedow na wyjsciu przerzutnia typu D (ang. 'D Flip-Flop’ — DFF). Rozwiazanie to zostalo
opatentowane w Urzedzie Patentowym RP [P3]. Okazuje sie, ze wlasciwie kazdy przerzutnik typu D
w ukladzie FPGA (DFF) posiada inny dozwolony czas ustalania (ts,), wystarczy zatem oszacowaé jego
srednie wartosci dla wybranego zestawu przerzutnikéw (zestaw ten jest jednocze$nie wektorem inicjalizu-
jacym PUF) i uzy¢ ich do konstrukcji klucza. W rozwiazaniu, ktore opisatem w artykule [A6] pomiar ¢,
odbywa sie poprzez iteracyjne zmniejszanie odstepu pomiedzy zboczami aktywnymi na wej$ciach danych i
zegara wybranego przerzutnika D. Za zmiane tego odstepu odpowiedzialny jest blok DCM uktadu FPGA
Spartan 6. W momencie, w ktoérym dochodzi do powstawania stanéw logicznych niezgodnych z tabela
prawdy przerzutnika, interwal (6 = mint,) zadawany przez DCM zostaje zapisany w pamieci ukladu
FPGA jako zmienna 8-bitowa. Procedura ta jest powtarzana dla zatozonego zestawu przerzutnikow.
Zestaw ten wybrany przez n-elementowy wektor inicjalizujacy odpowiada generacji n segmentéw klucza
PUF. Na rys. 9 zamiescilem schemat blokowy rozwiazania zaproponowanego w artykule [A6].

Caly system przedstawiony na rys. 9 moze by¢ zintegrowany w ukladzie FPGA. W trakcie inicja-
lizacji uktadu dochodzi do ustalenia wektora inicjalizacji, poprzez wybor zbioru przerzutnikéw typu D
(DFF,...DF Fg4) przez automat sterujacy PUF. Zadaniem drugiego automatu jest iteracyjne sterowanie
modutem DCM, tak by mozliwe bylo zbadanie interwalu (§ = min tg,) wybranego zestawu przerzutnikow.
Odpowiedz ukladu PUF przedstawionego na rys. 9 i polega ona na iteracyjnym wystaniu o$miobito-
wych segmentow kodu (interwaléw § = mints, wybranych przerzutnikoéw). Segmenty te tworza ciag
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Rysunek 10: Regresja segmentow klucza: (a) brak zaleznosci pomiedzy segmentami klucza PUF w roz-
nych egzemplarzach uktadu FPGA, (b) wysoka korelacja segmentéw klucza dla tych samych wektorow
inicjalizujacych.
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Rysunek 11: Ciaggi zer (biale piksele) i jedynek (czarne piksele) uzyskanych w szesciu roznych ukta-
dach, kolejne wiersze odpowiadaja kolejnym realizacjom. Strzalki wskazuja na czas pracy chaotycznej
deterministycznej w kazdym z szesciu ukltadow.

zmiennych losowych, rozny dla réznych wektoréw inicjalizujacych i egzemplarzy uktadéow FPGA. Na
rys. 10b. przedstawilem wykresy obrazujace korelacje zmiennych losowych generowanych (segmentow
klucza kryptograficznego) w tym samym uktadzie FPGA, dla tych samych wektoréw inicjalizujacych (ang.
'intra-class correlation’). Z kolei wykres na rys. 10a wskazuje na brak korelacji generowanych segmentow
dla tych samych wektorow inicjalizujgcych w réznych egzemplarzach uktadu FPGA tego samego typu
(ang. ’inter-class correlation’).

Istotnym problemem w implementacji PUF jest wydobycie informacji o minimalnych réznicach pa-
rametrow fizycznych elementow aktywnych uktadu elektronicznego. W trakcie badan nad uktadem cha-
otycznym, ktory opisatem w artykule [A1], okazalo sie, Ze poczatkowe, deterministyczne kroki trajektorii
fazowej zaleza gtownie od rozrzutdéw elementow aktywnych blokéw SCRO1 i SCRO2, natomiast minimalny
wplyw na ten zakres pracy chaotycznej maja zjawiska szumowe. Mozliwe jest zatem tworzenie kluczy
PUF w oparciu o trajektorie uktadu chaotycznego opisanego w [A1]. Rozwiazanie problemu pozyskiwania
kluczy w poczatkowej fazie tzw. chaosu deterministycznego uktadu z rys. 7 rozwiagzat dr inz. Krzysztof
Gotlofit wspolnie ze mna, a rozwigzanie to zostalo zgtoszone i potwierdzone przez Urzad Patentowy RP
[ZP4], [ZP11]. Uktad PUF oparty o trajektorie tzw. chaosu deterministycznego zostal opisany w artykule
,Chaos-based Physical Unclonable Functions”, ktéry jest w trakcie recenzji. Przykladowe ciagi binarne,
uzyskiwane w sze$ciu réznych egzemplarzach uktadu tego samego typu, przedstawitem na rys. 11.
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Biale i czarne piksele na rys. 11 odpowiadaja generacji odpowiednio zer i jedynek przez wyjscie
Q uktadu PhDet (na rys. 7). Poczatkowy zakres pracy chaotycznej w kazdym z egzemplarzy ukladu
FPGA ma wiasciwosci deterministyczne (powtarza si¢ w kolejnych realizacjach, tj. kolejnych wierszach),
co przejawia sie powtarzalnoscia ciagdw binarnych miedzy realizacjami. Dopiero po uptywie pewnej,
zaleznej od egzemplarza uktadu liczby iteracji (poréownan fazy SCRO1 i SCRO2), dochodzi do pracy
chaotycznej niedeterministycznej, obserwowanej jako rézne kombinacje pikseli w réznych realizacjach
(wierszach). Zgodnie ze wstepnymi badaniami przeprowadzonymi przeze mnie i dr. inz. K. Golofita,
mozliwe jest wykorzystanie czasu pracy chaotycznej deterministycznej lub trajektorii tego zakresu pracy
do tworzenia segmentéw kluczy kryptograficznych.

C.4 Bezpieczenistwo generatoréw liczb losowych i fizycznie niekopiowalnych funkcji

Uktady odpowiedzialne za generacje ciagdéw losowych, czy to TRNG czy PUF, sa krytycznymi elemen-
tami systeméw odpowiedzialnych za bezpieczenstwo informacji. Stad koniecznosé takiego ich konstruowa-
nia, by nie byly podatne na tzw. ataki, a w szczegolnosci ataki elektromagnetyczne [12]. W publikacjach
[A1], [A2], [A3], B8] szeroko omawiam badz to modelowanie wplywu ataku na zachowanie generatora
TRNG, badz eksperymenty polegajace na tzw. atakach czestotliwosciowych. W pracy [B8] przedstawitem
tatwy w implementacji uktad generatora liczb prawdziwie losowych. Nowoscia w tym rozwiazaniu jest
przeprowadzanie samodiagnostyki, na podstawie ktérej uktad sam dobiera rozmiar tancucha generatoréow
pierscieniowych, tak by losowy ciag binarny charakteryzowatl sie najmniejszym obciazeniem rozktadu. Po-
kazalem m.in. wpltyw ataku radiowego (czestotliwo$ciowego) na szum fazowy generatoréw pierscieniowych
tego generatora. Okazuje sie, ze posiadajac informacje o przyblizonej czestotliwosci oscylacji wtasnych
generatoréw pierscieniowych, mozna przy zastosowaniu nadajnika odpowiedniej mocy wraz z anteng pe-
tlowa, zsynchronizowaé prace generatoréw pierscieniowych zaimplementowanych wewnatrz uktadu CPLD
lub FPGA. Prowadzi to do drastycznego (blisko dwudziestokrotnego wg. danych opublikowanych w [B8])
spadku wariancji fazy, co przeklada sie na zmniejszenie rozmiaru zbioru generowanych kluczy. Jednakze
przedstawione w [B8] potaczenie hybrydowe dwoch zrodet entropii, tj. generatoréw pierscieniowych wraz
z przerzutnikiem pracujacym w otoczeniu roéwnowagi metastabilnej poprawia parametry statystyczne
generatora poddanego atakowi czestotliwoSciowemu.

Przeprowadzenie atakow czestotliwosciowych omowionych w artykutach [A1], [A2], [A3], [B8] wyma-
galo konstrukeji stanowiska pozwalajacego na:

— precyzyjne zadawanie mocy sygnalu atakujacego,

— precyzyjne zadawanie czestotliwosci sygnatu atakujacego,

— testy statystyczne ’on-the-fly’ ciagdéw generowanych przez generatory poddawane atakom.

Na rys. 12 przedstawilem skonstruowane przeze mnie stanowisko do atakéw czestotliwosciowych droga
radiowa. Stanowisko sklada sie z: (A) pieciowatowego wzmacniacza mocy sygnalu RF o pasmie pracy
30 MHz...100 M H z, (B) zasilacza, (C) oprogramowanego przeze mnie systemu wbhudowanego TM4C123G
firmy Texas Instruments do testow diagnostycznych ciaggéw binarnych, (D) badanego ukladu z zaimple-
mentowanym generatorem TRNG, (E) waskopasmowej anteny petlowej wlasnej konstrukeji, (F) nosnika
danych z interfejsem USB, (G) wyswietlacza OLED, pokazujacego biezace wyniki testow x? oraz histo-
gramu liczb o$miobitowych tworzonych na biezaco z ciagéw binarnych ay...a,,.

Opisane stanowisko bylo kilkukrotnie wykorzystywane, m.in. do badan nad konstrukcja generatora
liczb prawdziwie losowych, catkowicie odpornego na ataki elektromagnetyczne. Rozwigzanie to opu-
blikowatem w artykule [A3], gdzie pokazalem, ze nie tylko generatory TRNG wykorzystujace uklady
pierscieniowe narazone sg na wptyw zewnetrznych fal elektromagnetycznych. Okazuje sie, ze rozwiazania
wykorzystujace losowos¢ stanu koncowego ukladu bistabilnego (metastabilnosé) sa takze podatne na
wplyw zewnetrznego sygnatu radiowego. Odpowiednia synchronizacja impulséw radiowych z wewnetrz-
nym zegarem ukladu TRNG moze w znaczacy sposoéb wplynaé na przewidywalnosé ciggéw binarnych.
Pokazatem, ze wspotczynnik korelacji dla ciagdéw binarnych pochodzacych z generatora TRNG wykorzy-
stujacego losowos¢ stanu przerzutnika (podobne rozwiazanie zaproponowal Intel), moze siega¢ nawet 0,3.
Oznacza to, drastyczny spadek licznosci zbioru generowanych kluczy.

W zwiazku z powyzszym zaproponowalem rozwigzanie generatora losowego, w ktérym zbocza sygnatu
zegarowego doprowadzanego do struktury TRNG w FPGA zostaja doszumione w dziedzinie czasu (ang.
"dithering’). W tym celu wykorzystalem dodatkowy blok DCM, ktérego jedynym zadaniem jest losowe
przesuwanie momentu pojawienia sie zbocza na wejsciach zegarowych DFF. Za losowy rozktad poto-
zenia zbocza zegarowego odpowiada generator pseudolosowy LFSR z ziarnem losowym pochodzacym z
zabezpieczanej struktury generatora TRNG. W tym rozwiazaniu nie mozliwe jest okreslenie momentu

16



P.Z. Wieczorek Autoreferat Zalacznik 2

Rysunek 12: Stanowisko do atakow czestotliwosciowych

zapisu danych do uktadéw przerzutnikowych, nie jest zatem mozliwe celowe wplywanie na ich zawartos¢.
Ewentualne btedy wywolane wplywem fal radiowych z atakujacego generatora beda miaty charakter
losowy, a wiec nie wplyna na wspolczynnik korelacji pomiedzy sygnalem ataku czestotliwosciowego, a
wyjsciowym ciggiem binarnym. Przeprowadzone badania, opisane w [A3] wskazaly na sze§ciokrotny
spadek wspoétezynnika korelacji pomiedzy sygnatem atakujacym, a wyjsciowym ciggiem binarnym przy
wykorzystaniu zaproponowanej przeze mnie techniki.

Badania nad atakami czestotliwosciowymi wykazaly takze znacznag odpornosé chaotycznego rozwia-
zania (przedstawionego na rys. 7), w poréwnaniu z rozwiazaniami konwencjonalnymi z generatorami
pierscieniowymi czy ukladami bistabilnymi. Wyniki tych badan przedstawilem w artykule [A1l]. Przy-
czyna kilkukrotnie mniejszej podatnosci tego uktadu jest doktadnie taka sama, jak w ukltadzie opisanym w
[A3], a wynika z rozmycia czasowego momentu generacji losowego bitu. Jednakze w ukltadzie chaotycznym
zaproponowanym na rys. 7, nie jest konieczne stosowanie dodatkowych blokéw DCM wprowadzajacych
jitter zbocza zegarowego, gdyz zmienng stanu opisujaca zaproponowany uktad chaotyczny jest czas. Nie-
okreslono$¢ momentu generacji losowego bitu w rozwiazaniu z rys. 7 jest wiec jego immanentna cecha.

Badania nad bezpieczenistwem generatoréw losowych wymagaja takze sprawdzenia wplywu zmian
temperatury otoczenia na parametry generowanych ciaggoéw. Poniewaz generatory TRNG lub funkcje
PUF zwykle wymagaja okreslonego zakresu pracy elementow aktywnych (lub calych blokéw logicznych),
to zmiany temperatury moga zaburzyé parametry wplywajace na proces stochastyczny kluczowy dla
generacji losowych bitow. Parametrem takim moze byé¢ np. interwal §, moment koherencji zboczy ak-
tywnych generatoréw pierscieniowych, poziom napiecia progowego czy czas propagacji bramek. Niestety
kazdy 7 tych parametrow zalezy posrednio od temperatury, dlatego w artykutach [A1], [A2], [A5], [A6]
przedstawitem zalezno§ci empiryczne, ugruntowane teoretycznie, ktére wyjasniaja wplyw temperatury
na takie parametry TRNG, jak przepustowosé¢ czy entropia. W celu weryfikacji tych zaleznosci skon-
struowalem stanowisko pomiarowe przedstawione na rys. 13. Stanowisko to sklada sie z testowanego
ukladu np. TRNG, ogniwa Peltiera przykrecanego wraz z radiatorem do badanego ukladu, regulatora
temperatury sterowanego przez komputer PC, miernika temperatury i systemu wbudowanego do zapisu
ciggu binarnego na dysku twardym przez port USB.

Innym nurtem badan nad zrédtami losowosci wykorzystywanymi w TRNG i PUF byta weryfikacja
wplywu obecnosci promieniowania jonizujacego na prace tych zrodet. W tym celu wspdlnie z prof. dr hab.
Zbigniewem Wieczorkiem skonstruowalem stanowisko do badania wplywu promieniowania jonizujacego
na generacje liczb losowych. Na rys. 14 przedstawione jest stanowisko skladajace sie ze Zrédia pro-
mieniotworczego (izotop Cezu 137); ptyt olowiowych absorbujacych promieniowanie — pozwalajacych na
regulacje natezenia promieniowania przenikajacego przez strukture uktadu np. TRNG; badanego uktadu
TRNG; systemu wbudowanego do testowania statystycznego generowanych ciagow; czasomierza (ang.
‘timer’) do pomiaru czaséw pomiedzy kolejnymi generowanymi bitami losowymi i analizy histogramu
tych czasow oraz komputera PC.
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Rysunek 13: Stanowisko do badania wplywu temperatury na parametry uktadéw TRNG i PUF

thickness  TRNG Agilent Timer
(Nexys 3 board) (bit-rate PDF measurement)

Online NIST Testing Bit-stream storage

Rysunek 14: Stanowisko do badarii wplywu promieniowania jonizujacego na generacje liczb losowych
TRNG
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W artykule [B9] wskazalem, 7e analiza statystyczna zdarzen na wyjsciu przerzutnika pracujacego
w otoczeniu rownowagi chwiejnej moze by¢ wykorzystana do oceny poziomu promieniowania w otocze-
niu uktadu elektronicznego. Ponadto pokazalem znaczacy wplyw promieniowania v na losowosé pracy
uktadow przerzutnikowych w uktadach FPGA z rodziny Spartan 6. W publikacji [B9] potwierdzilem
zalezno$¢ pomiedzy natezeniem promieniowania mierzonym zliczeniami licznika scyntylacyjnego a czesto-
§cig (przepustowoscia) generowanych losowych bitow na wyjsciu TRNG. Ponadto wskazatem na wplyw
promieniowania jonizujacego na p-wartosci testow NIST przeprowadzonych na ciagach generowanych
przez TRNG.

C.5 Podsumowanie

W podsumowaniu chciatbym podkresli¢, ze wymienione trzy aspekty badawcze moich prac sktadajace
sie na osiggniecie naukowe, tj.: konstrukcja generatoréw liczb losowych (TRNG) i funkcji niekopiowalnych
(PUF) oraz badania podatnosci tych ukladow na ataki elektromagnetyczne, sa wynikiem konsekwentnej
i gléwnie samodzielnej pracy. Wyniki badan sktadajace sie na wskazane osiggniecie sg pracami jedno lub
dwuautorskimi, ktérych jestem pierwszym autorem. Opublikowanie prac wymagalto ode mnie samodziel-
nego planowania eksperymentéw, konstruowania stanowisk badawczych i uktadéw elektronicznych, umie-
jetnosci programistycznych, konstruowania algorytmoéw obliczeniowych i opisu matematycznego uktadow.
Moje najwazniejsze osiagniecia na tym polu to:

— konstrukcja prototypu generatora TRNG opartego na uktadzie CPLD z uktadem kompensacji PWM
[A5];

— opracowanie algorytmow optymalizacji przepustowosci i jednostajnosci generowanych rozktadow (LFL
i GFL) [A4];

— konstrukcja prototypu generatora TRNG opartego na ukladzie FPGA z systemem automatycznej
regulacji dtugosci kolejki FIFO i podwojnym mechanizmem kompensacji punktu pracy (GFL i LFL)
[A4];

— konstrukcja prototypu generatora TRNG opartego na uktadzie FPGA wykorzystujacego uktad DCM
do ustalania warunkéw pracy [AT7];

— konstrukcja bezpiecznego generatora TRNG odpornego na ataki czestotliwosciowe, wykorzystujacego
modulacje fazy sygnalow zegara i danych [A3];

— konstrukcja prototypu generatora TRNG opartego na uktadzie CPLD CoolRunnerll i FPGA Spartan
6 wykorzystujacego inicjalizacje szumem fazowym [A2];

— konstrukcja bezpiecznego generatora TRNG odpornego na ataki czestotliwo$ciowe, wykorzystujacego
roznice chwilowych faz synchronizowanych generatoréw pierscieniowych o regulowanej dlugosci pier-
$cienia [B8];

— konstrukcja bezpiecznego generatora TRNG odpornego na ataki czestotliwosciowe, wykorzystujacego
zrodlo chaotyczne, ktorego zmienng stanu jest czas [Al];

— implementacja fizycznie niekopiowalnej funkcji (PUF) do uwierzytelniania uktadéw programowalnych
[A6];

— implementacja fizycznie niekopiowalnej funkcji (PUF) wykorzystujacej zakres chaosu deterministycz-
nego [ZP4], [ZP11];

— opis matematyczny w Srodowisku Matlab generatoréw TRNG stochastycznymi réwnaniami réznicz-
kowymi z opéznieniami (SDDE) [A2];

— opis matematyczny funkcji gestosci prawdopodobienstwa opisujacej warunek poczatkowy ukladow
bistabilnych pobudzanych szumem fazowym generatora pierscieniowego [A2];

— implementacja algorytmu RC5 w ukladzie FPGA na potrzeby testow podatnosci uktadéow na ataki
czestotliwosciowe;

— konstrukcja wzmacniacza mocy w.cz. i anteny petlowej do atakow czestotliwosciowych [Al];

— zestawienie systemu pomiarowo-kontrolnego do badania wtasciwos$ci dynamicznych uktadéw progra-
mowalnych w réznych temperaturach pracys;

— zestawienie stanowiska do badania wplywu promieniowania jonizujacego na prace losowa ukladow
przerzutnikowych w uktadach FPGA [B9];

— opracowanie skryptow automatycznej akwizycji i obrobki danych z oscyloskopéw Tektronix DPO 3012
i Rigol DS-6062 w srodowisku Matlab oraz skryptéw do testowania statystycznego (Kolmogorowa -
Smirnowa i x?) danych uzyskanych z narzedzi testowych NIST i Diehard [A5];
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— opracowanie skryptéw do automatycznej akwizycji i obrébki danych z czterokanalowego oscyloskopu
Tektronix MSO 3024 w s§rodowisku Matlab oraz skryptéw do badania wspoétczynnika korelacji ciggow
binarnych.

Dzieki powyzszym osiagnieciom znaczaco rozwinalem dziedzine konstrukcji generatoréw losowych i ukta-

déw uwierzytelniania sprzetowego z wykorzystaniem PUF w kraju. Zagadnienia badawcze, ktérymi sie

zajmuje oraz moje doSwiadczenie zostaly juz czeSciowo wykorzystane w realizacji prac dyplomowych
studentoéw oraz w uruchomieniu nowego przedmiotu na Wydziale Matematyki i Nauk Informacyjnych

PW. Przedmiot ten prowadzony zaréwno w jezyku polskim jak i angielskim traktuje o tematyce uktadow

i systemow wbudowanych. Zainteresowanie dziedzing, ktéra rozwijam przejawiaja takze krajowe firmy i

instytucje jak np. firma FastLogic z Lodzi (wspolny wniosek do NCBiR zwiazany z realizacja zintegro-

wanych moduléw kryptograficznych zawierajacych TRNG i PUF) czy Polski Instytut Badan i Rozwoju

Inwestycji - PIBiR w ramach Funduszu Bridge Alfa.
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Rysunek 15: Zaprojektowany i wykonany przeze mnie uklad niskoszumnego wielostopniowego przed-
wzmacniacza fotoakustycznego. Zdjecie wykonano w dwoch plaszezyznach w celu lepszego zobrazowania
rezonatora kwarcowego (ang. ’Quartz Tuning Fork’) i reszty urzadzenia.
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W trakcie mojego zatrudnienia na Politechnice Warszawskiej aktywnie uczestniczylem w pracach i projek-
tach badawczych nie zwigzanych bezposrednio z osiaggnieciem naukowym. Projekty te bazowaty jednak na
mojej wiedzy 7z dziedziny uktadéw elektronicznych lub modelowaniu matematycznym proceséw i zjawisk,
ktora takze wykorzystywatem w osiagnieciu naukowym.

W trakcie zatrudnienia w Katedrze Fizyki i Biofizyki UWM zdobytem podstawowa wiedze w dziedzinie
technik spektroskopowych. Dzieki temu prawie dekade pdzniej moglem wlaczy¢ sie w prace nad rozwojem
techniki spektroskopowej, jaka jest fotoakustyka. W publikacji [A10] wraz z prof. Tomaszem Stareckim
pokazalem, ze stosowanie wzmacniaczy transimpedancyjnych w detekeji sygnatu fotoakustycznego z rezo-
natoréw kwarcowych nie jest optymalnym rozwigzaniem. W tym celu przeprowadzitem analize szumowa
stosowanych w fotoakustyce typéw przedwzmacniaczy, tj. transimpedancyjnych i tadunkowych i poréw-
nalem je ze wzmacniaczami napieciowymi. Ponadto przeprowadzilem badania réznych topologii wzmac-
niaczy w polaczeniu z rezonatorami kwarcowymi w celu ekstrakcji ich parametréw teorioobwodowych.
Poréwnanie zastepczych modeli teorioobwodowych wzmacniaczy wskazalo na bezzasadnosé stosowania
wzmacniaczy transimpedancyjnych. Skonstruowalem takze (przedstawiony na rys. 15) wielostopniowy
niskoszumny réznicowy wzmacniacz napieciowy i wykonalem pomiary jego parametréw elektrycznych.
Zaproponowana koncepcja wykazuje lepsze wlasciwosci szumowe od dotychczas publikowanych w litera-
turze.

Zaproponowana przeze mnie koncepcja przedwzmacniacza fotoakustycznego nie jest jedyng aktywno-
$cia zwiazang 7z szeroko rozumiang spektroskopia. W pracach [A12] i [C17] opisano metode wyznaczania
stezen mieszaniny tluszczéw na podstawie widma spektroskopowego w zakresie UV-VIS. Za wyznaczanie
stezenn na podstawie widm odpowiedzialny byl program komputerowy, ktérego jestem tworca. Program
ten wykorzystywal zbiory uczace czystych zwiazkow (tluszczéow), po czym na podstawie analizy widma
mieszaniny dokonywal estymaty stezenn w oparciu o regresje wielowymiarowa.

Wiedza matematyczna, w tym zwiazana z modelowaniem statystycznym, okazala si¢ przydatna nie
tylko w opisie zjawisk losowych i generacji liczb losowych. W pracach [A11], [B15] i [B18] wykorzystalem
swoja wiedze z modelowania rozktadow gestosci prawdopodobienistwa i stosowania modeli statystycznych.
Bylem m.in. odpowiedzialny za analize statystyczna wynikéw medycznych. Wyniki badan dotyczyly
analizy $miertelnoéci pacjentéw chorych na amyloidoze oraz wplywu parametréw biologicznych, takich
jak: poziom troponiny T, peptydu NT-proBNP, wieku pacjentéw czy markeréw kardiologicznych, takich
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Rysunek 16: System do charakteryzacji detektorow MWIR HgCdTe

jak sST-2 i GDF-15 na przezywalnosé. W pracach [A1l], [B15] i [B18] wskazano m.in. na ciekawa
zaleznosé wieku pacjentow oraz funkcji skurczowej serca (TAPSE, RV i EF) i $Smiertelnosci. Wykazano
takze, ze sST-2 i GDF-15 moga by¢ warto$ciowymi markerami w rozpoznawaniu amyloidozy serca u
pacjentéw z kardiomiopatia restrykcyjna.

W trakcie prac nad tzw. osiaggnieciem naukowym uczestniczytem takze aktywnie w latach 2013-1015 w
projekcie: ,,Integracja detektorow podczerwieni chtodzonych termoelektrycznie lub pracujgcych w tempera-
turze otoczenia z szerokopasmowym uktadem odbiorczym”, w ramach tzw. Programu Badan Stosowanych
(PBS) Narodowego Centrum Badarn i Rozwoju. W projekcie bralem udzial w zadaniach 2 i 4 (wspdlnie
z dr hab. inz. Wojciechem Wiatrem i dr hab. inz. Leszkiem Opalskim, prof. PW), ktore dotyczytly
odpowiednio analizy toru odbiorczego detektoréw podczerwieni i modelowania detektoréw oraz dedyko-
wanych przedwzmacniaczy. W celu weryfikacji pasma sygnalu na wyjsciu detektoréw skonstruowatem
uktad pobudzajacy detektory HgCdTe skokiem jednostkowym zrodia optycznego. W tym celu zbudo-
walem impulsowy uklad sterujacy laserem na zakres tzw. $redniej podczerwieni (MWIR) oraz uklad
przedwzmacniacza transimpedancyjnego wspoélpracujacy z badanymi detektorami. Na rys. 16 zamie$ci-
tem fotografie zrealizowanego systemu sktadajacego sie z uktadu pobudzajacego impulsem laserowym i
uktadu przedwzmacniacza z detektorem MWIR. Prace te zaowocowaly m.in publikacja [B13], kilkoma
raportami badawczymi, a ich rozw6j byt przedmiotem jednej z prac magisterskich wykonanych pod moim
kierownictwem.

Dodatkowymi dzialaniami zwiazanymi z praca naukowa byly publikacje [B14] i [B16]. Pierwsza z
nich dotyczylta badan nad wykorzystaniem systemu Linux w systemie wbudowanym czasu rzeczywistego
na potrzeby zastosowann w awionice. W pracy [B14] przeprowadzono analize opdznienn zwiazanych z
obstugg zdarzen w systemie Linux. Zagadnienie to bylo istotne ze wzgledu na wykorzystanie systemu
czasu rzeczywistego do kontroli tzw. sztucznego horyzontu w statku powietrznym. Gléwnym autorem
rozwigzania sztucznego horyzontu do zastosowan awionicznych byt méj 6wezesny magistrant, Pan dr inz.
Radostaw Rybaniec. Publikacja [B16] dotyczyta z kolei modelowania deterministycznego zachowania
zatrzaskow typu D. W pracy, razem z prof. Leszkiem Opalskim zaproponowalem dokladniejsze, niz
funkcjonujace w literaturze, modele opisu czasu odpowiedzi uktadéw przerzutnikowych.

5.2 Pozostale publikacje przed doktoratem

B19. Burd Aleksander, Wieczorek Piotr Z.: Low-cost fast ramp circuit for sampling oscilloscope, w:
Proceedings of SPIE: Photonics Applications in Astronomy, Communications, Research and High
Energy Physics Experiments, vol. 6159, 2006, 615925-1-61592S-5
swdj wktad w te publikacje oceniam na 20%
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B20. Wieczorek Piotr Z.: Measurement system for thermal drift of propagation time in fast pulse
circuits, w: Proceedings of SPIE: Photonics Applications in Astronomy, Communications, Research
and High Energy Physics Experiments, vol. 6347, 2006, 63472F-1-63472F-7

B21. Wieczorek Piotr Z., Burd Aleksander: Precise low-current source for sub-nanosecond pulse measu-
rements, w: Proceedings of SPIE: Photonics Applications in Astronomy, Communications, Research
and High Energy Physics Experiments, vol. 6159, 2006, 61592V-1-61592V-7
swdj wktad w te publikacje oceniam na 80%

B22. Wieczorek Piotr Z.: D-latch quasi-static macromodel in metastability optimization, w: Elektronika
— konstrukcje, technologie, zastosowania, 2011, Vol. 52, nr 9, ss. 178-181

B23. Wieczorek Piotr Z., Opalski Leszek J.: Non-linear Modelling of Resolve Time in D-latch Circuits,
w: MIXDES 2011 18th International Conference Mixed Design of Integrated Circuits and Systems,
2011, ISBN 978-83-932075-0-3, ss. 456-459
swdj wktad w te publikacje oceniam na 70%

B24. Wieczorek Piotr Z.: Wplyw wybranych parametréw konstrukcyjnych przerzutnikéw na ksztalt
odpowiedzi czasowej, w: Elektronika — konstrukcje, technologie, zastosowania, vol. 8, 2009, ss. 114-119

B25. Filipkowski Andrzej, Ogrodzki Jan, Opalski Leszek J. [i in.]: Data acquisition system for ion-selective
potentiometric sensors, w: Proc. SPIE. vol. 7502, 2009, SPIE, ss. 750226-1-750226-10,
DOI:10.1117/12.838257
swdj wktad w te publikacje oceniam na 20%

B26. Wieczorek Piotr Z., Opalski Leszek J.: An empirical of transient responses of potentiometric ion
sensors, w: Proc. SPIE. vol. 7124, 2008, 71240V-1-71240V-9
swdj wktad w te publikacje oceniam na 80%

B27. Wieczorek Piotr Z., Opalski Leszek J., Ogrodzki Jan: Electrical properties of potentiometric sen-
sors: an empirical study, w: Proc. SPIE. vol. 6937, 2008, 69372K(1-8), DOI:10.1117/12.784766
swdj wktad w te publikacje oceniam na 50%

B28. Wieczorek Piotr Z., Opalski Leszek J.: Statistical method of evaluation of flip-flop dynamical
parameters, w: Proc. SPIE. vol. 6937, 2008, ss. 693714-1-693714-9, DOI1:10.1117/12.784669
swdj wktad w te publikacje oceniam na 70%

Przed rozpoczeciem studidow doktoranckich aktywnie uczestniczylem w pracach badawczych zespotu
naukowego mojego O6wczesnego promotora pracy magisterskiej Pana dr inz. Aleksandra Burda. W tym
czasie zajmowalem sie konstrukcja szybkich analogowych ukladéw impulsowych. W wyniku realizowa-
nych prac powstaly trzy publikacje (ktérych jestem wspolautorem) zwiazane z zagadnieniami ksztatto-
wania impulséow elektrycznych na potrzeby techniki oscyloskopowej [B19], [B21], oraz jedna dotyczaca
dryfu termicznego tych uktadow [B20]. Moje zainteresowanie ukladami analogowymi rozwijatem pod-
czas studiéw doktoranckich, w trakcie ktoérych, zajmowalem sie modelowaniem i optymalizacja uktadow
przerzutnikowych pod katem niezawodnosci i szybkosci (metastabilnosci). W tym czasie ukazala sie seria
publikacji [B22]-[B24] dotyczacych tych zagadnieri. W publikacji [B28] wspoélnie z moim promotorem
dr hab. inz. Leszkiem Opalskim, prof. PW zaproponowalem statystyczng metode analizy parametrow
uktadéw przerzutnikowych.

W trakcie studiéw doktoranckich aktywnie uczestniczytem w grancie europejskim FP6 pt. ,Water Risk
Management in Europe” (WARMER). W grancie typ bytem odpowiedzialny za weryfikacje parametrow
elektrycznych czujnikow jonoselektywnych oraz konstrukcje aparatury pomiarowej. Wyniki tych prac
zostaly opisane w publikacjach [B25]-[B27] i raportach badawczych grantu (tzw. ’deliverables’).
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