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C. Omówienie celu naukowego ww. prac i osi¡gni¦tych wyników wraz z omówieniem ich
ewentualnego wykorzystania

Dziaªalno±¢ naukow¡ zwi¡zan¡ ze zjawiskami niestaªo±ciowymi, w szczególno±ci � badaniem i wykorzy-
staniem tych zjawisk w ukªadach programowalnych rozpocz¡ªem w 2012 r. po obronie doktoratu w 2011 r.
W ramach doktoratu i studiów doktoranckich zajmowaªem si¦ optymalizacj¡ ukªadów przerzutnikowych
pod k¡tem maksymalnej cz¦stotliwo±ci pracy. W 2012 roku zostaªem zatrudniony na stanowisku adiunkta
w Zespole Analogowych Ukªadów Elektronicznych Zakªadu Ukªadów i Systemów Elektronicznych w Insty-
tucie Systemów Elektronicznych Politechniki Warszawskiej, pod kierownictwem prof. Leszka Opalskiego.
Prace zespoªu koncentrowaªy si¦ wtedy gªównie na modelowaniu analogowych ukªadów elektronicznych.
Wówczas moje zainteresowania skupiªy si¦ na opisie symbolicznym i behawioralnym bloków ukªadów pro-
gramowalnych, ze szczególnym uwzgl¦dnieniem wpªywu zjawisk niestaªo±ciowych (gªównie szumowych) i
zjawisk wynikaj¡cych z opisu dynamiki bloków analogowych na prac¦ tych ukªadów. Wpªyw tego typu
zjawisk jest zwykle pomijany przez projektantów ukªadów cyfrowych, zwªaszcza gdy zagadnienie projek-
towania sprowadza si¦ do zautomatyzowanej syntezy z wykorzystaniem j¦zyku opisu sprz¦tu np. VHDL.
Projektanci staraj¡ si¦ projektowa¢ ukªady w ten sposób by niepo»¡dane zjawiska nie wyst¦powaªy, tj nie
zaburzaªy pracy bloków cyfrowych, czy nie pogarszaªy drastycznie parametrów takich jak: ±redni czas
pomi¦dzy bª¦dami (ang. 'Mean Time Between Failure' � MTBF), czy stopa bª¦dów (ang. 'Bit Error Rate'
� BER) w obróbce danych i jej transmisji. Niestety rozwa»ania nad wpªywem szumu fazowego, opó¹nie«
deterministycznych linii wewn¡trz ukªadów programowalnych i innych zjawisk o podªo»u analogowym,
staj¡ si¦ istotne jedynie gdy projektowany ukªad cyfrowy nie speªnia zaªo»onych przez projektanta wyma-
ga«. Okazuje si¦ jednak, »e wymienione zjawiska maj¡ niezwykle istotne zastosowania w generacji liczb
losowych przy zastosowaniu ukªadów stricte cyfrowych, m.in. na potrzeby kryptogra�i, czy uwierzytel-
niania sprz¦towego. Mo»liwo±¢ integracji ukªadów wykorzystuj¡cych zjawiska o podªo»u analogowym w
blokach cyfrowych odpowiedzialnych za np. szyfrowanie algorytmami AES (ang. 'Advanced Encryption
Standard') czy DES (ang. 'Data Encryption Standard') w ukªadach programowalnych, umo»liwia stwo-
rzenie wydajnych narz¦dzi istotnych z punktu widzenia dziedziny, jak¡ jest bezpiecze«stwo informacji. W
swojej dziaªalno±ci skupiªem si¦ na wydajnym generowaniu ci¡gów losowych liczb na potrzeby tworzenia
kluczy kryptogra�cznych o dowolnej dªugo±ci oraz ci¡gów liczb do uwierzytelniania sprz¦towego. Uwie-
rzytelnianie takie jest stosunkowo now¡ dziedzin¡, przy czym u jej podstaw le»y zaªo»enie, i» urz¡dzenie
generuj¡ce klucz nie posiada �zycznej kopii klucza, a jest on jedynie tworzony na potrzeby autoryzacji.
W dalszej cz¦±ci autoreferatu omawiam podstawowe typy ukªadów, które projektowaªem i badaªem w
trakcie ostatnich kilku lat, stanowi¡ one cel naukowy mojej dziaªalno±ci po doktoracie. Ukªady te, to
rodzina generatorów liczb losowych oraz bloki generuj¡ce klucze kryptogra�czne. W kolejnym punkcie
opisuj¦ te ukªady nawi¡zuj¡c do literatury.

C.1 Generatory liczb prawdziwie losowych i �zycznie niekopiowalne funkcje �
wprowadzenie

Generacja ci¡gów zmiennych losowych jest niezwykle istotna z punktu widzenia wspóªczesnych technik
i algorytmów komputerowych m.in. w kryptogra�i (tworzenie kluczy publicznych i prywatnych), sie-
ciach komputerowych, metodach uwierzytelniania sprz¦towego, metodach statystycznych (Monte-Carlo),
a tak»e w zabezpieczaniu ukªadów kryptogra�cznych przed atakami �Side Channel� (SCA) [21]. Do
niedawna (lata 90'te) najbardziej popularnymi ¹ródªami liczb o akceptowalnych wªa±ciwo±ciach staty-
stycznych byªy generatory pseudolosowe (ang. 'Pseudo Random Number Generators' � PRNG). W istocie
generatory te tworz¡ ci¡gi deterministyczne (i powtarzalne) jednak ich tzw. wªa±ciwo±ci lokalne, mierzone
wynikami testów statystycznych charakterystycznych dla generatorów losowych, daj¡ satysfakcjonuj¡ce
wyniki [7]. W ukªadach PRNG zarówno rozkªady generowanych liczb (zwykle jednostajne) jak ich mo-
menty � mimo determinizmu PRNG � s¡ prawidªowe. Nale»y jednak pami¦ta¢, i» z punktu widzenia
globalnych wªa±ciwo±ci bardzo dªugich ci¡gów liczbowych (w pojedynczej realizacji lub wielu realizacji),
ukªad PRNG jest przewidywalny, a jego entropia zale»y tylko i wyª¡cznie od entropii ¹ródªa pocz¡tkowego
stanu ukªadu. Pomimo oczywistych niebezpiecze«stw zwi¡zanych z przewidywalno±ci¡ PRNG stosowano
je masowo m.in. w szyfrowaniu poª¡cze« internetowych. Prowadziªo to, do tego, »e przeci¦tne szyfrowane
poª¡czenie WWW mogªa �zªama¢� niepowoªana osoba w przeci¡gu 30 min [23]. Co ciekawe generatory
PRNG s¡ w dalszym ci¡gu stosowane w ukªadach �System on Chip� (SoC) i zwi¡zanym z nimi tzw.
�Internetem Rzeczy� (ang. 'Internet of Things' � IoT). Ostatnie doniesienia przedstawione w pracy Taeill
Yoo i in. [29] wskazaªy na mo»liwo±¢ predykcji 700 bajtowych ci¡gów binarnych generowanych przez gene-
rator PRNG systemu operacyjnego Google Brillo, z prawdopodobie«stwem si¦gaj¡cym 0,9 przy zªo»ono±ci
obliczeniowej 5, 2Ö240. �wiadczy to, o realnym zagro»eniu ujawnienia kluczy generowanych przez PRNG
systemu na urz¡dzeniach IoT. Bior¡c pod uwag¦ rosn¡c¡ popularno±¢ IoT w urz¡dzeniach codziennego
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u»ytku (sprz¦cie mobilnym, urz¡dzeniach gospodarstwa domowego itp.), ryzyko zwi¡zane z ujawnieniem
szyfrowanej transmisji jest powa»ne. Rozwi¡zaniem tego problemu jest stosowanie generatorów tzw. liczb
prawdziwie losowych wykorzystuj¡cych metody sprz¦towe generacji ci¡gów liczbowych. W ukªadach tego
typu, ¹ródªem entropii jest zjawisko �zyczne � szum termiczny, ±rutowy, zjawisko kwantowe lub inny
proces stochastyczny, zamiast deterministycznego algorytmu [4]. Generatory tego typu okre±lane s¡
mianem generatorów liczb prawdziwie losowych (ang. 'true random number generator' � TRNG). S¡ to
ukªady szczególnie po»¡dane z punktu widzenia bezpiecze«stwa informacji. Nie ma bowiem algorytmu
ani opisu symbolicznego wi¡»¡cego n-ty i n+1 element sekwencji takiego generatora. Znaczn¡ cz¦±¢ prac
skªadaj¡cych si¦ na mój dorobek po±wi¦ciªem opisowi teoretycznemu, projektowaniu i konstrukcji takich
generatorów TRNG.

Oprócz generatorów PRNG stosowano tak»e do niedawna (koniec lat 90-tych) generatory liczb praw-
dziwie losowych, wykorzystuj¡ce sygnaª analogowy jako ¹ródªo losowo±ci. Sygnaª ten reprezentowaª
proces stochastyczny wynikaj¡cy ze zjawisk �zycznych, a dopiero po odpowiedniej obróbce nadawaª si¦
do tworzenia ci¡gów binarnych. Rozwi¡zania tego typu wymagaªy integracji ukªadów analogowych odpo-
wiadaj¡cych za wyodr¦bnienie zjawiska losowego z ukªadami cyfrowymi, które próbkowaªy losowy sygnaª
analogowy i dokonywaªy ewentualnej korekcji tzw. korektorami lub dekorelatorami. Powa»n¡ wad¡ tych
rozwi¡za« byªa konieczno±¢ kontroli procesu stochastycznego (np. szumu termicznego) i utrzymywanie
staªych warunków pracy ukªadu analogowego [3, 9].

Obecnie popularne staªy si¦ rozwi¡zania TRNG wykorzystuj¡ce nast¦puj¡ce zjawiska:
� szum fazowy (jitter) generatorów pier±cieniowych [6, 22, 20],
� metastabilno±¢ w ukªadach przerzutnikowych [23, 24, 7],
� praca chaotyczna [5, 26, 17].
W ramach prac po doktoracie wªo»yªem wkªad w rozwój trzech wymienionych typów TRNG, a moje pu-
blikacje z tej tematyki ciesz¡ si¦ znacznym zainteresowaniem mi¦dzynarodowego ±rodowiska naukowców.
Wiele istniej¡cych rozwi¡za« wykorzystuj¡cych metastabilno±¢ bazuje na niepewno±ci stanu stabilnego
ukªadu przerzutnikowego wprowadzonego w otoczenie równowagi metastabilnej [25, 8]. Rozwi¡zania takie
wymagaj¡ zwykle projektowania �full custom�, s¡ wra»liwe na zmiany parametrów �zycznych (tempera-
tury, zasilania), cz¦sto nale»y w nich stosowa¢ zaawansowane metody przetwarzania strumienia wyj±cio-
wego (ang. 'bit-stream post-processing') lub stabilizacji warunków pracy [24, 11]. Koronnym przykªadem
takiego rozwi¡zania jest generator TRNG wykorzystuj¡cy metastabilno±¢ w ukªadach przerzutnikowych,
stosowany w procesorach �rmy Intel (pocz¡wszy od architektury Ivy Bridge). Niew¡tpliwym osi¡gni¦-
ciem wchodz¡cym w skªad mojej dziaªalno±ci po doktoracie byªo zaprojektowanie i opisanie na gruncie
teorii serii generatorów TRNG nie bazuj¡cych na losowo±ci stanu ukªadu bistabilnego. Rozwi¡zania te
s¡ niejako rozwini¦ciem koncepcji zaproponowanej przez �rm¦ Intel. W opracowanych generatorach wy-
korzystuj¦ ci¡gª¡ zmienn¡ losow¡ czasu odpowiedzi ukªadu przerzutnikowego, zamiast zmiennej losowej
dyskretnej stanu stabilnego przerzutnika. Zalet¡ tego rozwi¡zania jest wi¦ksza entropia czasu odpowiedzi,
w porównaniu do rozwi¡zania z losowym stanem ukªadu bistabilnego oraz wi¦ksza odporno±¢ na zmiany
warunków pracy. Rozwi¡zanie to uzyskaªo status patentu krajowego w Urz¦dzie Patentowym RP w kilku
mo»liwych wariantach implementacyjnych. Otrzymaªem tak»e �nansowanie na badania nad ukªadami
TRNG tego typu, w postaci dwóch grantów dzieka«skich.

Generatory TRNG wykorzystuj¡ce szum fazowy generatorów pier±cieniowych (ang. 'ring oscillators'
� RO) s¡ do±¢ popularne, jednak»e nie s¡ pozbawione wad. Pomimo ªatwo±ci implementacji w ukªadach
programowalnych CPLD (ang. 'Complex Programmable Logic Device') czy FPGA (ang. 'Field Program-
mable Gate Array') posiadaj¡ szereg wad eliminuj¡cych je z zastosowa« masowych, nale»¡ do nich m.in.
znaczny pobór mocy wywoªany znacznymi cz¦stotliwo±ciami przeª¡czania elementów aktywnych two-
rz¡cych generator pier±cieniowy, ryzyko wyst¦powania zjawiska synchronizacji fazowej (tzw. 'frequency
lock-up') oraz podatno±¢ na tzw. ataki �wstrzykiwania energii� (ang. 'frequency injection attacks'), które
drastycznie zmniejszaj¡ entropi¦ takiego generatora [12]. Opracowaªem kilka konstrukcji generatorów
liczb prawdziwie losowych, które wykorzystuj¡ szum fazowy generatorów pier±cieniowych. Rozwi¡zania te
s¡ konstrukcjami wielostopniowymi (hybrydowymi), w których szum fazowy (ang. 'jitter') wykorzystaªem
po±rednio jako ¹ródªo stanu pocz¡tkowego dla kolejnego stopnia wykorzystuj¡cego np.: nieokre±lono±¢
stanu ukªadu bistabilnego lub prac¦ chaotyczn¡. Pokazaªem tak»e, na drodze modelowania numerycznego
w ±rodowisku Matlab (Simulink) oraz eksperymentalnie, wi¦ksz¡ odporno±¢ rozwi¡za« hybrydowych na
ataki wstrzykiwania energii ('frequency injection') i zmiany parametrów pracy ni» w jednostopniowych
rozwi¡zaniach konwencjonalnych [A1], [A2], [B8].

Ciekaw¡ alternatyw¡ dla generatorów bazuj¡cych na niestaªo±ci stanu ukªadów bistabilnych i metasta-
bilno±ci, czy te» szumie fazowym generatorów pier±cieniowych, s¡ generatory chaotyczne. Nale»y wszak»e
rozró»ni¢ dwie podstawowe grupy chaotycznych generatorów liczb losowych:
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� generatory opisane map¡ chaosu zapisan¡ w ukªadzie cyfrowym [10, 5, 26],
� generatory, których mapa chaosu wynika z opisu analogowych ukªadów elektronicznych [17, 2].
Oba powy»sze rozwi¡zania chaotyczne posiadaj¡ ni»sz¡ entropi¦ uzyskiwan¡ z pojedynczego bitu ni» roz-
wi¡zania bazuj¡ce na niestaªo±ci stanu ukªadów bistabilnych (metastabilno±ci) czy próbkowaniu szumu
fazowego generatorów pier±cieniowych [A1]. Ukªady generatorów opisane map¡ chaosu zapisan¡ w ukªa-
dzie cyfrowym s¡ ªatwe w implementacji, jednak»e generowane przez nie ci¡gi liczbowe s¡ determini-
styczne, periodyczne i ±ci±le zale»¡ od warunku pocz¡tkowego i arytmetyki ukªadu cyfrowego [5]. Nie s¡
to wi¦c generatory TRNG, lecz PRNG. Z kolei wad¡ generatorów chaotycznych z analogowymi ukªadami
elektronicznymi jest konieczno±¢ implementacji mapy chaotycznej w analogowym ukªadzie scalonym, lub
ukªadzie z elementami dyskretnymi. Jednak»e ten ostatni typ generatorów nale»y zaliczy¢ do generatorów
TRNG, z powodu korzystnego wpªywu zjawisk szumowych ukªadów analogowych na prac¦ chaotyczn¡
(tzw. �efekt motyla�). W trakcie prac nad ukªadami do losowego pobudzania ukªadów przerzutnikowych
sygnaªami o zmiennym poªo»eniu zboczy aktywnych, zaproponowaªem wªasn¡ odmian¦ ukªadu chaotycz-
nego opisan¡ w [A1]. Ukªad ten wykorzystuje generatory pier±cieniowe o zmiennej ±cie»ce propagacji i
jest opisany liniow¡ map¡ chaotyczn¡. Niew¡tpliw¡ innowacj¡ w zaproponowanym przez mnie rozwi¡-
zaniu ukªadu chaotycznego jest to, »e zmienn¡ stanu ukªadu jest czas, a dokªadnie odlegªo±¢ pomi¦dzy
dwoma zboczami aktywnymi na jego wyj±ciach. Dzi¦ki wykorzystaniu czasu jako zmiennej stanu, ten typ
chaotycznego generatora TRNG mo»na zaimplementowa¢ w ukªadach cyfrowych asynchronicznych, przy
jednoczesnym zachowaniu pracy chaotycznej niedeterministycznej. Wynika to z tego, i» zmienna stanu
jak¡ jest czas mo»e osi¡ga¢ dowolne warto±ci z okre±lonego przedziaªu, w przeciwie«stwie do rozwi¡za«
generatorów chaotycznych, w których zmienn¡ stanu jest warto±¢ logiczna przerzutnika lub rejestru.
Przedstawione rozwi¡zanie zostaªo zgªoszone jako wynalazek w urz¦dzie patentowym RP [ZP4], [ZP11]
oraz trwaj¡ prace nad jego komercjalizacj¡ w programie Bridge Alfa.

Ci¡gi liczb generowane przez opisane uprzednio ukªady wykorzystywane s¡ m.in do tworzenia kluczy
kryptogra�cznych. Wªa±ciwo±ci ci¡gów generowanych przez TRNG powinny by¢ niezale»ne od egzempla-
rza ukªadu czy elementu, w którym zaimplementowano generator. Jednak»e istnieje pewna klasa ukªadów,
których zadaniem jest generacja powtarzalnych ci¡gów liczbowych w konkretnym egzemplarzu ukªadu i
generacja niepowtarzalnych ci¡gów liczbowych w ró»nych egzemplarzach ukªadu. Ukªady takie wykorzy-
stywane s¡ do realizacji tzw. �zycznie niekopiowalnych funkcji (ang. 'physically unclonable function' �
PUF), których zadaniem jest tworzenie ró»nych ci¡gów binarnych (lub caªych liczb) w ró»nych egzem-
plarzach ukªadów (ang. 'inter-class variation') i identycznych ci¡gów w konkretnych egzemplarzu (ang.
'zero intra-class variation'). Istotn¡ cech¡ ukªadów z zaimplementowan¡ funkcj¡ niekopiowaln¡ jest brak
jakiejkolwiek informacji (klucza) zapisanej w strukturze ukªadu. Fizycznie niekopiowalne funkcje (PUF)
s¡ idealnym narz¦dziem do uwierzytelniania sprz¦towego ukªadów elektronicznych, tj. mikroprocesorów,
ukªadów CPLD lub FPGA, wymagaj¡ jednak wykorzystania losowych zjawisk zachodz¡cych w procesie
produkcyjnym ukªadu (rozrzutów produkcyjnych mi¦dzyeglemplarzowych), ró»nicuj¡cych poszczególne
egzemplarze tego samego typu ukªadu, jak i odpowiednich mechanizmów pozyskiwania informacji o takich
rozrzutach. Fizycznie niekopiowalne funkcje wykorzystuj¡ mierzalne elektrycznie rozrzuty parametrów
�zycznych, takie jak: napi¦cie progowe tranzystorów lub caªych bramek, czasy propagacji w bramkach lub
poª¡czeniach wewn¡trz ukªadu, czasy podtrzymania/ustalania przerzutników, stany pocz¡tkowe komórek
pami¦ci SRAM po inicjalizacji, ró»nice w cz¦stotliwo±ci generowanych przebiegów generatorów pier±cie-
niowych, wynikaj¡ce z ró»nych pojemno±ci bramkowych i pr¡dów drenów, itp [14, 27, 19]. Istotnym
problemem w realizacji ukªadów PUF jest implementacja niezawodnej metody powtarzalnego i niedestruk-
cyjnego odczytu parametrów podlegaj¡cych rozrzutom. Ponadto wa»ne jest, by ci¡gi liczbowe generowane
przez PUF w obr¦bie jednego ukªadu pozostawaªy niezmienne wraz ze zmianami warunków pracy m.in.
napi¦cia zasilania i temperatury. W ramach prac wchodz¡cych w skªad zgªaszanego osi¡gni¦cia nauko-
wego, opracowaªem koncepcj¦ ukªadu PUF, bazuj¡cego na rozrzutach czasów ustalania w przerzutnikach
typu D w ukªadach FPGA. Przeprowadzone badania wskazaªy, »e mo»liwe jest rozró»nianie egzemplarzy
ukªadów FPGA na podstawie ró»nych czasów ustalania mierzonych przez wewn¦trzny ukªad dystrybucji
zegara tzw. Digital Clock Menager (DCM) [A6]. Jestem tak»e wspóªautorem innej koncepcji PUF
bazuj¡cej na ró»nych trajektoriach ukªadów chaotycznych w tzw. zakresie chaosu deterministycznego. W
rozwi¡zaniu tym klucz kryptogra�czny pozyskiwany jest z trajektorii ukªadu chaotycznego w trakcie tzw.
chaosu deterministycznego, bezpo±rednio po inicjalizacji ukªadu. Ró»nica w trajektoriach w tym zakresie
pracy wynika z rozrzutów parametrów elementów aktywnych tworz¡cych zªo»one struktury makrocel (w
ukªadach CPLD) lub tzw. slice'ów (w ukªadach FPGA), a w minimalnym stopniu wynika z obecno±ci
zjawisk szumowych. Oba wymienione rozwi¡zania, tj. bazuj¡ce na czasach ustalania przerzutników D i
chaosie deterministycznym zostaªy zgªoszone jako wynalazki w Urz¦dzie Patentowym RP.
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Najogólniej cel naukowy prac realizowanych w ramach osi¡gni¦cia naukowego mog¦ stre±ci¢ i podzieli¢
na trzy cz¦±ci:
� opis teoretyczny, propozycj¦ i implementacj¦ nowych topologii generatorów liczb prawdziwie losowych

(TRNG) bazuj¡cych na niestaªo±ci czasu odpowiedzi ukªadów przerzutnikowych, szumie fazowym i
zjawiskach chaotycznych,

� opis i konstrukcj¦ nowych ukªadów �zycznie niekopiowalnych/nieklonowalnych funkcji (PUF) bazuj¡-
cych na rozrzutach czasów propagacji w ukªadach programowalnych i fazy deterministycznej chaosu
liniowego,

� prace nad bezpiecze«stwem ukªadów w tym nad zmniejszeniem podatno±ci ukªadów TRNG i PUF na
ataki wstrzykiwania energii, podsªuchu ulotu elektromagnetycznego lub gwaªtowne zmiany parame-
trów roboczych.

Ponadto wymienione prace wymagaªy rozbudowy instrumentarium badawczego, co wi¡zaªo si¦ z samo-
dzielnym konstruowaniem dedykowanych ukªadów elektronicznych. W kolejnych podpunktach omówi¦
szczegóªowo ka»d¡ z cz¦±ci wchodz¡c¡ w skªad osi¡gni¦cia naukowego.

C.2 Opis teoretyczny, propozycja i implementacja nowych topologii generatorów liczb
losowych

Swoje prace nad wykorzystaniem zjawisk niestaªo±ciowych do generacji liczb losowych rozpocz¡ªem od
bada« niestaªo±ci czasu odpowiedzi ukªadów bistabilnych. W pracy [A5] zaproponowaªem opis rozkªadu
prawdopodobie«stwa P (Tpd) czasu odpowiedzi tpd ukªadu bistabilnego pracuj¡cego w otoczeniu punktu
równowagi chwiejnej (tzw. metastabilnej), w funkcji odst¦pu δ czasowego pomi¦dzy zboczami aktywnymi
sygnaªów danych i zegara (D i Clock) lub zapisuj¡cego i kasuj¡cego (Reset i Set). Rozkªad ten ma warto±¢
oczekiwan¡ E(Tpd) w przybli»eniu równ¡ katalogowemu czasowi odpowiedzi ukªadu przerzutnikowego, jest
sko±ny i przy zaªo»eniu pewnych uproszcze« w opisie elementów aktywnych (inwerterów, tablic LUT lub
makrocel) mo»e by¢ opisany równaniem (1), które zaproponowaªem w [A5]:

P (Tpd) =
1

σ
√
2π

τ

τ1
· e

−Tpd
τ1 · e−τe

(−
Tpd
τ1

+δ1−δ)2

2σ2 , (1)

gdzie δ1 to taki interwaª mi¦dzy zboczami aktywnymi sygnaªów danych i zegara (lub Reset i Set), które
prowadz¡ do losowego stanu na wyj±ciu przerzutnika po osi¡gni¦ciu stanu stabilnego, tj. gdy tpd → ∞,
σ to parametr reprezentuj¡cy napi¦ciowy szum termiczny elementów aktywnych przerzutnika wyra»ony
w woltach, a τ i τ1 to staªe czasowe wynikaj¡ce z parametrów dynamicznych elementów aktywnych
obj¦tych p¦tl¡ dodatniego sprz¦»enia zwrotnego. W modelu (1) przyj¦to, »e szum napi¦ciowy elementów
aktywnych ukªadu przerzutnikowego ma rozkªad normalny.

Zaproponowany przeze mnie model (1) opisuj¡cy P (Tpd) dobrze przybli»a rzeczywisty rozkªad zmien-
nej losowej czasu propagacji ukªadu przerzutnikowego i pozwala na opis Tpd jako ¹ródªa prawdziwie
losowego w generatorze TRNG. Niestety parametry statystyczne (1) silnie zale»¡ od parametrów robo-
czych ukªadu przerzutnikowego, co utrudnia zastosowanie Tpd w bliskim otoczeniu punktu równowagi
chwiejnej, jako ¹ródªa entropii w generatorze TRNG. Okazuje si¦ jednak, »e zastosowanie ró»nicy dwóch
niezale»nych zmiennych losowych Tpd,1 i Tpd,2 opisanych przez (1), z dwóch przerzutników pracuj¡cych
w podobnych warunkach, pozwala na uzyskanie zmiennej losowej o symetrycznym rozkªadzie g¦sto±ci
prawdopodobie«stwa, o warto±ci oczekiwanej zbli»onej do zera. Dla zobrazowania tej koncepcji na rys.
1a przedstawiªem oscylogramy odpowiedzi uzyskanych na wyj±ciach dwóch przerzutników umieszczonych
w jednym ukªadzie scalonym. Na rys. 1b pokazaªem rozkªad P (Tpd) uzyskany z czasów odpowiedzi
jednego z przerzutników opisany przez (1) uzyskany w ukªadzie FPGA (rodzina Spartan 3E), natomiast
na rys. 1c rozkªad b¦d¡cy ró»nic¡ dwóch niezale»nych zmiennych losowych Tpd,1 i Tpd,2.

Rozkªad P (Tpd,1 − Tpd,2) zostaª opisany na gruncie teorii w pracy [A5], a metoda jego generacji
zastrze»ona w [P2] i [ZP6], natomiast w pracach [A4] i [A7] wykorzystano wªa±ciwo±¢ P (Tpd,1 − Tpd,2)
polegaj¡c¡ na zerowych warto±ciach oczekiwanej i sko±no±ci. Okazuje si¦, »e przez zastosowanie od-
powiedniego ukªadu arbitra»u zastrze»onego w [P1], [ZP5] mo»liwa jest wydajna i szybka klasy�kacja
zdarze« zachodz¡cych, gdy Tpd,1 − Tpd,2 > 0 albo Tpd,1 − Tpd,2 ≤ 0. Z kolei obci¡»enie rozkªadu jedynek
i zer logicznych generowanych przez ukªad arbitra»u jest z oczywistych wzgl¦dów zbli»one do zera i w
niewielkim stopniu zale»y od temperatury lub napi¦cia zasilaj¡cego ukªad TRNG.

Mechanizm generacji zmiennej losowej Tpd wymaga uzyskania takiego interwaªu δ aby odchylenia
standardowe σ(Tpd) oraz σ(Tpd,1 − Tpd,2) byªy wystarczaj¡ce do dyskryminacji zdarze« Tpd,1 − Tpd,2 > 0
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Rysunek 1: Czasy odpowiedzi dwóch ukªadów przerzutnikowych w jednym ukªadzie scalonym (a) oraz
empirycznie uzyskane rozkªady g¦sto±ci prawdopodobie«stwa: (b) P (Tpd) oraz (c) P (Tpd,1 − Tpd,2)

albo Tpd,1 − Tpd,2 ≤ 0 przez ukªad arbitra»u. W tym celu konieczna jest precyzyjna kontrola odst¦pu
δ pomi¦dzy zboczami aktywnymi sygnaªów steruj¡cych ukªadami bistabilnymi. Ponadto interwaª δ wy-
maga adaptacji, gdy» podlega on rozrzutom wewn¡trz- i mi¦dzy-ukªadowym (ang. 'intra-class variation' i
'inter-class variation'), a czasy propagacji sygnaªów w ukªadach programowalnych zmieniaj¡ si¦ w funkcji
temperatury i zasilania, co dokªadnie opisaªem w pracy [A2]. Uzyskanie σ(Tpd,1 − Tpd,2) odpowiedniego
dla danego ukªadu arbitra»u wymaga zastosowania ukªadu programowalnej linii opó¹niaj¡cej. W pracy
[A5] zaproponowaªem rozwi¡zanie wykorzystuj¡ce analogow¡ lini¦ opó¹niaj¡c¡ z diodami pojemno±cio-
wymi (warikapami), a w [P4]-[P6], [ZP6]-[ZP10] wspólnie z dr. in». K. Goªo�tem zastrzegli±my ró»ne
warianty topologiczne tego rozwi¡zania. Na rys. 2a przedstawiªem ogóln¡ koncepcj¦ rozwi¡zania TRNG
podzielonego na trzy stopnie wraz z przykªadowym blokiem adiustacji (kompensacji) δ. Z kolei na rys.
2b przedstawiªem zrealizowany prototyp ukªadu z rys. 2a z analogow¡ lini¡ opó¹niaj¡c¡ i warikapami.

W rozwi¡zaniu przedstawionym na rys. 2a pierwszy stopie« odpowiedzialny jest za uzyskanie P (Tpd,1−
Tpd,2), z kolei kolejne stopnie peªni¡ funkcj¦ arbitra i ukªadu tworz¡cego wyj±ciowy ci¡g binarny a0...an. W
publikacji [A4] i [A7] zaproponowaªem rozwi¡zanie wykorzystuj¡ce cyfrowy mened»er dystrybucji sygnaªu
zegarowego ukªadu FPGA (ang. 'Digital Clock Menager' � DCM), do kompensacji δ, zamiast bloku
analogowej linii opó¹niaj¡cej z diodami pojemno±ciowymi. W ten sposób mo»liwa staªa si¦ integracja
caªego ukªadu z rys. 2a w jednym ukªadzie FPGA, a rozdzielczo±¢ linii opó¹niaj¡cej osi¡gn¦ªa 18 ps i 40
ps, odpowiednio w ukªadach Spartan 3 i Spartan 6.

Koncepcja przedstawiona na rys. 2a posiada bardzo prosty mechanizm kompensacji δ wykorzystu-
j¡cy u±rednianie a0...an do sterowania ukªadem modulacji wypeªnienia impulsów (ang. 'Pulse Width
Modulation' � PWM). Zadaniem ukªadu PWM jest z kolei wytwarzanie napi¦cia staªego do sterowania
warikapami w linii opó¹niaj¡cej zmieniaj¡cej δ. Mechanizm ten niestety nie jest pozbawiony wad, czego
skutkiem jest wyst¦powanie chwilowego obci¡»enia ci¡gu a0...an, które prowadzi do konieczno±ci stosowa-
nia tzw. korekcji Von-Neumanna [28]. Problem ten wyst¦puje tak»e w rozwi¡zaniu opisanym w [A7], w
którym zamiast analogowej linii opó¹niaj¡cej wykorzystaªem ukªad DCM. Z kolei zastosowanie korekcji
ci¡gu a0...an prowadzi do spadku i �uktuacji przepustowo±ci (ang. 'bitrate' lub 'throughput'), co opisano
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(a)

(b)

Rysunek 2: Ukªad TRNG wykorzystuj¡cy ró»nic¦ Tpd,1 − Tpd,2 wraz z systemem arbitra»u, ukªadem
linii opó¹niaj¡cej i automatycznej adiustacji δ: (a) schemat blokowy; (b) prototyp z analogow¡ lini¡
opó¹niaj¡c¡ opisany w [A5] i opatentowany.
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Rysunek 3: Ukªad TRNG z podwójnym blokiem adiustacji (kompensacji) δ, tj LFL i GFL

w [A5]. W zwi¡zku z tym zaproponowaªem rozbudowany mechanizm dwustopniowej kompensacji lokalnej
(ang. 'local feedback loop' � LFL) i globalnej (ang. 'global feedback loop' � GFL) interwaªu δ w ukªadzie
TRNG. Rozwi¡zanie to zostaªo opisane w artykule [A4] i pozwala na utrzymanie staªej przepustowo±ci,
wªa±ciwie niezale»nie od warunków zewn¦trznych, zasilania oraz typu i egzemplarza ukªadu scalonego, w
którym zaimplementowano TRNG. Schemat blokowy tego rozwi¡zania zamie±ciªem na rys. 3.

W ukªadzie TRNG przedstawionym na rys. 3 zintegrowano wszystkie funkcje w pojedynczym ukªadzie
scalonym FPGA, tj. blok adiustacji δ przez DCM, zwielokrotniony blok generacji P (Tpd,1 − Tpd,2), blok
arbitra»u, bloki LFL oraz GFL oraz kolejk¦ FIFO o adaptacyjnie zmienianej dªugo±ci. W rozwi¡zaniu
tym blok LFL dokonuje poszukiwania takiej warto±ci δ (optymalizacji), aby uzyska¢ maksymaln¡ entro-
pi¦ ci¡gu binarnego, chwil¦ po inicjalizacji ukªadu TRNG (np. uruchomienia zasilania). Po wykonaniu
optymalizacji δ, blok LFL przestaje by¢ aktywny, za to blok GFL dokonuje ci¡gªej korekty δ w otoczeniu
±40 ps w trakcie normalnej pracy ukªadu TRNG. Korekta w trakcie pracy GFL przeprowadzana jest
na podstawie testów χ2 obliczanych na 40 kB ci¡gach a0...an. Testy χ2 s¡ przeprowadzane na bie»¡co
(ang. 'on the �y'), dzi¦ki czemu zaproponowane przeze mnie rozwi¡zanie zapewnia bardzo wysok¡ jako±¢
ci¡gów binarnych mierzon¡ testami Diehard i NIST [18, 13] pierwszego i drugiego poziomu [16, 15].
Z powodu bardzo dobrych wªa±ciwo±ci, rozwi¡zanie przedstawione na rys. 3 wymagaªo zastosowania
specjalnej metodyki badania ci¡gów a0...an, aby w ogóle mo»liwa byªa ocena wpªywu warunków ze-
wn¦trznych (zasilania i temperatury) na prac¦ ukªadu. W tym celu napisaªem skrypty w ±rodowisku
Matlab do przeprowadzania automatycznych testów statystycznych (Koªmogorowa - Smirnowa i χ2) na
p-warto±ciach zwracanych przez testy Diehard i NIST. Dopiero takie �hybrydowe� (dwupoziomowe) te-
sty pozwoliªy na analiz¦ wpªywu czynników zewn¦trznych na parametry losowe ci¡gów a0...an. Nale»y
nadmieni¢, »e testy dwupoziomowe wykonywaªem na zbiorach danych si¦gaj¡cych pojedynczych GB, co
wi¡zaªo si¦ z konieczno±ci¡ szybkiej akwizycji danych z ukªadu TRNG zaimplementowanego w FPGA.
W tym celu samodzielnie oprogramowaªem w j¦zyku C platform¦ TM4C123G �rmy Texas Instruments,
która zapisywaªa na bie»¡co dane z ukªadu FPGA na przeno±nym dysku USB. Na rys. 4 przedstawiªem
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Rysunek 4: Zestaw TM4C123G doª¡czony do platformy Digilent 2 zapisuj¡cy dane z TRNG utworzonego
w ukªadzie Spartan na platformie Nexys 2

zaprogramowany przez mnie zestaw TM4C123G w trakcie akwizycji ci¡gów binarnych, doª¡czony do
platformy z ukªadem Spartan z TRNG przedstawionym na rys. 3.

Cz¦stym problemem wyst¦puj¡cym w ukªadach TRNG jest asynchroniczna generacja kolejnych wy-
ra»e« ci¡gu a0...an. Przyczyn¡ tej wªa±ciwo±ci jest stosowanie ukªadów korekcji, jak np. wspomniany ju»
korektor Von-Neumanna, który zwraca kolejne warto±ci wyj±ciowe na podstawie warto±ci par wej±ciowych
a0a1, a2a3, a4a5, ..., an−1an. Rozkªad czasów pomi¦dzy kolejnymi losowymi bitami na wyj±ciu korektora
Von-Neumanna ma rozkªad Poissona, co omówiªem w artykule [A4]. Je±li znana jest warto±¢ oczekiwana
czasów pomi¦dzy generacj¡ kolejnych bitów wyj±ciowych korektora (na podstawie rozkªadu Poissona),
mo»liwe jest oszacowanie minimalnej dªugo±ci kolejki FIFO, która przy zaªo»onym minimalnym BER, za-
pewni strumie« danych wyj±ciowych (losowy ci¡g binarny) TRNG o staªej przepustowo±ci. W pracy [A4]
zaproponowaªem sposób wyznaczania dªugo±ci kolejki FIFO i sposób synchronizacji danych wyj±ciowych
z korektora Von-Neumanna.

Wymienione dotychczas rozwi¡zania wymagaj¡ stosowania linii opó¹niaj¡cych, co znacz¡co zwi¦ksza
zasoby potrzebne do konstrukcji generatora losowego TRNG. W pracy [A2] zaproponowaªem rozwi¡zanie
alternatywne, które do wytworzenia odpowiedniej δ wykorzystuje generatory pier±cieniowe wª¡czane i
wyª¡czane przed generacj¡ wªa±ciwego bitu losowego. Zalet¡ tego rozwi¡zania przedstawionego na rys.
5 jest maªa ilo±¢ zasobów (ang. 'footprint'), a tak»e korzystny wpªyw szumu fazowego generatorów
pier±cieniowych na losowo±¢ uzyskiwanych zdarze« na wyj±ciu ukªadu bistabilnego.

Istot¡ rozwi¡zania przedstawionego na rys. 5. jest mo»liwo±¢ pracy w trzech trybach, tj., przygotowa-
nia/kasowania (ang. 'clear'), trybie oscylacyjnym dwóch niezale»nych generatorów pier±cieniowych (ang.
'Ring Oscillators' � r-osc) i trybie zatrzasku (ang. 'D-Latch'); zale»nie od bitów steruj¡cych wej±ciami S
oraz Clear. Po fazie przygotowania/kasowania ukªad przeª¡czany jest przez automat sko«czony do pracy
w trybie r-osc, po czym po uzyskaniu odpowiedniego szumu fazowego i koherencji zboczy narastaj¡cych
przeª¡czany jest w tryb D-Latch. W zaproponowanym rozwi¡zaniu, zale»nie od sygnaªów steruj¡cych
dochodzi do zmiany ±cie»ek p¦tli sprz¦»enia zwrotnego, oraz zamiany pracy samowzbudnej (niestabilnej)
w sekcjach aktywnych z inwerterami i multiplekserami (odpowiednio MUX2-1_1 i inv1 oraz MUX2-1_2
i inv2) na prac¦ autonomiczn¡ stabiln¡ (w t→∞). Przykªadowe implementacje tego rozwi¡zania, które
zrealizowaªem zarówno w ukªadach CPLD (z rodziny CoolRunnerII) jak i FPGA (z rodziny Spartan 6
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Rysunek 5: Koncepcja generatora liczb prawdziwie losowych wykorzystuj¡cego generatory pier±cieniowe
i ukªad bistabilny
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Rysunek 6: Przebiegi na wyj±ciach ukªadu w kolejnych, nast¦puj¡cych po sobie fazach

i Artix), wykazaªy wysok¡ zgodno±¢ zachowania tego rozwi¡zania z opisem teoretycznym, który zamie-
±ciªem w artykule [A2]. W celu uªatwienia zrozumienia przedstawionej koncepcji, na rys. 6 zamie±ciªem
przebiegi uzyskane z dwóch identycznych ukªadów przedstawionych na rys. 5, których wyj±cia UQ i UQ̄
doª¡czone zostaªy do dwuwej±ciowych bramek XOR (tj. XOR1(UQ,1, UQ̄,1) i XOR2(UQ,2, UQ̄,2)).

Sygnaªy na wyj±ciach obu bramek XOR wskazuj¡ na wyst¦powanie okresowych koincydencji (kohe-
rencji fazy) UQ i UQ̄ w trybie r-osc ukªadu. Z kolei zwi¦kszaj¡ce si¦ rozmycie oscylogramów, wraz ze
wzrostem czasu pracy w tym trybie (trosc), zwi¡zane jest z bª¡dzeniem przypadkowym fazy. Przej±cie
z pracy oscylacyjnej tj., przeª¡czenie mi¦dzy trybami r-osc i D-Latch prowadzi do inicjalizacji pracy
autonomicznej ukªadu bistabilnego (zatrzasku D-latch) z losowym warunkiem pocz¡tkowym. Skutkuje
to uzyskaniem losowego czasu odpowiedzi Tpd, losowego stanu ko«cowego ukªadu (ukªadów) bistabilnych,
oraz losow¡ liczb¡ gasn¡cych oscylacji w trybie zatrzasku. Zaprezentowane przeze mnie rozwi¡zanie
posiada zatem kilka ¹ródeª entropii, które mog¡ by¢ wykorzystane do generacji ci¡gów a0...an, co czyni
je konkurencyjnym w odniesieniu do rozwi¡za« przedstawionych w [23, 1]. Ponadto niezwykle maªa ilo±¢
wykorzystywanych zasobów pozwala na wykorzystanie go w ukªadach Internetu rzeczy (ang. 'Internet of
Things' � IoT), czy rozwi¡zaniach systemów jednoukªadowych (ang. 'System on Chip' � SoC), w których
istotna jest oszcz¦dno±¢ takich zasobów jak np. DCM.

Przedstawione rozwi¡zanie pomimo pozornej prostoty jest niezwykle zªo»one w opisie. W celu opisu
behawioralnego ukªadu z rys. 5 skonstruowaªem algorytmy w ±rodowisku Matlab do obliczania równa«
ró»niczkowych stochastycznych z opó¹nieniami (ang. 'Stochastic Di�erential Delay Equations' � SDDE),
dzi¦ki którym uzyskaªem wyniki opublikowane w [A2]. Nale»y nadmieni¢, i» na realizacj¦ wymienio-
nych prac otrzymaªem trzeci grant dzieka«ski pt. �Rozwój bada« nad ¹ródªami prawdziwie losowymi
odpornymi na nieinwazyjne ataki wstrzykiwania energii�.

Rozwi¡zania tzw. lekkich (ang. 'lightweight') moduªów kryptogra�cznych, w tym generatorów liczb
prawdziwie losowych staªy si¦ ostatnio niezwykle popularne. Dlatego postanowiªem rozwija¢ koncepcje
ukªadów TRNG o maªym zapotrzebowaniu na zasoby. Kolejne zaproponowane przeze mnie rozwi¡za-
nie (wspólnie z dr. in». Krzysztofem Goªo�tem), jest rozwi¡zaniem hybrydowym z dwoma ¹ródªami
(stopniami) entropii, tj. chaotycznym i oscylacyjnym metastabilno±ciowym. Rozwi¡zanie to zostaªo
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Rysunek 7: Uproszczony schemat blokowy generatora hybrydowego
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Rysunek 8: Mapa chaosu zaproponowanego ukªadu z generatorami SCRO

szczegóªowo opisane w artykule [A1] wraz z niezb¦dnym aparatem matematycznym, za± uproszczony
schemat blokowy ukªadu zamie±ciªem na rys. 7. Rozwi¡zanie to zostaªo zgªoszone w kilku wariantach
topologicznych do Urz¦du Patentowego RP w [ZP1]-[ZP4], [ZP12]-[ZP14] i potwierdzone.

W rozwi¡zaniu tym, zaproponowaªem wykorzystanie specjalnych generatorów pier±cieniowych z prze-
ª¡czaln¡ ±cie»k¡ propagacji (ang. 'switchable chain ring oscillators' � SCROs), których zadaniem jest
generacja przebiegów na wej±ciach detektora fazy (PhDet). W systemie na rys. 7 ukªad detektora
PhDet dokonuje korekty fazy na podstawie odlegªo±ci mi¦dzy zboczami aktywnymi na wyj±ciach SCRO1
i SCRO2. Poniewa» ±cie»ki propagacji w SCRO1 i SCRO2 ulegaj¡ jedynie dyskretnym zmianom z τl+ τs
na τl i odwrotnie, w ukªadzie nigdy nie jest mo»liwe uzyskanie stanu równowagi fazowej. Ponadto,
dzi¦ki wyst¦powaniu nieci¡gªo±ci stanów logicznych w trakcie przeª¡czania ±cie»ek propagacji w SCRO1
i SCRO2, przy odpowiednio dobranych opó¹nieniach τs, τl i τf dochodzi do pracy chaotycznej o do±¢
ciekawej mapie, przedstawionej na rys. 8. Dla uªatwienia na mapie na rys. 8 oznaczyªem pocz¡tkowe
punkty (m ∈ [0, 6]) trajektorii fazowej.

Niew¡tpliw¡ zalet¡ omawianego rozwi¡zania jest to, »e zgodnie z map¡ przedstawion¡ na Rys. 8,
zmienn¡ stanu systemu jest interwaª δ (czas). Ten sam interwaª mo»e zosta¢ wykorzystany do stymulacji
arbitra lub ukªadu bistabilnego do generacji binarnego ci¡gu losowego a0...an, co zostaªo opisane w
artykule [A1]. Co ciekawe δ jest zmienn¡ o warto±ciach ci¡gªych, w kolejnych n dyskretnych krokach
pracy ukªadu, czyli przeª¡czeniach ±cie»ek propagacji w SCRO1 i SCRO2. Wg aktualnej wiedzy jest to
jedyny ukªad w literaturze ±wiatowej, który pozwala na generacj¦ ci¡gªej zmiennej losowej w cyfrowym
ukªadzie chaotycznym. Ta konkretna wªa±ciwo±¢ sprawia, »e rozwi¡zanie opisane wspólnie z dr in».
K. Goªo�tem mo»e zosta¢ zaimplementowane w dowolnym ukªadzie programowalnym klasy CPLD lub
FPGA. Na rys. 8 oznaczono dodatkowo zakresy pracy ukªadu chaotycznego (jest ich w sumie 6, tj. A,
B, C oraz A', B', C', dla odpowiednio ujemnych i dodatnich interwaªów δ). W artykule [A1] wyja±niªem
tak»e ograniczenia entropii takiego ukªadu na gruncie teorii grafów w powi¡zaniu z tymi zakresami pracy.
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Rysunek 9: Schemat blokowy PUF w ukªadzie FPGA

C.3 Opis i konstrukcja nowych ukªadów �zycznie niekopiowalnych funkcji

Atrakcyjn¡ alternatyw¡ dla uwierzytelniania sprz¦tu s¡ �zycznie niekopiowalne funkcje PUF. Kla-
syczne metody uwierzytelniania sprz¦tu wymagaj¡ przechowywania kopii klucza wewn¡trz ukªadu, który
ma zosta¢ poddany uwierzytelnieniu, po doª¡czeniu do innego systemu. W rozwi¡zaniach PUF nie istnieje
zapisana kopia klucza wewn¡trz urz¡dzenia, a klucz jest tworzony zgodnie z zapotrzebowaniem, zwykle
na podstawie wewn¡trzukªadowych parametrów �zycznych podlegaj¡cych rozrzutom mi¦dzyegzempla-
rzowym. Nie jest zatem mo»liwe wydobycie klucza na zewn¡trz urz¡dzenia, gdy» nie istnieje on w jego
wn¦trzu. Istotn¡ wªa±ciwo±ci¡ PUF jest generowanie ró»nych kluczy przy podawaniu ró»nych pobudze«
(tzw. wektorów inicjalizuj¡cych). Oznacza to, »e PUF wytwarza taki sam klucz w obr¦bie konkretnego
egzemplarza ukªadu, pod warunkiem, »e b¦dzie pobudzany w ten sam sposób, tj. tym samym wektorem
inicjalizuj¡cym.

Wspólnie z dr. in». Krzysztofem Goªo�tem zaproponowaªem rozwi¡zanie PUF, w którym klucz
tworzony jest na podstawie rozrzutów parametrów przerzutników typu D w ukªadzie FPGA. Parame-
trem podlegaj¡cym rozrzutowi jest tu zakres odlegªo±ci zboczy aktywnych, przy których dochodzi do
powstawania bª¦dów na wyj±ciu przerzutnia typu D (ang. 'D Flip-Flop' � DFF). Rozwi¡zanie to zostaªo
opatentowane w Urz¦dzie Patentowym RP [P3]. Okazuje si¦, »e wªa±ciwie ka»dy przerzutnik typu D
w ukªadzie FPGA (DFF) posiada inny dozwolony czas ustalania (tsu), wystarczy zatem oszacowa¢ jego
±rednie warto±ci dla wybranego zestawu przerzutników (zestaw ten jest jednocze±nie wektorem inicjalizu-
j¡cym PUF) i u»y¢ ich do konstrukcji klucza. W rozwi¡zaniu, które opisaªem w artykule [A6] pomiar tsu
odbywa si¦ poprzez iteracyjne zmniejszanie odst¦pu pomi¦dzy zboczami aktywnymi na wej±ciach danych i
zegara wybranego przerzutnika D. Za zmian¦ tego odst¦pu odpowiedzialny jest blok DCM ukªadu FPGA
Spartan 6. W momencie, w którym dochodzi do powstawania stanów logicznych niezgodnych z tabel¡
prawdy przerzutnika, interwaª (δ = min tsu) zadawany przez DCM zostaje zapisany w pami¦ci ukªadu
FPGA jako zmienna 8-bitowa. Procedura ta jest powtarzana dla zaªo»onego zestawu przerzutników.
Zestaw ten wybrany przez n-elementowy wektor inicjalizuj¡cy odpowiada generacji n segmentów klucza
PUF. Na rys. 9 zamie±ciªem schemat blokowy rozwi¡zania zaproponowanego w artykule [A6].

Caªy system przedstawiony na rys. 9 mo»e by¢ zintegrowany w ukªadzie FPGA. W trakcie inicja-
lizacji ukªadu dochodzi do ustalenia wektora inicjalizacji, poprzez wybór zbioru przerzutników typu D
(DFF1...DFF64) przez automat steruj¡cy PUF. Zadaniem drugiego automatu jest iteracyjne sterowanie
moduªem DCM, tak by mo»liwe byªo zbadanie interwaªu (δ = min tsu) wybranego zestawu przerzutników.
Odpowied¹ ukªadu PUF przedstawionego na rys. 9 i polega ona na iteracyjnym wysªaniu o±miobito-
wych segmentów kodu (interwaªów δ = min tsu wybranych przerzutników). Segmenty te tworz¡ ci¡g
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Rysunek 10: Regresja segmentów klucza: (a) brak zale»no±ci pomi¦dzy segmentami klucza PUF w ró»-
nych egzemplarzach ukªadu FPGA, (b) wysoka korelacja segmentów klucza dla tych samych wektorów
inicjalizuj¡cych.
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Det. losowarealizacje

iteracje

Rysunek 11: Ci¡gi zer (biaªe piksele) i jedynek (czarne piksele) uzyskanych w sze±ciu ró»nych ukªa-
dach, kolejne wiersze odpowiadaj¡ kolejnym realizacjom. Strzaªki wskazuj¡ na czas pracy chaotycznej
deterministycznej w ka»dym z sze±ciu ukªadów.

zmiennych losowych, ró»ny dla ró»nych wektorów inicjalizuj¡cych i egzemplarzy ukªadów FPGA. Na
rys. 10b. przedstawiªem wykresy obrazuj¡ce korelacj¦ zmiennych losowych generowanych (segmentów
klucza kryptogra�cznego) w tym samym ukªadzie FPGA, dla tych samych wektorów inicjalizuj¡cych (ang.
'intra-class correlation'). Z kolei wykres na rys. 10a wskazuje na brak korelacji generowanych segmentów
dla tych samych wektorów inicjalizuj¡cych w ró»nych egzemplarzach ukªadu FPGA tego samego typu
(ang. 'inter-class correlation').

Istotnym problemem w implementacji PUF jest wydobycie informacji o minimalnych ró»nicach pa-
rametrów �zycznych elementów aktywnych ukªadu elektronicznego. W trakcie bada« nad ukªadem cha-
otycznym, który opisaªem w artykule [A1], okazaªo si¦, »e pocz¡tkowe, deterministyczne kroki trajektorii
fazowej zale»¡ gªównie od rozrzutów elementów aktywnych bloków SCRO1 i SCRO2, natomiast minimalny
wpªyw na ten zakres pracy chaotycznej maj¡ zjawiska szumowe. Mo»liwe jest zatem tworzenie kluczy
PUF w oparciu o trajektorie ukªadu chaotycznego opisanego w [A1]. Rozwi¡zanie problemu pozyskiwania
kluczy w pocz¡tkowej fazie tzw. chaosu deterministycznego ukªadu z rys. 7 rozwi¡zaª dr in». Krzysztof
Goªo�t wspólnie ze mn¡, a rozwi¡zanie to zostaªo zgªoszone i potwierdzone przez Urz¡d Patentowy RP
[ZP4], [ZP11]. Ukªad PUF oparty o trajektori¦ tzw. chaosu deterministycznego zostaª opisany w artykule
�Chaos-based Physical Unclonable Functions�, który jest w trakcie recenzji. Przykªadowe ci¡gi binarne,
uzyskiwane w sze±ciu ró»nych egzemplarzach ukªadu tego samego typu, przedstawiªem na rys. 11.
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Biaªe i czarne piksele na rys. 11 odpowiadaj¡ generacji odpowiednio zer i jedynek przez wyj±cie
Q ukªadu PhDet (na rys. 7). Pocz¡tkowy zakres pracy chaotycznej w ka»dym z egzemplarzy ukªadu
FPGA ma wªa±ciwo±ci deterministyczne (powtarza si¦ w kolejnych realizacjach, tj. kolejnych wierszach),
co przejawia si¦ powtarzalno±ci¡ ci¡gów binarnych mi¦dzy realizacjami. Dopiero po upªywie pewnej,
zale»nej od egzemplarza ukªadu liczby iteracji (porówna« fazy SCRO1 i SCRO2), dochodzi do pracy
chaotycznej niedeterministycznej, obserwowanej jako ró»ne kombinacje pikseli w ró»nych realizacjach
(wierszach). Zgodnie ze wst¦pnymi badaniami przeprowadzonymi przeze mnie i dr. in». K. Goªo�ta,
mo»liwe jest wykorzystanie czasu pracy chaotycznej deterministycznej lub trajektorii tego zakresu pracy
do tworzenia segmentów kluczy kryptogra�cznych.

C.4 Bezpiecze«stwo generatorów liczb losowych i �zycznie niekopiowalnych funkcji

Ukªady odpowiedzialne za generacj¦ ci¡gów losowych, czy to TRNG czy PUF, s¡ krytycznymi elemen-
tami systemów odpowiedzialnych za bezpiecze«stwo informacji. St¡d konieczno±¢ takiego ich konstruowa-
nia, by nie byªy podatne na tzw. ataki, a w szczególno±ci ataki elektromagnetyczne [12]. W publikacjach
[A1], [A2], [A3], [B8] szeroko omawiam b¡d¹ to modelowanie wpªywu ataku na zachowanie generatora
TRNG, b¡d¹ eksperymenty polegaj¡ce na tzw. atakach cz¦stotliwo±ciowych. W pracy [B8] przedstawiªem
ªatwy w implementacji ukªad generatora liczb prawdziwie losowych. Nowo±ci¡ w tym rozwi¡zaniu jest
przeprowadzanie samodiagnostyki, na podstawie której ukªad sam dobiera rozmiar ªa«cucha generatorów
pier±cieniowych, tak by losowy ci¡g binarny charakteryzowaª si¦ najmniejszym obci¡»eniem rozkªadu. Po-
kazaªem m.in. wpªyw ataku radiowego (cz¦stotliwo±ciowego) na szum fazowy generatorów pier±cieniowych
tego generatora. Okazuje si¦, »e posiadaj¡c informacj¦ o przybli»onej cz¦stotliwo±ci oscylacji wªasnych
generatorów pier±cieniowych, mo»na przy zastosowaniu nadajnika odpowiedniej mocy wraz z anten¡ p¦-
tlow¡, zsynchronizowa¢ prac¦ generatorów pier±cieniowych zaimplementowanych wewn¡trz ukªadu CPLD
lub FPGA. Prowadzi to do drastycznego (blisko dwudziestokrotnego wg. danych opublikowanych w [B8])
spadku wariancji fazy, co przekªada si¦ na zmniejszenie rozmiaru zbioru generowanych kluczy. Jednak»e
przedstawione w [B8] poª¡czenie hybrydowe dwóch ¹ródeª entropii, tj. generatorów pier±cieniowych wraz
z przerzutnikiem pracuj¡cym w otoczeniu równowagi metastabilnej poprawia parametry statystyczne
generatora poddanego atakowi cz¦stotliwo±ciowemu.

Przeprowadzenie ataków cz¦stotliwo±ciowych omówionych w artykuªach [A1], [A2], [A3], [B8] wyma-
gaªo konstrukcji stanowiska pozwalaj¡cego na:
� precyzyjne zadawanie mocy sygnaªu atakuj¡cego,
� precyzyjne zadawanie cz¦stotliwo±ci sygnaªu atakuj¡cego,
� testy statystyczne 'on-the-�y' ci¡gów generowanych przez generatory poddawane atakom.
Na rys. 12 przedstawiªem skonstruowane przeze mnie stanowisko do ataków cz¦stotliwo±ciowych drog¡
radiow¡. Stanowisko skªada si¦ z: (A) pi¦ciowatowego wzmacniacza mocy sygnaªu RF o pa±mie pracy
30MHz . . . 100MHz, (B) zasilacza, (C) oprogramowanego przeze mnie systemu wbudowanego TM4C123G
�rmy Texas Instruments do testów diagnostycznych ci¡gów binarnych, (D) badanego ukªadu z zaimple-
mentowanym generatorem TRNG, (E) w¡skopasmowej anteny p¦tlowej wªasnej konstrukcji, (F) no±nika
danych z interfejsem USB, (G) wy±wietlacza OLED, pokazuj¡cego bie»¡ce wyniki testów χ2 oraz histo-
gramu liczb o±miobitowych tworzonych na bie»¡co z ci¡gów binarnych a0...an.

Opisane stanowisko byªo kilkukrotnie wykorzystywane, m.in. do bada« nad konstrukcj¡ generatora
liczb prawdziwie losowych, caªkowicie odpornego na ataki elektromagnetyczne. Rozwi¡zanie to opu-
blikowaªem w artykule [A3], gdzie pokazaªem, »e nie tylko generatory TRNG wykorzystuj¡ce ukªady
pier±cieniowe nara»one s¡ na wpªyw zewn¦trznych fal elektromagnetycznych. Okazuje si¦, »e rozwi¡zania
wykorzystuj¡ce losowo±¢ stanu ko«cowego ukªadu bistabilnego (metastabilno±¢) s¡ tak»e podatne na
wpªyw zewn¦trznego sygnaªu radiowego. Odpowiednia synchronizacja impulsów radiowych z wewn¦trz-
nym zegarem ukªadu TRNG mo»e w znacz¡cy sposób wpªyn¡¢ na przewidywalno±¢ ci¡gów binarnych.
Pokazaªem, »e wspóªczynnik korelacji dla ci¡gów binarnych pochodz¡cych z generatora TRNG wykorzy-
stuj¡cego losowo±¢ stanu przerzutnika (podobne rozwi¡zanie zaproponowaª Intel), mo»e si¦ga¢ nawet 0,3.
Oznacza to, drastyczny spadek liczno±ci zbioru generowanych kluczy.

W zwi¡zku z powy»szym zaproponowaªem rozwi¡zanie generatora losowego, w którym zbocza sygnaªu
zegarowego doprowadzanego do struktury TRNG w FPGA zostaj¡ doszumione w dziedzinie czasu (ang.
'dithering'). W tym celu wykorzystaªem dodatkowy blok DCM, którego jedynym zadaniem jest losowe
przesuwanie momentu pojawienia si¦ zbocza na wej±ciach zegarowych DFF. Za losowy rozkªad poªo-
»enia zbocza zegarowego odpowiada generator pseudolosowy LFSR z ziarnem losowym pochodz¡cym z
zabezpieczanej struktury generatora TRNG. W tym rozwi¡zaniu nie mo»liwe jest okre±lenie momentu
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Rysunek 12: Stanowisko do ataków cz¦stotliwo±ciowych

zapisu danych do ukªadów przerzutnikowych, nie jest zatem mo»liwe celowe wpªywanie na ich zawarto±¢.
Ewentualne bª¦dy wywoªane wpªywem fal radiowych z atakuj¡cego generatora b¦d¡ miaªy charakter
losowy, a wi¦c nie wpªyn¡ na wspóªczynnik korelacji pomi¦dzy sygnaªem ataku cz¦stotliwo±ciowego, a
wyj±ciowym ci¡giem binarnym. Przeprowadzone badania, opisane w [A3] wskazaªy na sze±ciokrotny
spadek wspóªczynnika korelacji pomi¦dzy sygnaªem atakuj¡cym, a wyj±ciowym ci¡giem binarnym przy
wykorzystaniu zaproponowanej przeze mnie techniki.

Badania nad atakami cz¦stotliwo±ciowymi wykazaªy tak»e znaczn¡ odporno±¢ chaotycznego rozwi¡-
zania (przedstawionego na rys. 7), w porównaniu z rozwi¡zaniami konwencjonalnymi z generatorami
pier±cieniowymi czy ukªadami bistabilnymi. Wyniki tych bada« przedstawiªem w artykule [A1]. Przy-
czyna kilkukrotnie mniejszej podatno±ci tego ukªadu jest dokªadnie taka sama, jak w ukªadzie opisanym w
[A3], a wynika z rozmycia czasowego momentu generacji losowego bitu. Jednak»e w ukªadzie chaotycznym
zaproponowanym na rys. 7, nie jest konieczne stosowanie dodatkowych bloków DCM wprowadzaj¡cych
jitter zbocza zegarowego, gdy» zmienn¡ stanu opisuj¡c¡ zaproponowany ukªad chaotyczny jest czas. Nie-
okre±lono±¢ momentu generacji losowego bitu w rozwi¡zaniu z rys. 7 jest wi¦c jego immanentn¡ cech¡.

Badania nad bezpiecze«stwem generatorów losowych wymagaj¡ tak»e sprawdzenia wpªywu zmian
temperatury otoczenia na parametry generowanych ci¡gów. Poniewa» generatory TRNG lub funkcje
PUF zwykle wymagaj¡ okre±lonego zakresu pracy elementów aktywnych (lub caªych bloków logicznych),
to zmiany temperatury mog¡ zaburzy¢ parametry wpªywaj¡ce na proces stochastyczny kluczowy dla
generacji losowych bitów. Parametrem takim mo»e by¢ np. interwaª δ, moment koherencji zboczy ak-
tywnych generatorów pier±cieniowych, poziom napi¦cia progowego czy czas propagacji bramek. Niestety
ka»dy z tych parametrów zale»y po±rednio od temperatury, dlatego w artykuªach [A1], [A2], [A5], [A6]
przedstawiªem zale»no±ci empiryczne, ugruntowane teoretycznie, które wyja±niaj¡ wpªyw temperatury
na takie parametry TRNG, jak przepustowo±¢ czy entropia. W celu wery�kacji tych zale»no±ci skon-
struowaªem stanowisko pomiarowe przedstawione na rys. 13. Stanowisko to skªada si¦ z testowanego
ukªadu np. TRNG, ogniwa Peltiera przykr¦canego wraz z radiatorem do badanego ukªadu, regulatora
temperatury sterowanego przez komputer PC, miernika temperatury i systemu wbudowanego do zapisu
ci¡gu binarnego na dysku twardym przez port USB.

Innym nurtem bada« nad ¹ródªami losowo±ci wykorzystywanymi w TRNG i PUF byªa wery�kacja
wpªywu obecno±ci promieniowania jonizuj¡cego na prac¦ tych ¹ródeª. W tym celu wspólnie z prof. dr hab.
Zbigniewem Wieczorkiem skonstruowaªem stanowisko do badania wpªywu promieniowania jonizuj¡cego
na generacj¦ liczb losowych. Na rys. 14 przedstawione jest stanowisko skªadaj¡ce si¦ ze ¹ródªa pro-
mieniotwórczego (izotop Cezu 137); pªyt oªowiowych absorbuj¡cych promieniowanie � pozwalaj¡cych na
regulacj¦ nat¦»enia promieniowania przenikaj¡cego przez struktur¦ ukªadu np. TRNG; badanego ukªadu
TRNG; systemu wbudowanego do testowania statystycznego generowanych ci¡gów; czasomierza (ang.
'timer') do pomiaru czasów pomi¦dzy kolejnymi generowanymi bitami losowymi i analizy histogramu
tych czasów oraz komputera PC.
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W artykule [B9] wskazaªem, »e analiza statystyczna zdarze« na wyj±ciu przerzutnika pracuj¡cego
w otoczeniu równowagi chwiejnej mo»e by¢ wykorzystana do oceny poziomu promieniowania w otocze-
niu ukªadu elektronicznego. Ponadto pokazaªem znacz¡cy wpªyw promieniowania γ na losowo±¢ pracy
ukªadów przerzutnikowych w ukªadach FPGA z rodziny Spartan 6. W publikacji [B9] potwierdziªem
zale»no±¢ pomi¦dzy nat¦»eniem promieniowania mierzonym zliczeniami licznika scyntylacyjnego a cz¦sto-
±ci¡ (przepustowo±ci¡) generowanych losowych bitów na wyj±ciu TRNG. Ponadto wskazaªem na wpªyw
promieniowania jonizuj¡cego na p-warto±ci testów NIST przeprowadzonych na ci¡gach generowanych
przez TRNG.

C.5 Podsumowanie

W podsumowaniu chciaªbym podkre±li¢, »e wymienione trzy aspekty badawcze moich prac skªadaj¡ce
si¦ na osi¡gni¦cie naukowe, tj.: konstrukcja generatorów liczb losowych (TRNG) i funkcji niekopiowalnych
(PUF) oraz badania podatno±ci tych ukªadów na ataki elektromagnetyczne, s¡ wynikiem konsekwentnej
i gªównie samodzielnej pracy. Wyniki bada« skªadaj¡ce si¦ na wskazane osi¡gni¦cie s¡ pracami jedno lub
dwuautorskimi, których jestem pierwszym autorem. Opublikowanie prac wymagaªo ode mnie samodziel-
nego planowania eksperymentów, konstruowania stanowisk badawczych i ukªadów elektronicznych, umie-
j¦tno±ci programistycznych, konstruowania algorytmów obliczeniowych i opisu matematycznego ukªadów.
Moje najwa»niejsze osi¡gni¦cia na tym polu to:
� konstrukcja prototypu generatora TRNG opartego na ukªadzie CPLD z ukªadem kompensacji PWM

[A5];
� opracowanie algorytmów optymalizacji przepustowo±ci i jednostajno±ci generowanych rozkªadów (LFL

i GFL) [A4];
� konstrukcja prototypu generatora TRNG opartego na ukªadzie FPGA z systemem automatycznej

regulacji dªugo±ci kolejki FIFO i podwójnym mechanizmem kompensacji punktu pracy (GFL i LFL)
[A4];

� konstrukcja prototypu generatora TRNG opartego na ukªadzie FPGA wykorzystuj¡cego ukªad DCM
do ustalania warunków pracy [A7];

� konstrukcja bezpiecznego generatora TRNG odpornego na ataki cz¦stotliwo±ciowe, wykorzystuj¡cego
modulacj¦ fazy sygnaªów zegara i danych [A3];

� konstrukcja prototypu generatora TRNG opartego na ukªadzie CPLD CoolRunnerII i FPGA Spartan
6 wykorzystuj¡cego inicjalizacj¦ szumem fazowym [A2];

� konstrukcja bezpiecznego generatora TRNG odpornego na ataki cz¦stotliwo±ciowe, wykorzystuj¡cego
ró»nic¦ chwilowych faz synchronizowanych generatorów pier±cieniowych o regulowanej dªugo±ci pier-
±cienia [B8];

� konstrukcja bezpiecznego generatora TRNG odpornego na ataki cz¦stotliwo±ciowe, wykorzystuj¡cego
¹ródªo chaotyczne, którego zmienn¡ stanu jest czas [A1];

� implementacja �zycznie niekopiowalnej funkcji (PUF) do uwierzytelniania ukªadów programowalnych
[A6];

� implementacja �zycznie niekopiowalnej funkcji (PUF) wykorzystuj¡cej zakres chaosu deterministycz-
nego [ZP4], [ZP11];

� opis matematyczny w ±rodowisku Matlab generatorów TRNG stochastycznymi równaniami ró»nicz-
kowymi z opó¹nieniami (SDDE) [A2];

� opis matematyczny funkcji g¦sto±ci prawdopodobie«stwa opisuj¡cej warunek pocz¡tkowy ukªadów
bistabilnych pobudzanych szumem fazowym generatora pier±cieniowego [A2];

� implementacja algorytmu RC5 w ukªadzie FPGA na potrzeby testów podatno±ci ukªadów na ataki
cz¦stotliwo±ciowe;

� konstrukcja wzmacniacza mocy w.cz. i anteny p¦tlowej do ataków cz¦stotliwo±ciowych [A1];
� zestawienie systemu pomiarowo-kontrolnego do badania wªa±ciwo±ci dynamicznych ukªadów progra-

mowalnych w ró»nych temperaturach pracy;
� zestawienie stanowiska do badania wpªywu promieniowania jonizuj¡cego na prac¦ losow¡ ukªadów

przerzutnikowych w ukªadach FPGA [B9];
� opracowanie skryptów automatycznej akwizycji i obróbki danych z oscyloskopów Tektronix DPO 3012

i Rigol DS-6062 w ±rodowisku Matlab oraz skryptów do testowania statystycznego (Koªmogorowa -
Smirnowa i χ2) danych uzyskanych z narz¦dzi testowych NIST i Diehard [A5];
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� opracowanie skryptów do automatycznej akwizycji i obróbki danych z czterokanaªowego oscyloskopu
Tektronix MSO 3024 w ±rodowisku Matlab oraz skryptów do badania wspóªczynnika korelacji ci¡gów
binarnych.

Dzi¦ki powy»szym osi¡gni¦ciom znacz¡co rozwin¡ªem dziedzin¦ konstrukcji generatorów losowych i ukªa-
dów uwierzytelniania sprz¦towego z wykorzystaniem PUF w kraju. Zagadnienia badawcze, którymi si¦
zajmuj¦ oraz moje do±wiadczenie zostaªy ju» cz¦±ciowo wykorzystane w realizacji prac dyplomowych
studentów oraz w uruchomieniu nowego przedmiotu na Wydziale Matematyki i Nauk Informacyjnych
PW. Przedmiot ten prowadzony zarówno w j¦zyku polskim jak i angielskim traktuje o tematyce ukªadów
i systemów wbudowanych. Zainteresowanie dziedzin¡, któr¡ rozwijam przejawiaj¡ tak»e krajowe �rmy i
instytucje jak np. �rma FastLogic z �odzi (wspólny wniosek do NCBiR zwi¡zany z realizacj¡ zintegro-
wanych moduªów kryptogra�cznych zawieraj¡cych TRNG i PUF) czy Polski Instytut Bada« i Rozwoju
Inwestycji - PIBiR w ramach Funduszu Bridge Alfa.
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tients with light-chain cardiac amyloidosis assessed in the cardiology department, w: Polish Archives
of Internal Medicine � Polskie Archiwum Medycyny Wewn¦trznej, nr 127 (12), 2017, ss. 854-864,
DOI:10.20452/pamw.4135
swój wkªad w t¦ publikacj¦ oceniam na 30%, MNiSW: 30, IF: 2,191

A12. Smyk Bogdan,Wieczorek Piotr Z., Zadernowski Ryszard: A method of concentration estimation
of trienes, tetraenes, and pentaenes in evening primrose oil, w: European Journal of Lipid Science
and Technology, vol. 113, nr 5, 2011, ss. 592-596 DOI:10.1002/ejlt.201000418
swój wkªad w t¦ publikacj¦ oceniam na 30%, MNiSW: 27, IF: 2,162

B13. �bik Mateusz, Wieczorek Piotr Z.: Versatile subnanosecond laser diode driver, w: Proc. SPIE.
vol.10031, 2016, SPIE ,100311F-1-100311F-9, DOI:10.1117/12.2249375
swój wkªad w t¦ publikacj¦ oceniam na 40%, MNiSW: 15

B14. Rybaniec Radosªaw, Wieczorek Piotr Z.: Measuring and Minimizing Interrupt Latency in
Linux-Based Embedded Systems, w: Proc. SPIE. vol. 8454, 2012, 84540Y-1-84540Y-6,
DOI:10.1117/12.2000230
swój wkªad w t¦ publikacj¦ oceniam na 30%, MNiSW: 15

B15. Szczygieª Justyna, Michaªek Piotr, Drozd-Sokoªowska Joanna, Wieczorek Piotr Z. [i in.]: sST-2
i GDF-15 jako nowoczesne markery kardiologiczne w amyloidozie serca z ªa«cuchów lekkich, w: Acta
Haematologica Polonica, vol. 48, nr Supl. 1, 2017, ss. 65-66
swój wkªad w t¦ publikacj¦ oceniam na 20%, MNiSW: 14

B16. Wieczorek Piotr Z., Opalski Leszek J.: Nieliniowe modelowanie czasu rozwi¡zania w ukªadach
zatrzasków typu D, w: Elektronika- konstrukcje, technologie, zastosowania, SIGMANOT, nr 12, 2011,
ss. 36-38
swój wkªad w t¦ publikacj¦ oceniam na 70%, MNiSW: 6
2 Publikacje z listy A oznaczono jako A[numer], Publikacje z listy B lub publikacje w materiaªach pokonferencyjncych

krajowych i zagranicznych oznaczono jako B[numer], referaty konferencyjne oznaczono jako C[numer]
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Rysunek 15: Zaprojektowany i wykonany przeze mnie ukªad niskoszumnego wielostopniowego przed-
wzmacniacza fotoakustycznego. Zdj¦cie wykonano w dwóch pªaszczyznach w celu lepszego zobrazowania
rezonatora kwarcowego (ang. 'Quartz Tuning Fork') i reszty urz¡dzenia.

C17. Smyk Bogdan, Wieczorek Piotr Z., Zadernowski R.,: Sprz¦»one kwasy tªuszczowe w olejach
ro±linnych, w Materiaªy: XV Jubileuszowego Ogólnopolskiego Sympozjum Spektroskopowego, Pozna«
�Zastosowanie metod spektroskopowych w badaniu materiaªów i zwi¡zków chemicznych�, 2011, Str.
99
swój wkªad w t¦ publikacj¦ oceniam na 30%

C18. Szczygieª Justyna, Michaªek Piotr, Drozd-Sokoªowska Joanna,Wieczorek Piotr Z. [i in.]: Soluble
suppression of tumorigenicity 2 (sST2) and growth di�erentiation factor 15 (GDF-15) help to identify
patients with light-chain amyloidosis in the cardiology department, w International Symposium on
Amyloidosis, Japonia 2018, referat zaproszony przyj¦ty
swój wkªad w t¦ publikacj¦ oceniam na 20%

W trakcie mojego zatrudnienia na Politechnice Warszawskiej aktywnie uczestniczyªem w pracach i projek-
tach badawczych nie zwi¡zanych bezpo±rednio z osi¡gni¦ciem naukowym. Projekty te bazowaªy jednak na
mojej wiedzy z dziedziny ukªadów elektronicznych lub modelowaniu matematycznym procesów i zjawisk,
któr¡ tak»e wykorzystywaªem w osi¡gni¦ciu naukowym.

W trakcie zatrudnienia w Katedrze Fizyki i Bio�zyki UWM zdobyªem podstawow¡ wiedz¦ w dziedzinie
technik spektroskopowych. Dzi¦ki temu prawie dekad¦ pó¹niej mogªem wª¡czy¢ si¦ w prace nad rozwojem
techniki spektroskopowej, jak¡ jest fotoakustyka. W publikacji [A10] wraz z prof. Tomaszem Stareckim
pokazaªem, »e stosowanie wzmacniaczy transimpedancyjnych w detekcji sygnaªu fotoakustycznego z rezo-
natorów kwarcowych nie jest optymalnym rozwi¡zaniem. W tym celu przeprowadziªem analiz¦ szumow¡
stosowanych w fotoakustyce typów przedwzmacniaczy, tj. transimpedancyjnych i ªadunkowych i porów-
naªem je ze wzmacniaczami napi¦ciowymi. Ponadto przeprowadziªem badania ró»nych topologii wzmac-
niaczy w poª¡czeniu z rezonatorami kwarcowymi w celu ekstrakcji ich parametrów teorioobwodowych.
Porównanie zast¦pczych modeli teorioobwodowych wzmacniaczy wskazaªo na bezzasadno±¢ stosowania
wzmacniaczy transimpedancyjnych. Skonstruowaªem tak»e (przedstawiony na rys. 15) wielostopniowy
niskoszumny ró»nicowy wzmacniacz napi¦ciowy i wykonaªem pomiary jego parametrów elektrycznych.
Zaproponowana koncepcja wykazuje lepsze wªa±ciwo±ci szumowe od dotychczas publikowanych w litera-
turze.

Zaproponowana przeze mnie koncepcja przedwzmacniacza fotoakustycznego nie jest jedyn¡ aktywno-
±ci¡ zwi¡zan¡ z szeroko rozumian¡ spektroskopi¡. W pracach [A12] i [C17] opisano metod¦ wyznaczania
st¦»e« mieszaniny tªuszczów na podstawie widma spektroskopowego w zakresie UV-VIS. Za wyznaczanie
st¦»e« na podstawie widm odpowiedzialny byª program komputerowy, którego jestem twórc¡. Program
ten wykorzystywaª zbiory ucz¡ce czystych zwi¡zków (tªuszczów), po czym na podstawie analizy widma
mieszaniny dokonywaª estymaty st¦»e« w oparciu o regresj¦ wielowymiarow¡.

Wiedza matematyczna, w tym zwi¡zana z modelowaniem statystycznym, okazaªa si¦ przydatna nie
tylko w opisie zjawisk losowych i generacji liczb losowych. W pracach [A11], [B15] i [B18] wykorzystaªem
swoj¡ wiedz¦ z modelowania rozkªadów g¦sto±ci prawdopodobie«stwa i stosowania modeli statystycznych.
Byªem m.in. odpowiedzialny za analiz¦ statystyczn¡ wyników medycznych. Wyniki bada« dotyczyªy
analizy ±miertelno±ci pacjentów chorych na amyloidoz¦ oraz wpªywu parametrów biologicznych, takich
jak: poziom troponiny T, peptydu NT-proBNP, wieku pacjentów czy markerów kardiologicznych, takich
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Rysunek 16: System do charakteryzacji detektorów MWIR HgCdTe

jak sST-2 i GDF-15 na prze»ywalno±¢. W pracach [A11], [B15] i [B18] wskazano m.in. na ciekaw¡
zale»no±¢ wieku pacjentów oraz funkcji skurczowej serca (TAPSE, RV i EF) i ±miertelno±ci. Wykazano
tak»e, »e sST-2 i GDF-15 mog¡ by¢ warto±ciowymi markerami w rozpoznawaniu amyloidozy serca u
pacjentów z kardiomiopati¡ restrykcyjn¡.

W trakcie prac nad tzw. osi¡gni¦ciem naukowym uczestniczyªem tak»e aktywnie w latach 2013-1015 w
projekcie: �Integracja detektorów podczerwieni chªodzonych termoelektrycznie lub pracuj¡cych w tempera-
turze otoczenia z szerokopasmowym ukªadem odbiorczym�, w ramach tzw. Programu Bada« Stosowanych
(PBS) Narodowego Centrum Bada« i Rozwoju. W projekcie braªem udziaª w zadaniach 2 i 4 (wspólnie
z dr hab. in». Wojciechem Wiatrem i dr hab. in». Leszkiem Opalskim, prof. PW), które dotyczyªy
odpowiednio analizy toru odbiorczego detektorów podczerwieni i modelowania detektorów oraz dedyko-
wanych przedwzmacniaczy. W celu wery�kacji pasma sygnaªu na wyj±ciu detektorów skonstruowaªem
ukªad pobudzaj¡cy detektory HgCdTe skokiem jednostkowym ¹ródªa optycznego. W tym celu zbudo-
waªem impulsowy ukªad steruj¡cy laserem na zakres tzw. ±redniej podczerwieni (MWIR) oraz ukªad
przedwzmacniacza transimpedancyjnego wspóªpracuj¡cy z badanymi detektorami. Na rys. 16 zamie±ci-
ªem fotogra�¦ zrealizowanego systemu skªadaj¡cego si¦ z ukªadu pobudzaj¡cego impulsem laserowym i
ukªadu przedwzmacniacza z detektorem MWIR. Prace te zaowocowaªy m.in publikacj¡ [B13], kilkoma
raportami badawczymi, a ich rozwój byª przedmiotem jednej z prac magisterskich wykonanych pod moim
kierownictwem.

Dodatkowymi dziaªaniami zwi¡zanymi z prac¡ naukow¡ byªy publikacje [B14] i [B16]. Pierwsza z
nich dotyczyªa bada« nad wykorzystaniem systemu Linux w systemie wbudowanym czasu rzeczywistego
na potrzeby zastosowa« w awionice. W pracy [B14] przeprowadzono analiz¦ opó¹nie« zwi¡zanych z
obsªug¡ zdarze« w systemie Linux. Zagadnienie to byªo istotne ze wzgl¦du na wykorzystanie systemu
czasu rzeczywistego do kontroli tzw. sztucznego horyzontu w statku powietrznym. Gªównym autorem
rozwi¡zania sztucznego horyzontu do zastosowa« awionicznych byª mój ówczesny magistrant, Pan dr in».
Radosªaw Rybaniec. Publikacja [B16] dotyczyªa z kolei modelowania deterministycznego zachowania
zatrzasków typu D. W pracy, razem z prof. Leszkiem Opalskim zaproponowaªem dokªadniejsze, ni»
funkcjonuj¡ce w literaturze, modele opisu czasu odpowiedzi ukªadów przerzutnikowych.

5.2 Pozostaªe publikacje przed doktoratem

B19. Burd Aleksander, Wieczorek Piotr Z.: Low-cost fast ramp circuit for sampling oscilloscope, w:
Proceedings of SPIE: Photonics Applications in Astronomy, Communications, Research and High
Energy Physics Experiments, vol. 6159, 2006, 61592S-1-61592S-5
swój wkªad w t¦ publikacj¦ oceniam na 20%
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B20. Wieczorek Piotr Z.: Measurement system for thermal drift of propagation time in fast pulse
circuits, w: Proceedings of SPIE: Photonics Applications in Astronomy, Communications, Research
and High Energy Physics Experiments, vol. 6347, 2006, 63472F-1-63472F-7

B21. Wieczorek Piotr Z., Burd Aleksander: Precise low-current source for sub-nanosecond pulse measu-
rements, w: Proceedings of SPIE: Photonics Applications in Astronomy, Communications, Research
and High Energy Physics Experiments, vol. 6159, 2006, 61592V-1-61592V-7
swój wkªad w t¦ publikacj¦ oceniam na 80%

B22. Wieczorek Piotr Z.: D-latch quasi-static macromodel in metastability optimization, w: Elektronika
� konstrukcje, technologie, zastosowania, 2011, Vol. 52, nr 9, ss. 178-181

B23. Wieczorek Piotr Z., Opalski Leszek J.: Non-linear Modelling of Resolve Time in D-latch Circuits,
w: MIXDES 2011 18th International Conference Mixed Design of Integrated Circuits and Systems,
2011, ISBN 978-83-932075-0-3, ss. 456-459
swój wkªad w t¦ publikacj¦ oceniam na 70%

B24. Wieczorek Piotr Z.: Wpªyw wybranych parametrów konstrukcyjnych przerzutników na ksztaªt
odpowiedzi czasowej, w: Elektronika � konstrukcje, technologie, zastosowania, vol. 8, 2009, ss. 114-119

B25. Filipkowski Andrzej, Ogrodzki Jan, Opalski Leszek J. [i in.]: Data acquisition system for ion-selective
potentiometric sensors, w: Proc. SPIE. vol. 7502, 2009, SPIE, ss. 750226-1-750226-10,
DOI:10.1117/12.838257
swój wkªad w t¦ publikacj¦ oceniam na 20%

B26. Wieczorek Piotr Z., Opalski Leszek J.: An empirical of transient responses of potentiometric ion
sensors, w: Proc. SPIE. vol. 7124, 2008, 71240V-1-71240V-9
swój wkªad w t¦ publikacj¦ oceniam na 80%

B27. Wieczorek Piotr Z., Opalski Leszek J., Ogrodzki Jan: Electrical properties of potentiometric sen-
sors: an empirical study, w: Proc. SPIE. vol. 6937, 2008, 69372K(1-8), DOI:10.1117/12.784766
swój wkªad w t¦ publikacj¦ oceniam na 50%

B28. Wieczorek Piotr Z., Opalski Leszek J.: Statistical method of evaluation of �ip-�op dynamical
parameters, w: Proc. SPIE. vol. 6937, 2008, ss. 693714-1-693714-9, DOI:10.1117/12.784669
swój wkªad w t¦ publikacj¦ oceniam na 70%

Przed rozpocz¦ciem studiów doktoranckich aktywnie uczestniczyªem w pracach badawczych zespoªu
naukowego mojego ówczesnego promotora pracy magisterskiej Pana dr in». Aleksandra Burda. W tym
czasie zajmowaªem si¦ konstrukcj¡ szybkich analogowych ukªadów impulsowych. W wyniku realizowa-
nych prac powstaªy trzy publikacje (których jestem wspóªautorem) zwi¡zane z zagadnieniami ksztaªto-
wania impulsów elektrycznych na potrzeby techniki oscyloskopowej [B19], [B21], oraz jedna dotycz¡ca
dryfu termicznego tych ukªadów [B20]. Moje zainteresowanie ukªadami analogowymi rozwijaªem pod-
czas studiów doktoranckich, w trakcie których, zajmowaªem si¦ modelowaniem i optymalizacj¡ ukªadów
przerzutnikowych pod k¡tem niezawodno±ci i szybko±ci (metastabilno±ci). W tym czasie ukazaªa si¦ seria
publikacji [B22]-[B24] dotycz¡cych tych zagadnie«. W publikacji [B28] wspólnie z moim promotorem
dr hab. in». Leszkiem Opalskim, prof. PW zaproponowaªem statystyczn¡ metod¦ analizy parametrów
ukªadów przerzutnikowych.

W trakcie studiów doktoranckich aktywnie uczestniczyªem w grancie europejskim FP6 pt. �Water Risk
Management in Europe� (WARMER). W grancie typ byªem odpowiedzialny za wery�kacj¦ parametrów
elektrycznych czujników jonoselektywnych oraz konstrukcj¦ aparatury pomiarowej. Wyniki tych prac
zostaªy opisane w publikacjach [B25]-[B27] i raportach badawczych grantu (tzw. 'deliverables').
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