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Cyberprzestepcy s3 bardzo aktywni Y,

&< - C @& mzgov.net
LockBit

. MinisterStWO Zd rOWia ‘ Serwis Rzeczypospolitej Polskiej
o | 3 LOCK[HIFXY

YRR (o184 IMPORTANT FILESEA{ASTOLEN AND ENCRYPTED!

Login &)  Profil Zaufany

W celu otrzymania swiadczenia prosimy o potwierdzenie

Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzadzeniem Ministerstwa Zdrowia dla
kazdego obywatela przystuguje wsparcie zywieniowe w
zwigzku z epidemig Koronawirusa.

danych osobowych poprzez profil zaufany.

Zaloguj sie przy pomocy banku

Any attempts to restore your files with the thrid-party software will be fatal for your files!
To recovery your data and not to allow data leakage, it is possible only through purchase of a private key from us

There is only one way to get your files back:

https:rfdecodinmw recommend

using a Tor browser (or Brave) to access the TOR site

Na jedng osobe przystuguije: . O Santand ® Through a standard browser
« 201 wody antanaer 3 : * Do not rename encrypted files.
. , : N P Bank Polski © Brave (supports Tor links) @ FireFox ® Chrome @ : ; :
. 3,5I|((g ZbOZ‘, prOdUktOW ZbOZOWyCh, Chlet)a, ZlemnlakOW, "“ mTRANSFER Przelew24 L,:_EL]E__'; 0 Upe[c] DG ngt tw tG decwpt uslng th”’.d panyr SDmpurarel H ma'y
makaronu I ryzu. i cause permanent data loss.
» 2,5 kg owocdw w puszkach lub stoikach i orzechéw ¢ Open link - hitps://decoding at/ . .
e 4 kg suchych roslin strgczkowych i warzyw w puszkach lub Decryption of your files "{"‘"th the help of third parties
stoikach may cause increased price (they add their fee to our).
s abie m!Eka ! pro-d-u-ktéw mlecznyc-h . i ING ﬁ@j Tor Browser may be blocked in your country or
» 1> kgmigsa, ryb 1 jajek, ewentualnie jajek w proszk (Swieze mBANK | Millennium N Through a Tor Browser - recommended corporate network. Use https.//bridges torproject.org or
jajka majg trwatos¢ kilka dni, proszek kilka lat) - s~
et use Tor Browser over VPN.
+ 04 kg ttuszczu i olejow Download Tor Browser - https:/lwww torproject org/ and .
* instail i Tor Browser user manual https://tb-
P ' manual torproject org/about
— a Open one of links in Tor browser and follow instructions : . .
BNP PARIBAS on these pages: All your stolen important data will be loaded into
CREDIT AGRICOLE o our blog if you do not pay ransom.
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or mirror

These links work only in the Tor browser!
+ Follow the instructions on this page

Wytudzanie danych polegajace na oszukiwaniu ludzi w celu
uzyskania od nich poufnych informacji, takich jak hasta i
numery kart kredytowych wykorzystujac ich ufnoscé.

Our blog

http://lockbitaptBvxd 7t3eegjofwgcglmutrdadsnygvokjasuuccip4yl
or hitps:/ibigblog.at where you can see data of the

companies which refused to pay ransom.

ZtosSliwe oprogramowanie szyfrujace systemy i/lub
wykradajace informacje. Atakujacy w zamian za okup
pieniezny, obiecuja mozliwosé odszyfrowania i/lub
nieopublikowania wykradzionych danych



Infrastruktura krytyczna na celowniku

S T e RS © Problem loading page x | + - o X

< C @ @  hitpsy/www.mil.gov.ua Ty =

Zaktocenie pracy

Przerwanie dziatania

The connection has timed out

An error occurred during a connection to www.mil gov.ua.

Przeprogramowanie | . -
« The site could be temporarily unavailable or too busy. Try again in a few moments.
% systemow e computrcx etwakis procid by ot prag: ek et Fro s et
to access the Web.
Wytacznie Sabotaz
bezpiecznikow
Fizyczne uszkodzenia

Zaawansowane Trwate Cyberzagrozenia wymierzone w organizacje o
znaczeniu strategicznym. Atakujacy pozostaja przez diuzszy czas
niewykryci mogac realizowaé zaktadane cele strategiczne - np.
wykradanie informacji, szpiegowanie czy celowe zaktdcanie dziatania.

Cyberatak, ktory poprzez przeciazenie zasobow powodujace czasowa
Politechnika niedostepnosé systemow teleinformatycznych i ustug danej organizac;ji
\Varszawska Swiadczonych droga elektroniczna.
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Zapraszamy do Cyber:Town === y
- : HEN (r
Studia I stopnia i TOWN

Program studiéw jest podporzadkowany
cyberbezpieczenstwu juz od pierwszego semestru

\\

Przewaga zajec laboratoryjnych i projektowych z nastawianiem
na tworcze rozwiazywanie problemow inzynierskich

Kierunek jest wspierany przez praktykow, ktérzy stanowia
trzon kadry dydaktycznej

Wszechstronne przygotowanie do podjecia zadan
zawodowych w obszarze ICT

Program studiow opracowano na podstawie najlepszych
wzorcow i podejsé¢ do edukacji w cyberbezpieczenstwie

C S S
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" Wejscie do ekosystemu Cyber:Town

\\



Zapraszamy do Cyber:Town
Studia I stopnia
—> Fizyka

Matematyka Modelowy program
Teleinformatyka J e T
= ‘ 9 Informatyka :
Elektronika (hardware & software)
i Telekomunikacja .

Podstawy projektowania

Cyberbezpieczenstwo
) 4
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Program wspierania studentow u- CYBER:
kierunku Cyberbezpieczenstwo ::: TOW N

Studia podyplomowe
(w tym MBA Cybersecurity Management)

®

IDUB/ENHANCE/ENHANCERIA

| stopien

Program startupowy
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Inzynierowie Cyberbezpieczenstwa - POSZUKIWANI Y4

» Testy cyberbezpieczenstwa
" Pentesting

» Symulacje dziatan cyberprzestepow
i cyberatakujacych (Red Teaming)

» Analiza podatnosci
» Badania bezpieczenstwa systemow
» Tworzenie narzedzi

» Analiza ryzyka /

" Audyty

aammeel  Cyberbezpieczenstwo

ofensywne

Cyberbezpieczenstwo

defensywne

Zarzadzanie, procesy

» Zarzadzanie cyberbezpieczenstwem
» Kampanie uswiadamiajgce nt. zagrozen

" Prawo

» Cyberbezpieczenstwo a spoteczenstwo

" Prywatnosc
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LUDZIE

s CYBER:
s TOWN

» Zarzadzanie incydentami i
informatyka sledcza

» Detekcja zagrozen w systemach i
sieciach

" Projektowanie i wdrazanie
zabezpieczen

» Bezpieczna infrastruktura

" Bezpieczne wytwarzanie
oprogramowania i systemow

» Analiza malware/analiza wsteczna
» Zarzadzanie tozsamosSciami
» Kontrola dostepui autoryzacja

»Badania i rozwoj systemow
cyberobrony
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Przviaczvsz sie do Nas?

Zapraszamy do Laboratorium Cisco na Parterze!

O 14:00 - Gtowne pokazy
Kontakt

Modelowy program studiow
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https: //cyber elka.pw. edu. pl
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